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早 在 20 世纪 中 叶 ， 人 类 就 预言 信息 社会 将 要 来 临 ， 但 直到 20 世纪 90 年 代 ， 
随 着 微 电 子 技术 和 光 通信 技术 的 飞速 发 展 ， 信 息 传输 和 处 理 能 力 以 指数 型 增长 ， 
才 突 破 了 人 类 进入 信息 社会 的 技术 瓶颈 。 在 我 国 ， 电 信 网 始终 都 是 信息 化 最 重 
的 依托 。 进 入 21 世纪 以 后 ， 通 信 技 术 突飞猛进 ， 网 络 规模 不 断 扩大 ， 技 术 层 
次 不 断 提升 ， 支 撑 信息 社会 的 宽带 化 、 综 合 化 ， 信 息 能 够 充分 交互 的 泛 在 网 络 
正在 形成 ， 不 断 催生 出 大 批 的 信息 新 应 用 。 人 们 必须 用 新 的 观念 、 新 的 思路 、 
新 的 技术 、 新 的 设计 方法 去 适应 以 信息 交互 为 核心 的 信息 化 社会 。 

2010 年 的 上 海 世博 会 ， 通 信息 相当 关键 的 环节 。 上 海 电信 投入 了 很 大 的 力 
量 ， 通 过 精心 规划 设计 和 悉心 运行 保障 ， 不 但 提供 了 高 质量 的 通信 服务 和 各 项 
增值 业务 ， 而 且 运 用 最 新 科技 为 上 海 世博 会 专门 设计 了 一 系列 电信 科技 亮点 及 
新 应 用 ， 尽 力 让 人 们 感知 信息 社会 的 美好 。 与 2010 年 上 海 世 博 会 通信 相关 的 
技术 介绍 是 本 书 的 重要 内 容 。 
参加 本 书 编写 的 作者 均 是 通信 行业 具有 丰富 经 验 的 专家 ， 故 本 书 内容 全 面 、 
论述 清楚 、 资 料 丰 富 ， 具 有 较 高 的 参考 价值 ， 我 乐意 向 相关 专业 的 高 年 级 学 生 
和 企业 技术 人 员 推荐 此 书 。 
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本 书 在 选材 上 突出 了 最 新 通信 的 应 用 技术 ， 注 重 其 技术 成 果 ， 基 本 反映 了 
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2010 年 的 上 海 世 博 会 向 世界 展示 了 人 类 文明 的 最 新 进展 和 未 来 畅想 ， 信 息 技术 的 应 用 
与 实践 则 是 本 次 世博 会 的 重要 支撑 和 亮点 所 在 。 走 人 世博 园区 ， 可 体验 到 最 新 的 信息 技术 给 
人 们 带 来 的 美好 生活 ， 如 信息 通信 馆 中 的 无 颖 全 景 视觉 体验 和 ICT (Information Communica- 
tion Technology， 信 息 通信 技术 ) 手持 终端 的 互动 ， 城 市 地 球 馆 中 模拟 鸟 敬 地 球场 景 的 蓝 色 
星球 ， 中 国 馆 中 最 令 人 震撼 的 动态 清明 上 河 图 ， 以 及 很 多 场馆 中 展 出 的 功能 各 异 、 形 态 各 异 
的 机 器 人 们 。 除 了 令 参 观 者 眼花 红 乱 的 多 维 视频 展示 、 实 景 模 拟 与 交互 以 外 ， 在 世博 会 的 背 
后 ， 还 有 众多 的 信息 通信 技术 及 其 应 用 系统 在 默默 地 为 世博 保驾 护航 。 具 有 射频 识别 功能 的 
世博 门票 ， 可 实现 防伪 造 功能 ， 同 时 还 为 世博 信息 管理 系统 实现 人 流 统计 、 车 辆 调度 、 信 息 
服务 、 人 流 导向 等 提供 强大 的 支持 。 场 馆 的 智能 监测 管理 系统 ， 可 实时 监测 人 流 密度 和 环境 
条 件 ， 动 态 调 整 送 风量 和 设备 运行 ， 做 到 耗 能 的 优化 控制 ， 从 而 实现 绿色 世博 、 智 能 世博 。 
电信 的 全 球 眼 等 无 线 视 频 监控 系统 可 将 世博 园 中 不 同 功 能 区 域 和 突 发 事件 的 现场 画面 实时 传 
送 至 指挥 中 心 ， 使 得 指挥 中 心 能 够 及 时 调配 人 力 和 物资 资源 ， 确 保 整 个 园区 的 有 序 和 安全 ， 
防止 人 为 破坏 和 意外 故障 的 发 生 ， 保 障 园 区 基本 设施 和 交通 运输 的 安全 与 畅通 。 生 物 特 征 识 
别 系统 通过 对 进入 园区 的 人 员 脸 部 图 像 进行 采集 、 处 理 ， 并 和 数据 库 中 已 登记 注册 的 图 像 进 
行 比 对 ， 实 现 对 工作 人 员 的 身份 鉴别 和 游览 人 员 的 甄别 ， 及 时 发 现 芍 怖 分 子 或 危险 人 物 ， 确 
保 园 区 内 场所 与 游客 的 安全 。 

作为 信息 科学 基础 的 通信 学 科技 术 在 过 去 几 十 年 里 经 历 了 以 数字 化 、 智 能 化 、 移 动 化 和 
分 组 化 为 特征 的 技术 演进 历程 。 当 前 ， 由 于 社会 转型 和 技术 进步 的 步伐 加 快 ， 通 信 技 术 正 在 
以 前 所 未 有 的 速度 向 着 多 维度 多 层面 的 方向 发 展 ， 展 现 了 以 融合 化 、 宽 带 化 、 泛 在 化 和 绿色 
化 为 主要 特征 的 新 的 发 展 历程 。 

信息 与 通信 技术 的 融合 是 通信 技术 发 展 的 主旋律 。 随 着 计算 机 技术 和 通信 技术 的 进步 ， 
以 计算 机 技术 为 代表 的 信息 技术 与 通信 技术 已 紧密 地 结合 在 一 起 ， 成 为 社会 经 济 发 展 的 强大 
技术 基础 ， 其 融合 效应 将 极 大 地 拓展 信息 与 通信 两 大 技术 应 用 领域 。 

网 络 宽带 化 是 通信 技术 发 展 的 大 趋势 。 近 年 来 ， 以 PP (Peer to Peer， 点 对 点 ) 通信 为 
代表 的 互联 网 应 用 迅速 的 发 展 ， 导 致 网 络 流量 快速 持续 增加 和 以 视频 为 基本 特征 的 多 媒体 业 
务 、 富 媒体 业务 和 流 媒体 传送 技术 的 快速 兴起 ， 它 们 都 将 给 网 络 带 宽带 来 更 大 的 压力 。 这 样 
一 种 端 到 端的 宽带 化 需求 将 涉及 网 络 的 各 个 部 分 和 层面 ， 包 括 有 线 接 人 网 、 核 心 网 、 城 域 网 
以 及 传送 网 等 。 

泛 在 化 是 通信 技术 发 展 的 重要 方向 。 作 为 建设 泛 在 信息 社会 的 基础 和 支撑 环境 ， 泛 在 网 
将 成 为 信息 通信 网 络 发 展 的 重要 方向 。 泛 在 网 利用 传感器 、 二 维 码 、RFID ( Radio Frequency 
Identification ， 无 线 射 频 识 别 ) 技术 等 ， 通 过 互联 网 等 各 类 蜡 构 网 络 ， 获 取 无 处 不 在 的 信息 ， 
实现 机 器 与 机 器 、 机 器 与 人 、 人 与 人 之 间 高 效 的 信息 交互 ， 支 持 高 度 智能 的 信息 化 应 用 ， 最 
终 实现 智能 信息 通信 技术 与 物理 基础 设施 之 间 的 完全 融合 。 

绿色 化 是 通信 技术 可 持续 发 展 的 基础 。 绿 色 化 的 通信 是 指 提供 与 社会 和 环境 和 谐 发 展 的 
通信 服务 ， 即 在 为 人 们 提供 通信 服务 的 同时 ， 尽 量 减少 对 环境 的 污染 以 及 实现 对 垃圾 信息 的 




































































































































































































































































"2. 现代 通信 应 用 实践 





监控 与 过 滤 。 

世博 会 的 召开 为 上 海带 来 了 无 限 的 生机 与 活力 ， 同 时 也 为 城市 新 一 轮 的 建设 与 发 展 带 来 
了 巨大 契机 。 在 上 海地 博 会 的 巨大 推力 下 ， 信 息 技术 在 后 世博 时 代为 城市 的 发 展 、 人 们 的 生 
活 提供 更 加 强大 的 文 持 ， 以 及 为 人 类 展现 更 美好 的 未 来 。 近 几 年 来 ， 随 着 城市 光 网 、 云 计 
算 、 物 联网 等 世博 通信 试点 技术 在 后 世博 的 规模 应 用 ， 成 为 了 信息 通信 和 领域 新 的 发 展 亮点 ， 
正在 迎 来 新 一 轮 的 快速 发 展 时 期 。 










































































1.1 上 海 世博 会 通信 的 特点 与 规划 


2010 年 上 海 世博 会 是 世博 会 历史 上 园区 范围 最 广 、 参 展 者 数量 最 多 和 参观 者 规模 最 大 
的 一 届 世 博 会 ， 也 是 第 一 次 在 城市 中 心 区 域 举 办 的 世博 会 。 在 其 运营 阶段 ， 世 博 园区 的 信息 
通信 系统 为 7300 万 名 游客 提供 了 票务 、 交 通 、 客 流 琉 导 、 和 气象 信息 、 商 业 供应 等 各 类 服务 
以 及 2 万 多 场 各 类 活动 ， 为 参展 方 、 新 闻 媒 体 方 提供 了 注册 、 证 件 等 服务 ， 为 园区 的 正常 运 
行 提供 了 安全 保卫 、 物 流 运输 、 设 施 设备 、 卫 生 等 保障 服务 。 所 有 这 些 工 作 ， 都 离 不 开 安 
全 、 可 靠 、 高 效 的 通信 系统 的 文 撑 。 


1.1.1 世博 会 的 特点 与 通信 的 关系 


世博 会 历来 是 展示 通信 技术 的 一 个 全 球 性 大 舞台 ， 它 不 仅仅 体现 在 展 馆 内 所 呈现 的 通信 
新 技术 、 通 信 新 理念 、 通 信和 新 产品 和 通信 新 科技 ， 在 世博 会 的 建设 和 运行 过 程 中 ， 同 样 蕴 含 
着 丰富 的 通信 新 技术 。 通 信 新 技术 给 人 们 带 来 了 不 同 以 往 的 便捷 和 享受 ， 同 样 也 是 未 来 城市 
信息 化 建设 的 方向 。 本 届 世 博 会 亦 淋漓 尽 致 地 展现 了 通信 技术 发 展 的 四 大 特征 ， 主 要 有 以 下 
几 个 方面 。 

1. 高 度 融 合 的 综合 信息 亭 

综合 信息 亭 合理 分 布 在 浦东 、 浦 西 园 区 内 。 它 由 亭 体 、 监 控 设 备 和 一 体 机 自助 终端 组 
成 ， 提 供 LED (Light Emitting Diode， 发 光 二 极 管 ) 显示 屏 信息 发 布 、 视 频 信 息 发 布 、 世 博 
言 息 服务 、 视 频 客服 、 电 话 、 手 机 充电 等 多 种 信息 和 便民 服务 。 用 户 可 以 通过 这 些 设备 全 方 
位 了 解 各 展 馆 信息 、 园 区 介绍 、 展 馆 日 程 、 活 动 安排 、 交 通 、 住 宿 、 餐 饮 、 旅 游 景点 、 参 观 
览 、 信 息 服务 (包括 订餐 、 订 文艺 票 、 订 机 票 、 购 物 、 地 图 路 线 查 询 ) 以 及 中 国 移动 和 
电信 业务 信息 查询 等 信息 ; 用 户 还 可 以 拨打 址 博 热 线 、 国 际 国内 长 途 电话 和 接 通 视频 客服 
( 含 手语 服务 ) 等 。 

2. 极速 通达 的 高 带宽 光纤 网 络 
通信 光缆 通达 所 有 永久 和 临时 展 馆 ， 以 及 世博 村 等 园区 内 所 有 区 域 ， 提 供 光 纤 上 网 、 专 
线 上 网 、 专 网 上 网 、 宽 带 上 网 和 无 线 宽带 等 多 种 互联 网 接 人 服务 ， 网 络 通达 世界 各 地 ， 并 通 
过 国际 精品 网 服务 按 需 为 用 户 提供 指定 国际 方向 的 上 网 质量 保证 服务 。 在 世博 园区 两 个 新 闻 
中 心 的 公共 服务 区 内 ， 免 费 为 所 有 记者 提供 高 速 3G 无 线 上 网 和 基于 城市 光 网 技术 、 独 享 带 
宽 高 达 100M 的 超 高 速 互 联网 接 人 服务 ， 是 北京 奥运 会 所 提供 同类 服务 带宽 的 50 倍 。 

3. 采用 泛 在 网 技术 的 世博 手机 票 

世博 手机 票 以 RFID-SIM (基于 无 线 射 频 识 别 技 术 的 用 户 身份 识别 模块 ) 为 载体 ， 除 门 
票 功能 外 可 以 实现 “一 卡 多 用 ”， 同 时 提供 手机 支付 、 申 通 地 铁 等 公共 交通 应 用 ， 有 助 于 提 
升 上 海 城市 信息 化 应 用 水 平和 城市 管理 水 平 。 通 过 手机 票 及 相关 应 用 在 世博 会 期 间 为 游客 提 
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供 的 便捷 服务 ， 进 一 步 提 升 了 2010 年 上 海 世博 会 的 服务 水 准 和 国际 影响 力 。 

4. 采用 低 碳 技术 的 绿色 机 房 

在 本 届 世 博 会 ， 按 照 世博 局 的 要 求 ， 运 营 商 提出 了 “绿色 机 房 ” 的 概念 。 采 用 了 成 熟 
措施 和 创新 技术 相 结 合 的 方式 ， 对 世博 园区 通信 宏基 站 建设 全 面 采 用 节能 环保 技术 ， 建 设 一 
批 节 能 减 排 的 绿色 机 房 。 机 房 内 使 用 了 诸如 管 塔 抽风 、 燃 料 电池 等 创新 措施 ， 重 点 展示 代表 
节能 前 沿 科 技 的 相关 技术 措施 :如 风光 互补 、 燃 料 电 池 、 地 源 热 泵 、LED 照明 灯具 等 。 一 
方面 ， 为 我 国 通信 技术 的 绿色 化 做 出 了 范例 ; 另 一 方面 , 带动 我 国 其 他 省 市 的 绿色 通信 和 网络 
的 建设 。 


1.1.2 上 海 世博 会 对 信息 通信 的 特殊 要 求 


2010 年 的 上 海 世博 会 ， 是 上 海面 向 全 世界 所 举办 的 首届 世界 博览 会 ， 无 论 是 世博 会 的 
组 织 者 、 参 展 者 、 参 观 者 还 是 新 闻 媒 体 ， 都 对 本 届 世 博 会 抱 有 极 高 的 期 望 和 浓厚 的 兴趣 ， 对 
世博 期 间 的 信息 通信 提出 了 极 高 的 要 求 。 在 世博 园区 内 合理 高 效 的 部 署 宽 带 信 息 基 础 设施 ， 
并 在 此 基础 上 构建 各 类 信息 应 用 平台 ， 实 现 信息 服务 的 宽带 化 、 多 媒体 化 、 智 能 化 、 个 性 
化 ， 形 成 发 达 的 信息 构架 和 完善 的 信息 处 理 逻 辑 对 于 保障 世博 会 的 成 功 举办 显得 尤为 重要 。 

1. 世博 会 组 织 者 对 于 信息 通信 的 需求 

上 海 世博 会 组 织 者 包括 世博 局 等 组 织 单 位 、 政 府 相 关 单 位 以 及 各 类 合作 伙伴 、 志 愿 者 
等 ， 是 上 海 世博 会 筹备 和 服务 工作 的 主体 ， 主 要 工作 有 世博 筹备 阶段 的 招商 和 招展 服务 、 世 
站 会 基础 建设 的 规划 和 组 织 、 世 博 会 的 推广 和 宣传 、 世 博 会 的 办 公 和 行政 管理 、 世 博 会 期 间 
的 运营 管理 和 指挥 调度 、 世 博 会 突 发 事件 的 应 急 处 理 等 。 主 要 和 需求 有 : 
工作 人 员 日 常 的 语音 通信 需求， 包含 本 地 、 国 内 和 国际 的 语音 通话 、 传 真 和 短信 等 ; 工 
作 人 员 需 要 安全 、 多 元 化 、 高 速 的 宽带 接 人 服务 来 获取 国内 外 参展 者 、 服 务 商 、 新 闻 媒 体 等 
信息 ; 不 在 同一 区 域 的 工作 人 员 需 要 通过 电话 会 议 、 视 频 会 议 、 卫 星 通信 等 通信 服务 参加 或 
组 织 例会 、 临 时 性 紧急 会 议 ; 运营 指挥 中 心 的 工作 人 员 需 要 通过 视频 监控 、 无 线 精确 定位 等 
通信 服务 实时 监控 世博 会 各 场馆 和 区 域 的 情况 ; 运营 指挥 中 心 的 工作 人 员 需 要 通过 数字 集群 
服务 在 日 常 运营 管理 工作 或 突 发 事件 处 置 时 需要 问 现 场 工 作 人 员 快 速 、 安 全 地 下 达 指 令 ， 通 
过 应 急 通信 保障 服务 实施 应 急 指 挥 、 调 度 的 需求 ; 世博 会 的 筹办 、 组 织 、 建 设 以 及 运营 需要 
安全 、 高 速 的 数据 承载 传输 服务 以 及 高 性 能 的 IT ( Information Technology， 信 息 技术 ) 系统 
实现 世博 会 各 个 环节 管理 和 组 织 的 信息 化 。 

2. 参展 者 对 于 信息 通信 的 需求 

上 海 世 博 会 参展 者 包括 国际 组 织 展 团 、 国 家 展 团 和 企业 展 团 等 ， 他 们 是 世博 会 展示 的 主 
体 ， 他 们 参加 世博 会 ， 为 世博 提供 展示 内 容 ， 展 示 世 界 各 地 社会 、 文 化 、 科 学 技术 各 个 领域 
的 最 新 进步 、 发 展 与 成 就 。 其 主要 工作 包括 : 展 馆 建 设 和 展览 布置 、 展 示 活 动 策划 和 实施 ; 
与 总 部 、 世 博 会 组 织 者 、 建 设 单位 、 服 务 商 和 合作 伙伴 的 沟通 和 联系 ; 与 参观 者 、 公 众 的 互 
动 交流 ; 展 馆 现 场 的 管理 和 调度 。 主 要 需求 有 : 参展 者 需要 通过 本 地 、 国 内 和 国际 语音 通 
话 、 传 真 和 短信 以 及 高 速 、 便 捷 的 互联 网 接 和 人 各 类 服务 完成 各 类 参展 工作 ; 参展 者 也 需要 电 
话 会 议 、 视 频 会 议 等 服务 快速 召集 工作 人 员 举 行 例会 或 与 组 织 者 之 间 召 开 临 时 性 紧急 会 议 ; 
参展 者 需要 被 叫 付费 、 在 线 信息 和 数据 检索 服务 、 黄 页 信息 服务 、 呼 叫 中 心 和 综合 性 服务 热 
线 等 服务 组 织 苋 猜 、 抽 奖 、 咨 询 活动 以 及 开展 业务 宣传 、 汇 聚 人 气 和 统计 调研 等 工作 ; 在 世 
韦 会 召开 期 间 ， 为 了 参展 者 需要 网 络 层面 的 IT 代 维 服务 保障 其 IT 系统 可 靠 安全 的 运营 。 





































































































































































































































































































































































































.4， 现代 通信 应 用 实践 





3. 参观 者 对 于 信息 通信 的 需求 

在 上 海 世 博 会 展示 期 间 ， 世 博 会 的 参观 者 将 来 自 世 界 各 地 ， 包 括 非 现场 参观 者 和 现场 参 
观 者 。 非 现场 参观 者 参观 者 在 世博 会 建设 期 、 会 展期 和 会 展 后 主要 通过 网 络 、 电 话 等 间接 方 
式 了 解 世博 会 ， 体 验 世博 会 ;现场 参观 者 则 亲 赴 世博 会 ， 游 览 世博 园区 。 主 要 需求 有 : 非 现 
场 参观 者 通过 网 络 、 电 话 等 方式 了 解 世博 会 ， 体 验 虚拟 地 博 ， 查 看 世博 视频 ; 现场 观众 需要 
与 外 界 的 沟通 ， 需 要 方便 地 查询 和 下 载 各 类 信息 ， 并 将 现场 获得 的 照片 、 视 频 随 时 保存 、 打 
印 ; 与 分 布 在 全 球 的 朋友 和 家 人 分 享 ; 参观 者 携带 的 各 类 移动 设备 ， 包 括 手 机 、 笔 记 本 电 
脑 、 掌 上 电脑 、 数 码 相 机 (摄像 机 )、MP3 (Moving Picture Experts Group Audio Layer III， 动 
态 影像 专家 压缩 标准 音频 层面 3) 播放 器 等 进入 世博 会 展区 时 ， 需 要 获得 相应 的 通信 和 服务， 
包括 通过 无 线 方 式 上 网 、 通 过 蓝牙 等 接口 共享 数据 ， 现 场 打印 、 转 换 、 保 存 等 ; 参观 者 在 世 
二 会 期 间 ， 可 能 会 需要 临时 的 本 地 通信 服务 ， 如 各 种 电话 卡 、 临 时 通信 终端 等 ; 参观 者 还 存 
在 其 他 与 世博 会 相关 的 信息 通信 服务 ， 如 世博 会 的 参观 者 在 前 期 规划 旅游 行程 和 游览 过 程 
中 ， 快速、 便捷 地 获取 各 类 世博 信息 ， 包 括 各 类 服务 号 码 查 询 、 各 类 旅游 信息 咨询 、 交 通 咨 
询 、 游 览 导 航 、 人 文风 俗 和 气候 信息 等 ,方便 地 联系 主办 单位 、 宾 馆 、 交 通 或 旅游 服务 机 
构 。 

4. 新 闻 媒体 对 于 信息 通信 的 需求 
新 闻 媒体 是 世博 会 的 重要 合作 伙伴 ， 也 是 世博 会 的 “评论 家 ”， 其 主要 工作 包括 : 出 席 
各 类 世博 会 活动 、 采 访 拍摄 、 资 料 搜索 、 报 道 世 博 会 相关 新 闻 、 对 世博 期 间 重 大 事件 的 转 
播 、 报 道 等 。 主 要 需求 有 : 世博 会 筹建 期 间 ， 新 闻 媒 体 需要 了 解 世 二 会 筹办 期 间 的 各 项 工作 
情况 和 世博 会 自身 宣传 等 方面 的 内 容 ; 世博 会 会 展期 间 ， 媒 体 的 信息 通信 服务 需求 是 及 时 、 
准确 地 查询 和 传递 现场 的 文字 、 图 片 、 视 频 等 信息 ， 他 们 对 信息 通信 的 稳定 性 、 传 输 速度 要 
求 较 高 ， 包 含 前 方 记 者 语音 通信 、 数 据 传输 要 求 ， 以 及 新 闻 媒 体 节目 制作 和 发 送 、 转 播 等 要 
求 ， 需 要 电话 、 传 真 、 互 联网 、 光 纤 专 线 、VPN (Virtual Private Network ， 虚 拟 专 用 网 ) 、 卫 
星 通信 和 视频 通信 等 各 类 通信 服务 。 


1.1.3 园区 信息 基础 设施 建设 规划 


言 息 基 础 设施 在 世博 园区 中 承担 着 信息 高 速 公 路 的 角色 ， 是 信息 港 的 主体 基础 工程 。 一 
个 带宽 高 、 高 度 安全 、QoS (Quality of Service， 服 务 质 量 ) 高 、 层 次 分 明 、 功 能 完善 的 通信 
网 络 架 构 ， 将 为 世博 园区 信息 化 应 用 与 服务 提供 强 有 力 的 支撑 。 信 息 管道 和 核心 机 房 是 重要 
的 信息 基础 设施 ， 是 通信 网 络 建设 的 基础 ， 是 保障 网 络 先进 性 的 前 提 。 世 博 园 区 的 信息 基础 
设施 建设 规划 主要 包含 : 信息 管线 、 信 息 安 保 机 房 、 核 心机 房 、 固 定 通信 网 络 、 移 动 通信 安 
基站 、WLAN (Wireless Local Area Network ， 无 线 局 域 网 ) 、 室 内 无 线 通 信和 履 盖 系统 以 及 有 线 
电视 网 络 等 八 部 分 。 

1. 信息 管线 的 规划 与 建设 

2010 年 上 海 世 博 会 信息 管线 的 规划 和 建设 具有 如 下 特点 : 1) 服务 对 象 具有 数量 多 、 流 
动 性 大 、 国 际 化 、 综 合 性 需求 高 的 特点 ; 2) 需要 覆盖 的 场馆 建筑 多 而 分 散 ， 辐 射 面 广 ; 3) 
运行 的 数据 交互 量 大 ， 即 时 性 强 。 

根据 这 几 个 特点 ， 世 博 园区 的 信息 管线 规划 和 建设 以 信息 基础 设施 建设 规划 为 依据 ， 在 
综合 利用 已 有 管道 和 管线 资源 的 基础 上 ， 统 一 规划 、 合 理 建 设 ; 与 此 同时 ， 结 合 地 块 开 发 ， 
与 市 政道 路 建设 同步 进行 规划 与 建设 ; 容量 配置 在 考虑 各 种 信息 业务 的 长 远 需 求 的 情况 下 而 
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做 到 一 步 到 位 ; 各 通信 运营 商 以 联合 共 建 的 方式 集约 化 建设 通信 管道 ， 避 免 了 不 必要 的 重复 
建设 。 

2. 信息 安保 机 房 的 规划 与 建设 

上 海 世 博 会 内 部 各 个 独立 场馆 、 联 合 馆 及 公共 区 域 及 其 各 智能 化 分 系统 的 设备 需要 互联 
互通 ， 同时， 世博 局 也 需要 将 各 个 场馆 及 系统 的 相关 运行 情况 及 管理 信息 进行 汇总 ， 以 便于 
世博 会 期 间 的 指挥 、 保 卫 工 作 、 信 息 传 输 和 事物 安排 等 各 个 方面 工作 的 有 序 衔接 和 协调 。 
此 ， 必 须 将 各 个 独立 的 场馆 智能 信息 系统 及 公共 区 域 的 专业 弱电 子 系统 进行 联网 ， 达 到 信息 
共享 、 统 一 协调 和 安全 稳定 等 要 求 。 按 照 各 个 场馆 提出 的 需求 及 各 个 公共 区 域 智 能 信息 化 专 
业 子 系统 汇总 的 信息 ， 经 过 深入 调研 、 充 分 论证 ， 通 过 各 个 业务 部 门 与 技术 专业 对 机 房 空 间 
及 位 置 的 需求 ， 按 照 具体 的 业务 需求 在 世博 园区 建设 了 108 个 信息 化 安保 机 房 ， 为 园区 信息 
化 系统 全 面 的 网 络 汇聚 与 接 和 人 提供 必要 的 基础 设施 保证 ， 为 设备 的 运行 提供 一 个 良好 的 物理 
空间 环境 以 及 完善 的 机 房 环境 监控 系统 。 

3. 核心 机 房 的 规划 与 建设 

为 了 存放 世博 会 各 类 信息 化 系统 的 主机 、 存 储 系统 、 网 络 交换 机 和 热 备 系统 ， 建 立 了 两 
个 互 为 备份 的 核心 机 房 ， 分 别 为 世博 行政 中 心 核心 机 房 以 及 周 家 渡 核 心机 房 ， 这 两 个 机 房 是 
世博 核心 枢纽 和 指挥 保障 中 心 。 

世博 行政 中 心 核心 机 房 位 于 世博 局 六 号 楼 一 层 ， 是 2010 年 世博 会 两 大 核心 机 房 之 一 ， 
2007 年 10 月 开始 建设 ， 并 于 2008 年 中 建设 完成 正式 投入 使 用 。 世 博 局 委托 中 国电 信 对 于 
行政 中 心 主机 房 进行 日 常 的 运 维 保障 ， 包 括 驻 地 人 员 的 运 维 保障 和 远程 监控 运 维 保障 。 

周 家 渡 核 心机 房 由 电信 出 资 结合 电 信 周 家 渡 局 房改 造 工 程 在 其 原址 扩建 ， 其 设计 和 建设 
主要 满足 世博 信息 化 安保 需求 、 兼 顾 后 续 利 用 。 整 个 局 房 高 四 层 ， 一 、 二 层 为 周 家 渡 主 机 房 
的 配套 设施 ， 三 层 为 主机 房 和 监控 室 ， 四 层 为 办 公 区 。 

4. 固定 通信 网络 的 规划 与 建设 

世博 园区 的 固定 通信 网 络 由 固定 语音 网 络 和 固定 宽带 网 络 组 成 。 

世博 园区 固定 语音 网 络 提供 本 地 电话 、 国 内 长 途 以 及 国际 长 途 电话 、 视 频 通 话 、 公 用 电 
话 、 声 讯 服 务 、 电 话 呼 一 、800 号 被 叫 付费 电话 、 充 值 卡 电话 、VPN 业务 、CENTREX 
(CENTRal Exchange， 虚 拟 小 交换 机 ) 业务 以 及 军人 带 ISDN (Integrated Services Digital Net- 
work ， 综 合 业 务 数 字 网 ) 等 业务 ， 由 VOIP (Vocie Over IP，IP 电话 ) 承载， 通过 AG (Ac- 
ess Gateway， 接 入 网 关 ) 设备 采用 双 路 由 器 的 方式 接 和 人 软 交换 网 络 。 

固定 语音 网 结构 如 图 1-1 所 示 ， 整 个 网 络 在 结构 上 可 以 分 为 控制 层 和 接 入 层 两 层 。 控 制 
层 是 整个 网 络 的 核心 ， 由 一 主 一 备 2 套 软 交换 控制 器 完成 话 务 接续 以 及 各 类 业务 的 控制 。 接 
和 人 层 由 分 布 在 16 个 POP (Point Of Presence， 电 话 接 入 网 点 ) 点 的 AG 设备 构成 ， 这 16 个 
AG 设备 采用 分 区 汇 接 双 链 路 上 联 和 至 控制 层 的 2 个 AG 接 人 和 人 交换机， 容量 在 5000 线 以 下 的 
AG 采用 100M 光 口 上 联 ，5000 线 及 以 上 采用 GE (Gigabits/s Ethernet, 千 浪 以 太 网 ) 口上 
联 。 

园区 的 固定 宽带 网 络 是 基于 IP (Internet Protocal ， 互 联网 协议 ) 的 宽带 网 络 ， 以 高 带宽 
光纤 接 人 为 主要 接 人 方式 ， 承 载 整个 园区 的 普通 宽带 上 网 业务 、 数 据 专 线 业 务 以 及 VPN 等 
业务 。 为 了 保证 重要 客户 可 获得 的 网 络 资源 和 服务 质量 ， 采 用 了 物理 设备 分 离 的 方式 ， 将 
IPTV (nternet Protocol TV or Interactive Personal TV， 网 络 协议 电视 ) 业务 、NGN (Next Gen- 
eration Network ， 下 一 代 网 络 ) 业务 和 重要 客户 的 VPN 业务 接 入 IP 城 域 网 的 轻 载 部 分 ， 将 公 
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.6 ， 现代 通信 应 用 实践 








众 宽 带 及 罕 带 接 人 业务 、 普 通 客户 的 VPN 业务 和 专线 接 入 业务 接 入 IP 城 域 网 的 重 载 部 分 。 
务 控 制 点 
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1-1 世博 园区 固定 语音 网 总 体 框架 

















国定 宽带 网 络 结构 如 图 12 所 示 ， 在 内 部 层次 上 分 为 核心 层 、 汇 聚 层 和 接 和 人 层 三 层 ， 采 
用 FTTB (Fiber to the Building， 光 纤 到 楼 宇 ) /FTTO (Fiber to the office， 光 纤 到 办 公 室 ) + 
PON (Passive Optical Network ， 无 源 光 网 络 ) 的 方式 为 用 户 提供 千 兆 到 场馆 、 百 兆 到 桌面 的 
接 入 。 
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图 1-2 世博 园 固定 宽 带 网 络 结构 














(1) 核心 层 

核心 层 部 署 了 2 个 节点 ， 每 个 节点 设置 1 台 万 兆 级 路 由 器 。 每 个 节点 分 别 通过 N* GE 
链 路 接 入 IP 城 域 网 重 载 部 分 和 轻 载 部 分 的 汇聚 层 节 点 ， 保 证 园区 内 各 类 业务 的 QoS$。 而 2 
个 核心 层 节 点 之 间 则 通过 1 条 10G 链 路 互联 ， 以 实现 世博 园区 内 的 信息 交互 和 流量 转发 。 

(2) 汇聚 层 

汇聚 层 部 署 了 8 个 节点 ， 每 个 节点 设置 1 对 万 兆 级 交换 机 ， 共 同 负责 本 区 域 重 载 / 轻 载 
业务 的 汇聚 与 转发 ， 每 台 交 换 机 向 上 通过 wN (N=1 ~2) 条 2.5G 链 路 上 联 至 核心 层 的 2 个 
核心 节点 。 

(3) 接 入 层 

接 入 层 由 各 个 场馆 、 中 心 等 建筑 单 体 的 接 入 设备 ,分 别 以 Nx* GE (N=1~2) 双 链 路 上 
联 至 对 应 的 汇聚 层 节 点 的 2 台 交 换 机 。 

接 入 层 采用 EPON (Ethernet Passive Optical Network ， 以 太 网 无 源 光 网 络 ) 设备 ， 由 0LT 
(Optical Line Terminal ， 光 线路 终端 ) 、0DB、ONU (Optical Network Unit， 光 网 络 单元 ) 以 
及 光缆 组 成 。 其 中 ，OLT 部 署 在 园区 内 POP 点 内 ，0ODB 部 署 在 园区 光缆 交接 点 ，ONU 部 署 
在 各 展 馆 机 房 内 。OLT 与 ODB 之 间 、ONU 与 ODB 之 间 均 采用 单 芯 G. 652 单 模 光 纤 互 联 。 

5， 移动 通信 宏基 站 的 规划 与 建设 

2008 年 ， 上 海 市 无 线 电 管理 局 牵头 编制 了 世博 园区 基站 设置 方案 ， 通 过 现场 查 勤 、 规 
划 选 址 ， 确 定 世 博 园区 内 需要 建设 宏基 站 13 个 ， 并 将 设置 方案 纳入 园区 的 控 规 。13 个 宏基 
站 建设 过 程 中 原 1 号 宏基 站 和 6 号 宏基 站 ， 由 于 周边 居民 纠纷 ，1 号 宏基 站 迁移 到 世博 村 D 
地 块 16 号 楼 ,6 号 站 迁移 到 宝 刚 大 舞台 。 各 个 宏基 站 均 设置 了 CDMA 、TD-SCDMA 、GCSM 以 
及 WCDMA 等 移动 通信 制式 设备 ，CDMA 配置 语音 和 数据 业务 能 力 分 别 为 2665 爱尔兰 
1296Mbit/s，TD-SCDMA 配置 语音 和 数据 业务 能 力 分 别 为 2370 爱尔兰 和 612Mbit/s，CSM 配 
置 语音 和 数据 业务 能 力 分 别 为 14625 爱尔兰 和 20Mbit/s。 

考虑 到 传统 宏基 站 建设 方式 无 法 满足 世博 园区 集中 高 话 务 的 特殊 需求 ， 进 入 运营 阶段 
后 ， 在 话 务 、 热 点 建设 街道 站 以 及 应 急 通信 车 吸收 热点 话 务 ， 提 高 频率 复 用 效率 。 

应 急 通信 和 车 配置 的 CDMA 语音 和 数据 业务 能 力 分 别 为 615 爱尔兰 和 3375Mbit/s，GSM 
语音 和 数据 业务 能 力 分 别 为 2370Erl 和 19Mbit/s。 

6. WLAN 的 规划 与 建设 

WLAN 是 一 种 具有 简单 存 取 架 构 采 用 射频 技术 的 局 域 网 络 。 基 于 IEEE802. 11BZG 标准 
的 无 线 局 域 网 允许 在 局 域 网 络 环境 中 使 用 2. 4GHz 或 5.8GHz 射频 波段 进行 无 线 连接 。 为 保 
障 世 博 运 营 和 支撑 世博 信息 化 应 用 ， 在 世博 园区 内 室内 外 数据 热点 区 域 建设 了 连续 有 覆盖 的 
WLAN 网 络 。 室 内 WLAN 采用 与 室内 禾 盖 布线 系统 合 路 的 方式 对 室内 区 域 进行 连续 履 盖 
(车 库 、 地 下 室 等 除外 )， 室 外 WLAN 则 与 街道 站 天 线 合 路 ， 对 室外 的 数据 业务 热点 进行 连 
续 覆 盖 。 共 设置 了 2267 个 AP， 配 置 的 数据 业务 吸收 能 力 为 49874Mbit/s。 

7. 室内 无 线 通 信和 覆盖 系统 的 规划 与 建设 

考虑 到 墙 体 对 无 线 信和 号 的 屏蔽 较 强 以 及 世博 园区 内 极 高 的 话 务 密 度 ， 在 大 型 场馆 建设 室 
内 覆盖 分 布 系统 解决 室内 弱 覆 盖 问 题 以 及 分 担 宏 基站 的 话 务 压 力 。 室 内 覆盖 采用 集约 化 共 建 
模式 ， 在 世博 信息 化 部 牵头 指导 下 ， 各 个 运营 商 上 报 建设 需求 ， 有 共 建 需求 的 建筑 物 均 采 用 
共用 布线 系统 建设 方式 。 
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8. 有 线 电 视 网 络 的 规划 与 建设 

世博 园区 (浦西 部 分 ) 有 线 电 视 系统 采取 有 线 总 机 房 (广电 ) 发 射 正 向 信号 经 过 光 链 
路 到 分 中 心 〈 尚 文 ) ， 接 收 并 放大 后 再 通过 正 向 发 机 发 射 光 信号 到 光 站 的 2 级 光 链 路 ， 光 站 
将 光 信 号 转换 成 电信 号 ， 经 过 放大 器 放大 后 经 同 轴 电 缆 传 输 到 用 户 终端 。 

涉及 世博 园区 内 〈 浦 西部 分 ) 的 有 线 系统 主要 有 几 个 节点 : 尚文 分 中 心 一 一 安装 正 向 
光 发 机 和 反 向 光 收 机 ; 生态 楼 有 线 机 房 和 浦西 管理 中 心 有 线 机 房 一 一 ODF 机 柜 进 行 跳 纤 ; 
各 场馆 内 的 光 站 一 一 进行 光电 转换 、 放 大 后 传输 给 用 户 。 

世博 园区 (浦东 部 分 ) 有 线 电视 系统 采取 有 线 总 机 房 〈 广 电 ) 发 射 正 向 信号 经 过 光 链 
路 到 分 中 心 (上 南 )， 接 收 并 放大 后 再 通过 正 向 发 机 发 射 光 信号 到 光 站 的 2 级 光 链 路 ， 光 站 
将 光 信 号 转换 成 电信 号 ， 经 过 放大 器 放大 后 经 同 轴 电 缆 传 输 到 用 户 终端 。 

涉及 世博 园区 内 (浦东 部 分 ) 的 有 线 系统 主要 有 几 个 节点 : 上 南 分 中 心 一 一 安装 正 向 
光 发 机 和 反 向 光 收 机 ;世博 中 心 有 线 机 房 、 世 博 行政 中 心 有 线 机 房 、 世 博 村 工地 块 机 房 〈 远 
端 机 房 ) ， 以 及 中 国 馆 机 房 、 主 题 馆 机 房 、 世 博 村 A、B、D 地 块 机 房 等 (末端 机 房 ) 一 一 
ODF 机 柜 进行 跳 纤 ; 各 场馆 、 各 行政 办 公 楼 或 世博 村 各 酒店 内 的 光 站 进行 光电 转换 、 放 大 
后 传输 给 用 户 。 


1.1.4 通信 应 用 于 世博 会 管理 的 规划 


世博 会 规模 大 、 时 间 长 、 规 格 高 且 影 响 深远 。 一 般 世 博 会 举办 的 时 间 需 要 半年 ， 参 观 的 
人 数 比较 多 ， 各 个 国家 的 政要 和 元 首都 会 来 参加 他 们 国家 馆 的 开幕 式 、 闭 幕 式 等 活动 。 因 
此 ， 上 海 世博 会 使 用 了 现代 化 的 通信 手段 来 辅助 世博 会 组 织 者 对 世博 会 的 运营 和 管理 工作 ， 
主要 有 数字 集群 通信 服务 、 业 务 专 网 服务 、 视 频 监控 专 网 服务 以 及 商务 收银 专 网 服务 。 

1。 数字 集群 通信 服务 的 规划 

数字 集群 通信 和 是 20 世纪 来 兴起 的 新 型 移动 通信 技术 ， 它 除了 具备 公众 移动 通信 网 
(GSM、CDMA) 所 能 提供 的 个 人 移动 通信 服务 外 ， 还 能 实现 个 人 与 群体 间 的 任意 通信 ， 并 
可 进行 自主 编 控 ， 是 集 对 讲 机 、GSM 、CDMA 和 图 像 传输 于 一 体 的 智能 化 通信 网 。 能 够 提供 
基本 业务 、 承 载 业务 以 及 补充 业务 ， 并 支持 可 选 补充 业务 的 开展 和 通过 二 次 开发 满足 用 户 对 
增值 业务 的 需求 。 

2010 年 世博 会 是 上 海 市 承办 的 特大 型 国际 盛会 ， 为 了 保证 世博 会 筹办 、 建 设 以 及 运营 
期 间 调度 、 指 挥 、 协 调 工作 的 正常 进行 ， 提 高 对 各 种 突 发 事件 快速 反应 能 力 ， 加 强 园 区 内 的 
安全 保障 工作 ， 上 海地 博 局 组 织 运 党 商 对 世博 园区 及 周边 的 数字 集群 通信 网 络 进行 了 完善 与 
优化 。 对 世博 园区 附近 已 有 的 打 浦 、 南 浦 、 上 南 以 及 严 中 数字 集群 基站 的 通信 容量 进行 了 调 
整 。 在 园区 内 新 增 了 4 套 室 外 800 兆 集 群 宏基 站 ， 并 对 园区 内 一 轴 四 馆 、 世 博 村 地 下 室 、 世 
韦 行 政 中 心 、 主 题 馆 等 重点 室内 区 域 以 及 世博 配套 工程 打 浦 路 隧道 〈 原 线 及 复线 ) 、 西 藏 南 
路 隧道 和 地 铁 13 号 线 世 博 段 三 地 下 站 台 进 行 了 800MHz 数字 集群 信号 的 覆盖 。 同 时 ， 部 署 2 
部 应 急 通信 车 ， 以 加 强 应 急 通信 保障 。 

在 世博 会 举办 期 间 ， 成 功 地 保障 了 世博 会 运营 管理 、 运 营 指 挥 调度 、 安 保 指挥 调度 以 及 
安保 人 员 、 交 通 、 物 流 等 资源 的 配备 及 补给 等 工作 。 

2. 世博 会 业务 专 网 

世博 业务 专 网 的 定位 类 似 于 城 域 网 ， 专 门 针对 世博 各 应 用 子 系统 〈 除 视频 系统 、 商 业 
管理 系统 以 外 ) 如 票务 系统 、 预 约 系统 、 运 营 指挥 系统 、 公 众 信息 发 布 系统 及 门禁 系统 等 
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进行 统一 管理 、 提 供 高 可 靠 性 和 可 扩展 性 功能 ， 通 过 服务 质量 保证 对 全 网 流量 进行 优化 。 志 
专业 务 专 网 通过 光纤 链 路 将 分 布 在 浦东 、 浦 西 的 世博 各 场馆 及 配套 设施 信息 化 安保 接 入 机 
房 、 汇 聚 机 房 、 主 机 房 相 连 ， 实 现在 整个 园区 的 贯通 。 

3. 世博 园区 视频 监控 专 网 

世博 园区 视频 监控 专 网 是 视频 监控 系统 重要 的 基础 传输 平台 ， 承 担 对 世博 园区 视频 监控 
承上启下 重任 ,同时 视频 专 网 与 市 应 急 联 动 中 心 等 园区 外 单位 实施 联网 ， 为 园区 运行 期 间 的 
安全 保卫 、 智 能 交通 、 客 流 引导 等 运营 管理 及 指挥 调度 提供 视频 监控 图 像 资 源 。 世 博 园 区 视 
频 监控 专 网 架构 如 图 1-3 所 示 。 
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图 1-3 ”世博 园区 视频 监控 专 网 网 络 架构 








采用 主流 网 络 拓扑 结构 ， 分 为 核心 、 汇 聚 、 接 入 三 个 层次 。 核 心 层 负责 高 速 数 据 交 换 ， 
汇聚 层 负 责 路 由 聚合 及 流量 收敛 ， 接 入 层 负 责编 码 器 接 入 和 存储 设备 接 入 等 。 

汇聚 层 交 换 机 与 核心 交换 机 之 间 采 用 万 兆 光纤 互联 ， 展 馆 中 心 、 专 业 指 挥 中 心 的 接 入 交 
换 机 通过 和 干 兆 光 纤 与 运营 指挥 中 心 核心 交换 机 互联 ; 每 个 地 块 、 出 入 口 接 入 交换 机 Cisco 
3560E 与 各 自 片区 分 控 中 心 汇聚 交换 机 Cisco 6506E 之 间 采 用 千 兆 光纤 互联 ; 同时 对 于 停车 
场 接 入 交换 机 来 说 ， 通 过 干 光 光 纤 就 近 接 入 出 入 口交 换 机 ， 针 对 浦东 、 浦 西 9 个 停车 场 由 于 
市 政 管线 无 法 贯通 ,采用 基于 IEEE802. 11a 协议 的 WLAN 无 线 桥接 方式 来 实现 停车 场 视频 
接 人 。 

4. 世博 园区 商务 收银 专 网 

世博 园区 商务 收银 专 网 采用 VPDN (Virtual Private Dial - up Network ， 虚 拟 专 用 拨号 
网 ) 、IPSEC (Internet Protocol Security ， 因 特 网 协议 安全 性 ) VPN 技术 与 MPLS ( Multi-Proto- 















































. 10 . 现代 通信 应 用 实践 





col Label Switching ， 多 协议 标签 交换 ) VPN 技术 相 结合 的 方式 ， 基 于 中 国电 信 上 海 公司 的 IP 
城 域 网 进行 组 建 。 该 虚拟 专 网 使 整个 园区 的 商业 活动 拥有 安全 、 人 快捷 、 便 利 的 支付 环境 。 志 
韦 局 通过 该 专 网 可 获取 园区 内 各 参展 方 和 商家 的 营业 数据 ， 并 按 世博 会 惯例 向 参展 方 和 商家 
进行 商业 活动 营业 和 额 提成 。 世 博 园区 商务 管理 系统 架构 如 图 14 所 示 : 
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到 14 世博 园区 商务 管理 系统 架构 






































世博 园区 商务 收银 专 网 采用 1 根 10M 光纤 接 入 上 海 IPMAN 的 以 太 网 设备 ， 开 通 MPLS 
VPN 专线 业务 ， 总 头 带宽 可 以 平滑 升级 ， 最 高 可 达 100M。 

接 入 数据 中 心 的 光纤 链 路 具有 固定 的 卫 地 址 ， 用 于 连接 电信 光纤 的 路 由 设备 具备 两 个 
以 上 RJ45 接口 ， 以 便于 根据 来 访 地 址 和 链 路 状态 分 配 路 由 。 

世博 园区 各 场馆 采用 ADSL VPDN 拨号 的 接 入 方式 接 入 数据 中 心 ， 每 个 场馆 采用 IPSEC 
VPN 接 入 技术 。 


1.1.5 世博 会 信息 通信 服务 系统 的 规划 


2010 年 上 海 世 博 会 在 申办 、 筹 备 、 组 织 、 管 理 和 运营 中 ,广泛 运用 了 基于 最 新 信息 技 
术 的 信息 应 用 系统 。 这 些 系统 不 仅 直 接 服务 于 世博 会 ， 也 为 当代 城市 增添 了 更 丰富 多 样 的 内 
涵 ， 为 人 们 提供 了 全 新 的 城市 生活 体验 。 本 届 世 博 会 提供 的 信息 通信 服务 主要 有 面向 世博 会 
办 公 的 信息 通信 服务 、 面 向 世博 会 运营 管理 的 信息 通信 服务 、 面 向 世博 会 筹办 的 信息 通信 服 
务 、 面 向 世博 会 安全 管理 的 信息 通信 服务 、 面 向 世博 会 参展 者 的 信息 通信 服务 以 及 面向 世博 
会 参观 者 的 信息 通信 服务 等 六 大 类 信息 通信 服务 系统 。 









































































































































第 1 章 ”上海 世 博 会 通信 “11. 





1. 面向 世博 会 办 公 的 信息 通信 服务 

协同 办 公平 台 是 世博 会 核心 以 及 基础 横向 整合 平台 ， 为 世博 局 办 博 业 务 的 工作 办 理 提供 
高 效 的 办 公 自 动 化 与 内 部 事务 管理 功能 ， 并 整合 业务 专 网 内 各 个 办 博 业 务 应 用 系统 如 票务 管 
理 系统 、 项 目 管理 系统 等 ， 提 供 统一 的 数据 交换 接口 、 建 立 统一 用 户 管理 和 单 点 登录 服务 ， 
实现 统一 的 信息 展示 ， 为 世博 局 办 博 业务 的 顺利 开展 提供 完善 优质 的 信息 化 服务 。 

协同 办 公平 台 为 领导 、 管 理 人 员 和 工作 人 员 等 各 级 办 博 人 员 提供 包括 语音 、 邮 件 、 短 
信 、 传 真 在 内 的 统一 通信 协同 服务 ;搭建 包括 公文 流转 、 信 息 共享 、 文 档 管理 的 办 博 公共 服 
务 平台 ; 梳理 世博 局 各 类 办 博 业 务 流程 ， 构 建 高 效 的 世博 局 业务 管理 平台 ， 提 供 包括 人 力 次 
源 、 党 建 管理 、 法 务 合同 管理 、 客 户 关系 管理 、 监 察 审计 管理 、 订 房管 理 以 及 世博 局 各 类 物 
品 管理 服务 ， 并 为 世博 会 办 博 期 和 运营 期 提供 各 项 数据 统计 报表 服务 。 

2. 面向 世博 会 运营 的 信息 通信 服务 

(1) 运营 指挥 信息 系统 

运营 指挥 信息 系统 是 保障 世博 会 安全 、 可 靠 运行 的 核心 指挥 调度 系统 ， 以 集成 的 信息 ; 
信 平 台 支 撑 指挥 中 心 的 信息 汇聚 、 指 挥 调度 、 综 合 协调 和 应 急 处 置 。 运 营 指挥 信息 系统 是 
营 管理 信息 系统 群 的 核心 ， 它 把 不 同业 务 应 用 系统 的 信息 和 应 用 有 效 地 整合 在 一 起 ， 对 数据 
进行 深层 次 的 整合 应 用 ， 从 而 协调 指挥 要 素 ， 形 成 一 个 覆盖 全 面 、 统 一 、 多 层次 的 运营 指挥 
体系 ， 以 保障 运营 指挥 中 心 有 效 运作 ， 提 高 各 业务 应 用 系统 之 间 的 协同 程度 ， 实 现 高 水 平 的 
运营 指挥 决策 。 

世博 运营 指挥 中 心 在 会 展期 间 运用 运营 指挥 信息 系统 ， 全 面 掌握 世博 会 整体 运营 态势 ， 
协调 解决 运营 管理 中 的 全 局 性 问题 和 资源 需求 ， 实 现 突 发 事件 的 快速 处 置 与 领导 辅助 决策 ， 
使 世博 会 运营 管理 工作 达到 “纵向 指挥 有 力 、 横 向 协调 顺畅 ”的 工作 要 求 。 

(2) 票务 管理 系统 

票务 综合 信息 系统 由 票务 管理 信息 系统 、 检 票 信息 系统 和 制 票 管理 信息 系统 三 个 主要 部 
分 组 成 ， 作 为 一 套 完整 的 门票 生命 周期 信息 管理 的 计算 机 系统 ， 实 现 对 门票 生产 、 封 装 发 
行 、 仓 储 、 物 流 配送 、 销 售 和 检票 等 的 管理 ， 同 时 实现 门票 销售 、 票 务 资金 结算 、 与 外 界 各 
应 用 系统 信息 交互 以 及 将 制 票 管理 系统 、 代 理 商 销售 系统 、 园 区 检票 系统 和 现场 票务 处 理 系 
统 的 集成 。 另 有 手机 票 信息 系统 采用 委托 中 移动 建设 ， 以 租赁 方式 ， 通 过 专线 接口 接 和 使 
用 。 

在 本 系统 中 ， 应 用 了 诸多 新 技术 ， 如 RFID 技术 、 物 联网 技术 等 ， 通 过 电子 商务 方式 进 
行 门票 的 申请 、 配 送 及 销售 ,采用 B2B 网 站 技术 实现 团队 票 预约 定 团 、 销 售 。 在 门票 及 门 
票 包 装 箱 标签 上 采用 了 RFID 技术 ， 通 过 RFID 芯片 中 的 信息 ， 可 实现 对 门票 的 全 生命 周期 
管理 ， 每 张 门票 的 生产 配送 、 销 售 时 间 、 地 点 及 人 园 时 间 、 出 入 口 等 相应 信息 均 可 追溯 管 
理 。 

(3) 物流 管理 系统 

世博 会 物流 运营 主要 由 3 家 指定 物流 服务 供应 商 承担 园区 内 的 仓储 、 配 送 等 物流 活动 ， 
同时 ， 参 与 世博 园区 物流 活动 的 零售 商 约 200 家 、 零 售 网 点 约 1500 家 ， 与 各 个 参展 国 的 
展 馆 一 起 ， 共 同形 成 仓储 、 配 送 、 跟 踪 等 物流 体系 。 世 博物 流 运营 管理 涉及 的 物流 参与 
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者 、 管 理 者 ， 以 及 业务 模式 广泛 而 复杂 ， 世 博物 流 业 务 的 顺利 完成 需要 完整 的 信息 系统 
作为 支撑 。 


由 于 世博 会 的 物流 业务 是 由 多 个 物流 作业 方 共同 参与 完成 ， 这 在 以 往 的 物流 实践 活动 中 
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缺乏 可 借鉴 的 范例 ， 而 各 个 单位 及 部 门 之 间 的 信息 化 程度 不 一 ， 有 的 还 在 使 用 传真 、 电 话 、 
电子 邮件 等 各 种 办 公 方 式 开 展业 务 ， 缺 乏 统一 的 信息 系统 管理 ， 信 息 差 错 率 高 、 同 步 性 差 ， 
带 给 业务 管理 部 门 很 大 的 不 确定 性 因素 。 世 博 会 物流 中 心 管理 者 需要 根据 实时 的 物流 状况 进 
行 快速 决策 与 调整 ， 以 保障 物流 过 程 的 顺利 进行 ， 因 此 必须 要 有 信息 化 系统 提供 支撑 。 世 博 
物流 系统 的 建设 目标 包括 以 下 部 分 : 

建立 世博 物流 管理 的 作业 预定 、 仓 储 、 配 送 、 运 输 等 数据 的 收集 与 分 析 系 统 ， 为 管理 者 
决策 提供 依据 ; 

在 整合 建立 世博 物流 信息 的 统一 数据 仓库 基础 上 ， 为 世博 物流 服务 对 象 提 供 世 博物 资 在 
入 园 、 人 仓储、 配送 、 和 运输、 展示 等 环节 中 物流 管理 的 完整 系统 支持 平台 ; 

为 世博 局 物流 管理 团队 、 操 作 团 队 、 参 展 者 、 口 岸 监 管 部 门 等 提供 实时 的 信息 交换 平 



























































人 
口 o 


(4) 交通 管理 系统 

交通 管理 系统 主要 是 获取 世博 会 交通 运行 和 游客 集散 的 信息 ， 汇 总 处 理 并 与 外 部 接口 系 
统 实现 信息 共享 交互 ， 开 发 相应 的 数据 统计 分 析 、 报 表 和 预案 生成 等 应 用 功能 软件 ， 为 世博 
局 运行 指挥 中 心 、 城 交 局 等 相关 职能 部 门 提供 世博 会 交通 和 游客 集散 状况 的 查询 服务 ， 为 游 
客 参 观 世 博 会 提供 必要 的 交通 信息 服务 。 

交通 管理 系统 通过 多 种 技术 方式 ， 实 时 汇聚 园 内 外 公交 、 轮 渡 、 地 铁 等 各 类 交通 工具 的 
运行 信息 、 各 站 台 与 码头 及 广场 的 游客 集散 信息 ， 为 园区 内 的 交通 资源 的 调度 提供 技术 文 
持 。 

(5) 活动 管理 系统 

活动 管理 系统 主要 管理 各 类 活动 的 策划 编排 、 组 织 管理 以 及 运营 指挥 ， 保 证 上 海 世 博 会 
期 间 所 有 活动 正常 、 有 序 地 运行 ， 达 到 活动 预期 效果 ， 深 入 演绎 本 届 世 博 会 “城市 ， 让 生 
活 更 美好 ”的 主题 ， 为 参观 者 留 下 深刻 的 体验 与 记忆 。 活 动 管理 系统 要 保证 活动 参与 人 员 
的 活动 与 流动 的 便捷 ， 使 所 有 活动 与 世博 会 期 间 正常 的 参观 活动 之 间 和 谐 并 处 ， 和 避免 彼 此 间 
产生 冲突 ， 尤 其 要 避免 重大 活动 中 重大 事故 的 发 生 ， 保 证 活动 期 间 参 与 人 员 、 工 作 人 员 以 及 
参观 者 的 安全 。 

(6) 能 源 与 环境 监测 系统 

EEEMS (the Expo Energy & Environment Monitoring System ， 世 博 园 区 能 源 与 环境 监测 系 
统 ) 是 面向 世博 会 建设 运营 管理 的 应 用 服务 系统 ， 对 园区 电力 、 燃 气 、 水 等 能 源 使 用 情况 、 
再 生 能 源 利 用 以 及 园区 内 各 类 建筑 能 源 与 环境 状况 、 园 区 总 体 环境 状况 进行 全 面 监测 与 管 
理 。EEEMS 为 世博 园区 能 源 系 统 安 全 、 高 效 运 营 ， 为 提高 能 源 利用 的 室内 环境 效果 和 保证 
园区 内 人 员 健 康 、 舒 适 提供 信息 支撑 平台 ,并 全 面 展 示 世 博 园 区 在 节能 环保 方面 的 技术 成 
果 。 项 目 建设 内 容 包括 世博 园区 能 源 与 环境 监测 系统 软件 的 开发 ， 以 及 与 软件 开发 相配 套 的 
实时 数据 采集 系统 的 建设 。 系 统 覆 盖 范 围 为 5. 28km 的 红线 范围 ， 其 中 围栏 区 内 永久 建筑 
为 系统 部 署 重点 区 域 。 

(7) 媒体 管理 与 服务 系统 

媒体 管理 与 服务 系统 为 世博 会 媒体 注册 和 论坛 来 宾 注 册 提供 一 个 安 人 全、 快捷、 便利 的 服 
务 环境 ; 为 记者 提供 各 类 的 在 线 服务 ， 包 括 订 房 、 采 访 预 约 、 日 程 查询 等 服务 ， 以 便 媒体 记 
者 、 论 坛 来 宾 在 世博 会 展会 期 间 通过 媒体 服务 与 管理 平台 实现 在 线 的 日 常事 务 处 理 ; 保存 和 
管理 媒体 记者 、 论 坛 嘉宾 等 相关 信息 数据 ， 以 便 在 论坛 会 议 实 施 过 程 中 进行 具体 的 议程 、 人 
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员 行 程 等 安排 ,同时 为 会 后 的 成 果 总 结 提供 资料 保证 ; 作为 统一 的 管理 平台 ， 提 高 世博 会 筹 
备 及 展会 期 间 异 地 、 多 地 人 员 协 同 工 作 效率 。 

(8) 接待 系统 

接待 管理 信息 系统 实现 接待 信息 处 理 、 方 案 制 定 、 资 料 收集 整理 和 接待 档案 的 规范 化 管 
理 ， 为 接待 业务 提供 及 时 的 园区 内 的 接待 情况 ， 显 示 各 片区 、 场 馆 的 接待 活动 安排 ， 并 分 类 
显示 迎 送 、 和 餐饮、 参观 、 会 议 等 主要 活动 安排 状况 ， 以 达到 由 点 到 面 的 全 方位 监控 。 并 通过 
对 接待 情况 进行 汇总 统计 ， 将 累计 的 数据 进行 量化 分 析 ， 为 指导 接待 工作 提供 决策 依据 。 

(9) 世博 园区 商务 管理 系统 

世博 会 园区 内 的 商业 活动 主要 包括 官方 参展 者 展 馆 内 的 商业 活动 和 展区 外 规划 的 商业 活 
动 。 园 区 商务 管理 系统 的 建设 目标 主要 为 以 下 两 点 : 

1) 系统 具备 基本 的 收银 支付 功能 ， 使 整个 世博 园区 的 商业 活动 拥有 一 个 安全 、 快 捷 、 
便利 的 支付 环境 。 

2) 组 织 方 通过 该 系统 获取 园区 内 各 商家 可 靠 的 营业 数据 ， 并 依据 这 些 数 据 收取 提成 


































































































费 。 

园区 商务 管理 系统 的 用 户 对 象 分 为 局 内 对 象 和 局 外 对 象 两 类 。 局 内 使 用 部 门 为 园区 商业 
管理 服务 部 和 资金 财务 部 。 局 外 用 户 对 象 为 官方 参展 者 展 馆 内 的 收银 操作 人 员 ， 公 共 区 域 商 
户 使 用 自 带 系统 ， 通 过 和 本 系统 接口 的 形式 完成 每 天 营业 数据 的 上 传 。 

3. 面向 世博 会 筹办 的 信息 通信 服务 

(1) 特许 商品 管理 系统 
标志 特许 产品 经 营 与 管理 信息 系统 是 上 海 世博 会 商务 管理 的 核心 内 容 之 一 。 其 管理 业务 
包括 标志 特许 产品 的 授权 许可 、 开 发 、 设 计 、 生 产 、 零 售 、 许 可 权 费 的 提取 和 防伪 标识 管理 
等 ， 遍 及 特许 产品 的 生产 、 防 伪 、 零 售 和 服务 等 四 大 领域 。 该 系统 为 标志 特许 产品 经 营 管理 
者 提供 了 关于 特许 产品 过 程 管理 的 完整 系统 支持 平台 ; 同时 也 为 特许 商品 经 营办 公 室 〈 简 
称 “特许 办 ”) 、 授 权 生 产 商 、 授 权 零 售 商 等 提供 实时 的 信息 交换 平台 。 

(2) 园区 基础 地 图 服务 平台 

上 海 世博 会 建设 的 交通 管理 系统 、 物 流 管理 系统 、 活 动 管理 系统 、 志 愿 者 管理 系统 、 参 
观 者 服务 系统 、 公 众 信 息 发 布 平 台 、 运 营 指 挥 系统 、 世 博 官方 网 站 等 业务 系统 都 需要 有 地 图 
服务 的 有 力 文 持 。 但 如 果 上 述 系统 各 自选 用 不 同 的 地 理 信 息 子 系统 ， 会 导致 数据 的 相互 巴 
盾 、 地 理 信 息 标准 不 统一 、 缺 乏 共享 和 统一 规划 、 数 据 更 新 不 一 致 等 问题 。 使 得 不 同系 统 之 
间 不 能 进行 信息 互 连 和 共享 ， 造 成 信息 抓 龟 。 另 外 ， 由 于 地 理 信息 相关 的 模块 和 子 系统 的 开 
发 门槛 较 高 ， 还 会 对 与 之 相关 系统 造成 技术 风险 ， 从 而 影响 世博 会 各 个 业务 系统 的 顺利 建设 
和 及 时 上 线 。 因 此 ， 构 建 世博 园区 基础 地 图 服务 平台 ， 为 各 个 业务 系统 提供 统一 的 地 图 服务 
文 持 。 

(3) 建设 管理 系统 

建设 管理 系统 按照 统一 的 规范 和 标准 采集 数据 ， 实 现 对 世博 建设 工地 信息 的 统一 管理 ， 
为 世博 局 各 级 管理 者 提供 准确 、 及 时 的 数据 信息 ， 为 领导 决策 提供 科学 依据 ， 实 现世 博 建 设 
工作 有 序 、 可 控 、 高 质量 地 进行 。 

(4) 志愿 者 管理 与 培训 系统 

志愿 者 管理 信息 系统 运用 现代 通信 、 信 息 化 手段 对 整个 世博 会 志愿 者 工作 实现 有 组 织 
的 、 有 体系 的 管理 和 服务 ， 以 满足 世博 会 200 万 左右 志愿 者 的 招募 报名 及 184 天 的 调度 管理 
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需要 。 系 统 为 决策 者 和 管理 者 高 效 、 准 确 的 培训 管理 手段 的 实施 提供 有 力 支 持 。 

(5) 世博 会 网 络 培训 平台 

2010 年 上 海 世博 会 无 论 从 规模 、 参 加 人 数 、 复 杂 程 度 、 技 术 难 度 、 和 危机 及 风险 管理 上 
都 超过 以 往 国 内 举办 的 各 类 活动 。 世 博 会 各 项 事务 的 顺利 开展 ， 取 决 于 我 们 是 否 有 一 支 训 练 
有 素 的 办 博 专业 队伍 、 是 否 有 一 支 训 练 有 素 的 世博 园区 直接 服务 队伍 、 是 否 有 一 文 训练 有 素 
的 志愿 者 队伍 、 是 否 有 一 支 训 练 有 素 的 世博 会 相关 服务 行业 专业 队伍 ， 同 时 也 取决 于 我 们 是 
否 有 一 大 批 关 心 世 博 、 爱 护 世 博 、 支 持 世 博 的 社会 大 众 。 围 绕 这 五 个 层面 人 员 所 进行 的 分 层 
次 、 分 专业 、 多 手段 、 多 级 别 的 培训 成 为 必然 。 

2010 世博 会 网 络 培训 平台 的 建设 ， 则 在 充分 运用 现代 通信 、 信 息 化 手段 对 整个 世博 会 
培训 工作 进行 有 效 的 支持 。 通 过 开展 多 渠道 、 多 样式 的 电子 化 培训 教学 ， 实现 对 总 体 培训 工 
作 的 信息 化 管理 。 并 通过 网 络 培 训 系 统 为 世博 会 知识 积累 、 汇 总 、 分 享 和 管理 提供 有 效 的 信 
息 化 工具 ， 对 各 类 世博 会 相关 培训 教材 、 课 件 、 资 料 、 知 识 进 行 分 类 、 有 序 管理 。 

(6) 虚拟 技术 综合 演播 厅 

虚拟 技术 综合 演播 厅 能 容纳 30 ~45 人 ， 主 要 涵盖 五 方面 功能 : 

1) 园区 规划 建设 展示 与 审核 : 通过 三 维 仿真 和 虚拟 现实 技术 ， 直 观 地 展示 园区 的 总 体 
规划 、 展 馆 设计 、 外 国 自 建 馆 设计 、 商 业 设施 布局 、 客 流 预测 等 各 种 方案 ， 实 现 现场 研讨 、 
实时 动态 调整 、 方 案 评 审 ， 达 到 辅助 决策 的 功能 。 

2) 大 型 活动 方案 展示 与 审核 : 通过 对 各 种 大 型 活动 方案 (如 开 、 闭 幕 式 、 中 国 馆 日 ) 
进行 模拟 仿真 。 

3) 多 媒体 资料 演示 : 根据 推进 和 展示 的 需要 ， 向 领导 、 嘉 宾 和 其 他 人 员 播 放 世 博 局 各 
部 门 制 作 的 专题 片 、 数 字 资 料 和 其 他 演示 系统 (如 网 上 世博 、 世 博 游 戏 等 ) 。 

4) 视频 监控 和 应 急 指挥 中 心 : 演播 厅 播 放 设备 可 以 接 入 各 类 主流 的 音频 、 视 频 信和 号， 
展示 园区 道路 、 展 馆 、 客 流 、 安 保 等 监控 信号 ， 为 决策 指挥 提供 平台 ; 在 建设 期 作为 临时 指 
挥 中 心 ， 运营 期 作为 园区 运营 指挥 中 心 的 基础 设施 。 

5) 宣传 推介 和 普及 世博 知识 : 演播 厅 可 以 有 选择 地 向 社会 公众 (如 学 生 、 社 会 团体 
等 ) 开放 ， 介绍 世博 建设 远景 、 普 及 相关 科普 性 知识 和 网 上 世博 形象 宣传 。 

(7) 项 目 管理 系统 

世博 会 筹办 工作 是 一 项 复杂 的 大 型 系统 工程 ， 筹 办 工作 是 典型 的 项 目 型 工作 ,项 目 管 理 
理论 与 方法 以 及 项 目 管理 软件 为 项 目 型 工作 的 筹划 与 控制 提供 了 科学 的 管理 方法 与 手段 。 参 
照 国际 大 型 活动 项 目 化 辅助 管理 的 经 验 与 北京 奥 组 委 项 目 组 织 管理 实践 以 及 国 展 局 的 建议 ， 
上 海 世博 会 项 目 管理 系统 采用 商品 化 项 目 管 理 软件 〈 美 国 Primavera 公司 项 目 管理 软件 P3e/ 
c) ， 并 在 此 基础 上 根据 实际 管理 需要 构建 。 
通过 项 目 管理 方法 的 推广 以 及 世博 项 目 管理 信息 系统 的 实施 ， 建 立 世博 筹办 工作 的 项 目 
化 目标 管理 体系 ， 改 善 世 博 会 计划 、 组 织 、 协 调 、 控 制 手段 ， 促 进 上 海 2010 世博 会 各 项 工 
作 科学 组 织 、 有 序 实施 。 

世博 会 项 目 管理 系统 主要 服务 于 世博 会 筹办 工作 的 项 目 化 管理 ， 主 要 服务 对 象 为 世博 项 
目 筹划 人 员 、 项 目 管理 控制 人 员 和 项 目 实施 人 员 ， 其 中 沟通 系统 为 国 展 局 与 相关 人 员 服 务 。 

(8) 世博 园区 网 上 全 景 展示 系统 

世博 园区 网 上 全 景 展示 系统 是 一 个 独立 的 展示 性 应 用 系统 。 世 博 会 组 织 管理 人 员 、 参 展 
者 、 参 观 者 旋 至 世界 公众 都 可 以 通过 本 系统 了 解 整个 园区 从 一 片 空地 到 世博 会 开园 就 绪 的 发 
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展 过 程 。 本 系统 通过 可 交互 、 可 漫游 等 多 种 表现 方式 ， 展 示 志 博 园区 园 内 馆 外 360° 全 景 及 
世博 园区 周边 环境 等 ， 可 直接 应 用 于 协同 办 公 网 ， 使 工作 人 员 通 过 内 网 便捷 、 宏 观 、 及 时 地 
掌握 园区 建设 进展 ， 以 利于 工作 的 控制 和 推进 。 同 时 ， 园 区 在 不 同 建设 阶段 的 实景 都 将 成 为 
珍贵 的 历史 资料 ， 需 要 采取 某 种 形式 予以 留存 归档 ， 为 今后 查找 、 观 看 世博 园区 发 展 变化 提 
供 素 材 。 作 为 延伸 使 用 ， 该 系统 可 按 需求 链接 到 官方 网 站 、WAP 网 站 ， 网 上 世博 会 和 其 他 
网 上 展示 与 服务 系统 ， 提 供 园 区 内 全 景 图 像 。 

4. 面向 世博 会 安全 管理 的 信息 通信 服务 

(1) 证 件 管理 信息 系统 

证 件 管理 信息 系统 通过 对 证 件 的 申 领 、 审 批 、 背 景 审查 、 证 件 核发 、 证 件 使 用 、 回 收 以 
及 紧急 办 证 等 各 个 环节 进行 高 效 、 严 密 地 系统 化 管理 ， 从 而 在 世博 会 筹办 期 和 运营 期 两 个 阶 
段 实 现 全 面 有 效 地 管理 所 有 进出 世博 园区 以 及 相关 区 域 的 人 员 、 和 车辆 。 

证 件 管理 信息 系统 建立 在 世博 会 业务 专 网 上 ， 背 景 审查 系统 建设 在 公安 、 国 安 网 上 ,证 
件 管理 信息 系统 通过 背景 审查 交换 平台 与 之 连接 。 证 件 管理 信息 系统 通过 世博 业务 专 网 与 一 
口 受理 系统 、 临 时 办 证 系统 、 人 员 证 件 查 验 系统 、 车 辆 证 件 查 验 系统 、 证 件 制作 系统 相连 接 
并 进行 信息 交换 。 

(2) 图 像 监控 及 视频 系统 

根据 上 海 世博 园区 运营 管理 的 要 求 和 上 海 市 公安 局 技 防 办 对 世博 园区 图 像 监 控 的 要 求 ， 
规划 了 上 海 世 博 园区 公共 区 域 图 像 监控 及 视频 系统 。 

1) 对 世博 会 规划 区 5. 28km 内 的 重要 设施 、 主 要 建筑 、 公 共 区 域 、 重 点 目标 等 实施 全 
方位 监控 覆盖 ,包含 了 AB 片区、C 片区 、DE 片区 和 最 佳 实践 区 的 设施 周边 区 域 的 监控 覆 
盖 ， 还 包括 9 个 陆 上 出 入 口 和 地 铁 13 号 线 马 当 路 站 出 入 口 ，29 个 停车 场 及 48 个 票务 处 理 
襄 区 域 的 监控 覆盖 ; 

2) 为 园区 运营 期 间 的 安全 保卫 、 指 挥 调度 、 智 能 交通 与 客流 引导 〈 含 人 、 车 流 状况 与 
密度 ) 以 及 其 他 运营 管理 等 提供 实时 和 录像 图 像 监控 图 像 资 源 ， 满 足 业 务 部 门 对 图 像 资 源 
的 使 用 要 求 ; 

3) 与 市 应 急 联动 中 心 图 像 监 控 系 统 实施 联网 、 便 于 市 应 急 联 动 中 心 随 时 调用 图 像 资 
源 ; 

4) 为 上 级 委 办 局 相关 单位 提供 世博 园区 图 像 资源 ， 满 足 其 业务 部 门 对 世博 园区 图 像 资 
源 的 使 用 要 求 。 

(3) 高 空 系 留 气球 及 高 清 视频 

高 空 系 留 气球 及 高 清 视频 系统 为 安全 保卫 、 交 通 组 织 、 客 流 引导 与 其 他 运营 管理 分 析 系 
统 等 提供 高 质量 的 高 清 视频 监控 图 像 资 源 及 后 期 的 图 像 分 析 利 用 ， 在 世博 园区 内 制高点 、 大 
范围 公共 区 域 、 出 入 口 、 人 流 密集 区 域 建设 高 清 视频 覆盖 ， 在 世博 园区 “看 得 见 ” 的 标清 
图 像 监控 系统 的 基础 上 ， 建 设 “ 看 得 清 ” 的 高 清 系 统 ， 对 园区 图 像 系统 进行 完善 和 补充 ， 
强化 监控 细节 和 扩大 监控 范围 。 

(4) 电子 围栏 系统 
电子 围栏 系统 实现 对 世博 园区 3. 28km 周 界 的 抛物 入 侵 、 梦 和 念 入 侵 、 挖 所 入 侵 、 破 坏 
人 侵 进 行 报警 和 视频 监控 ， 防 护 周 界 长 度 约 为 8. 928km (其 中 浦东 围栏 区 约 为 4.937km， 浦 
西 围栏 区 约 为 3. 991km) ， 世 博 会 前 起 到 建筑 产品 的 保护 ， 会 中 起 到 安保 、 防 侵入 等 作用 ， 
会 后 起 到 撤 展期 间 的 安全 防护 等 作用 。 














































































































































































































. 16 . 现代 通信 应 用 实践 





(5) 水 岸 报警 系统 

在 世博 会 开园 期 间 黄 浦江 不 封 航 ， 同 时 园区 江岸 并 无 物理 围栏 等 安全 屏障 ， 因 此 ， 江 岸 
将 成 为 防范 各 类 非法 人 员 和 组 织 制造 届 怖 活动 重点 区 域 ， 需 建设 一 套 水 岸 报警 系统 ， 为 世博 
会 展 保驾 护航 。 世 博 会 水 岸 电 子 围栏 系统 以 上 海 世博 会 区 域内 的 黄浦 江水 面 沿江 防范 为 主 ， 
对 沿江 区 域 的 工作 场地 与 外 围 边 界 进行 全 面 三 维 地 理 图 像 监控 和 防范 。 

S. 面向 世博 会 参展 者 的 信息 通信 服务 

参展 者 服务 系统 是 世博 会 组 织 者 向 参展 者 提供 高 效 、 便 捷 、 个 性 化 的 服务 平台 ， 是 联系 
世博 局 内 各 部 门 、 上 海 市 各 委 办 局 、 合 作 伙 伴 和 参展 者 之 间 的 桥梁 。 系 统 通过 前 台 “ 一 口 
受理 ”、 后 台 “ 工 作协 同 ”、 管 理 “ 全 程 览 控 ” 的 运作 体系 ， 实 现 信 息 资 源 共 享 和 业务 互动 ， 
满足 各 类 参展 者 对 参展 信息 的 需求 ， 以 达到 条 块 结合 、 互 惠 共 赢 、 更 好 地 为 各 类 参展 者 提供 
便利 的 目的 。 因 此 ， 该 系统 又 称 参展 者 事务 “一 门 式 ” 服 务 信 息 平台 。 平 台 的 主要 服务 对 
象 包括 官方 参展 者 、 国 内 参展 者 、 企 业 参 展 者 以 及 城市 最 佳 实践 区 案例 参展 者 ， 服 务 内 容 可 
以 分 为 行政 管理 服务 、 一 般 服务 、 商 务 服务 和 信息 服务 四 大 类 。 

参展 者 “一 门 式 ”服务 平台 提供 的 功能 有 网 站 服务 功能 、 大 厅 辅 助 服务 功能 、 审 批 平 
台 服 务 功能 、 中 心 日 常 管理 功能 、 参 展 者 信息 档案 库 功 能 、 统 一 消息 网 关 功 能 和 商务 服务 应 
用 功能 。 

1) 网 站 服务 功能 : 行政 管理 服务 ， 一 般 服 务 ， 商 务 服务 ， 信 息 服 务 ， 参 展 者 服务 中 心 
介绍 ， 表 格 下 载 等 ; 

2) 大 厅 辅 助 服务 功能 : 信息 公示 ， 咨 询 投诉 ， 排 队 取 号 ， 自 助 查询 ; 

3) 审批 平台 服务 功能 : 窗口 受理 ， 审 批 收 办 件 ， 内 部 审批 流转 ， 审 批 业务 定制 ， 物 流 
与 影印 ; 

4) 中 心 日 常 管理 功能 : 内 部 办 公 ， 网 站 访问 统计 ， 收 办 件 监 控 等 ; 

5) 参展 者 信息 档案 库 功能 : 账号 信息 ， 信 息 档 案 ， 扩 展 属性 ， 授 权 申 请 人 等 ; 

6) 统一 消息 网 关 功 能 : 能 够 通过 邮件 和 手机 短信 息 将 事项 办 理 的 相关 信息 传达 至 相关 
人 员 处。 

7) 商务 服务 应 用 功能 。 

6. 面向 世博 会 参观 者 的 信息 通信 服务 

参观 者 援助 服务 信息 管理 系统 是 世博 会 组 织 者 在 世博 开园 期 间 向 参观 者 提供 一 系列 服务 
的 信息 化 系统 。 系 统 提供 流程 化 服务 、 分 级 服务 处 理 和 服务 管理 的 信息 化 功能 ， 主 要 包含 : 
走失 服务 、 失 物 招 领 服 务 、 问 询 接待 服务 、 求 助 服务 、 投 诉 建 议 服 务 、 出 人 口 物 品 寄存 服 
务 。 使 遍布 园区 的 各 服务 点 和 管理 部 、 参 观 者 服务 中 心 能 够 及 时 、 快 速 地 响应 参观 者 的 服务 
请 求 ， 为 参观 者 提供 便捷 、 优 质 、 舒 适 的 服务 ， 让 参观 者 在 整个 参观 过 程 中 获得 美好 的 世博 
会 体验 ， 使 得 园区 在 运行 过 程 中 顺利 、 协 调 、 稳 定 。 

参观 者 援助 信息 服务 系统 实现 的 功能 

(1) 走失 服务 

走失 服务 业务 是 在 世博 会 园区 内 面向 园区 的 参观 者 提供 的 一 项 服务 内 容 ， 在 服务 点 接待 
园区 内 的 报 失 人 员 和 走失 人 员 ， 登 记 报 失 和 走失 信息 ; 走失 人 员 送 交 走 失 中 心 进行 收容 照顾 
服务 ; 发 布 走失 和 报 失信 息 ， 在 走失 中 心 完 成 认领 手续 。 当 天 未 认领 的 走失 人 员 移 交 治 安 派 
出 所 ， 隔 天 需 在 治安 派出 所 进行 走失 人 员 认 领 。 治 安 派 出 所 认领 的 走失 信息 通过 文件 导 和 人 方 
式 进 行 信息 收集 。 
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(2) 失物 招领 服务 

失物 招领 服务 业务 是 在 世博 会 园区 内 面向 园区 的 参观 者 提供 的 一 项 服务 内 容 ， 服 务 点 接 
待 园区 内 的 物品 报 失 人 员 和 捡拾 人 员 ， 登 记 报 失 和 捡拾 物品 信息 ; 捡拾 物品 在 接待 服务 点 临 
时 保管 ， 批 量 送 交 服务 点 归属 失物 中 心 保管 ， 发 布 捡拾 和 报 失信 息 ， 在 服务 点 或 失物 中 心 完 
成 认领 手续 。 

当天 未 认领 的 易 坏 物品 由 物品 保管 处 (服务 点 /失物 中 心 ) 做 销毁 处 理 ， 其 他 失物 移交 
园 外 失物 中 心 ， 阳 天 和 需 在 园 外 失物 中 心 进行 失物 认领 。 失 物 在 园 外 失物 招领 中 心 超过 一 定时 
间 无 人 认领 则 移交 给 相关 部 门 。 

(3) 问 询 接待 服务 

问 询 接待 服务 业务 是 在 世博 会 园区 内 面向 园区 的 参观 者 提供 的 一 项 服务 内 容 ， 服 务 点 接 
待 园区 内 的 参观 者 ， 根 据 参 观 者 的 需求 向 其 提供 问 询 服务 。 问 询 内 容 包含 : 公共 服务 点 位 
置 、 交 通 线路 、 预 约 点 位 置 、 活 动 信息 、 客 流 信息 和 相关 政策 等 。 

(4) 求助 服务 

求助 接待 服务 业务 是 接受 园区 参观 者 提出 的 求助 事件 ， 及 时 帮助 处 理解 决 ， 把 服务 点 不 
能 解决 的 求助 事件 上 报 世 博 参 观 者 服务 中 心 ， 由 服务 中 心 进行 处 理解 决 。 

(5) 投诉 建议 服务 

投诉 建议 服务 业务 是 接受 园区 参观 者 的 投诉 和 建议 。 由 服务 人 员 区 分 参观 者 提出 的 问题 
哪些 属于 投诉 、 哪 些 属于 建议 。 

投诉 和 建议 各 设置 两 级 类 别 ， 如 涉及 责任 部 门 /单位 、 服 务 点 和 服务 中 心 不 能 处 理 的 投 
诉 建议 问题 需 上 报 参观 者 服务 中 心 ， 由 参观 者 服务 中 心 分 派 给 责任 单位 进行 处 理 。 

如 果 服 务 点 能 够 处 理 投诉 建 议 问 题 要 及 时 处 理 ， 把 不 能 处 理 的 投诉 建议 问题 上 报 片 区 服 
务 中 心 。 片 区 服务 中 心 能 够 处 理 的 由 片区 服务 中 心 进 行 处 理 ， 不 能 处 理 的 上 报 世博 世博 参观 
者 服务 中 心 。 世 博世 博 参 观 者 服务 中 心 把 投诉 建议 问题 经 分 析 调 整 后 分 派 给 责任 单位 ， 由 责 
任 单位 进行 处 理 和 结果 反馈 。 

由 世博 参观 者 服务 中 心 对 投诉 问题 进行 督办 ， 提 供 绿 、 黄 、 红 灯 的 警示 。 

由 世博 参观 者 服务 中 心 或 责任 单位 提出 问题 处 理 延迟 申请 ， 登 记 延迟 处 理 原因 和 天 数 。 
对 于 已 登记 了 延迟 处 理 原因 和 天 数 的 投诉 ， 在 督办 中 以 蓝 灯 提 示 ， 超 过 延迟 天 数 还 未 处 理 的 
投诉 问题 仍 以 黄 灯 或 红 灯 和 警示 。 

(6) 出 入 口 物品 寄存 服务 

在 世博 园 各 出 入 口服 务 点 设置 寄存 服务 ， 原 寄 原 领 ， 当 天 未 领 物品 移交 园 外 失物 中 心 保 
管 ， 参 观 者 可 隔 天 在 十 九 号 停车 场 的 园 外 失物 中 心 认领 寄存 物品 。 


1.1.6 世博 会 信息 通信 安全 保障 规划 


世博 会 信息 通信 安全 运 维 保障 的 总 体 目 标 是 ， 通 过 信息 安全 设备 策略 的 合理 设置 ， 信 息 
安全 应 用 系统 的 稳定 运行 ， 充 分 发 挥 信息 安全 综合 管理 系统 的 功效 ， 实 现 安全 预警 、 安 全 监 
控 、 安 全 审计 、 安 全 协调 、 操 作 检 查 、 应 急 响 应 和 信息 安全 的 态势 分 析 ， 建 立 “ 早 监测 、 
早 预警 、 早 处 置 ”的 信息 安全 运 维 机 制 ， 确 保 上 海 世 博 会 运营 期 间 不 发 生 重大 信息 安全 事 
故 。 

1. 运 维 保障 对 象 

世博 会 信息 安全 运 维 保障 的 对 象 包含 两 层 含义 : 第 一 层 含义 是 上 海 世博 会 信息 安全 综合 
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. 18 . 现代 通信 应 用 实践 








管理 系统 自身 的 信息 安全 运 维 保障 ; 第 二 层 含义 是 世博 会 业务 专 网 及 运行 在 业务 专 网 上 的 业 
务 信息 系统 的 信息 安全 运 维 保障 。 

2. 运 维 保障 团队 

言 息 安全 运 维 保障 团队 分 为 一 线 运 维 团队 和 二 线 运 维 团队 ， 由 信息 安全 运 维 指挥 工作 小 
组 领导 ， 并 接受 信息 安全 专家 的 业务 指导 。 运 维 保障 团队 组 织 架 构图 如 图 1-5 所 示 。 
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信息 安全 专家 组 Ee lock | 
挥 工 作 小 组 WE WA 二 -一 
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言 息 安全 运 维 技术 小 组 信息 安全 运 维 小 组 一 信息 安全 运 维 小 组 二 
> 
~ 
厂商 后 备 应 急 支 持 小 组 渗透 性 测试 与 其 应 急 支 持 小 组 
二 线 
运 维 团队 
安全 测评 与 其 应 急 支 持 小 组 风险 评 佑 与 其 应 急 支 持 小 组 
> 








图 1-5 信息 安全 运 维 保障 团队 组 织 架 构图 





一 线 运 维 团队 包括 信息 安全 运 维 管理 小 组 〈IOC) 、 信 息 安 全 运 维 技术 小 组 、 周 家 湾 
IDC 信息 安全 运 维 小 组 和 6 号 楼 IDC 信息 安全 运 维 小 组 。 二 线 运 维 团队 包括 厂商 后 备 应 急 支 
持 小 组 、 安 全 测评 与 应 急 支 持 小 组 。 位 于 IOC 的 信息 安全 运 维 管理 小 组 是 信息 安全 运 维 的 
中 枢 ， 统筹 协 调 信 息 安 全 运 维 的 各 项 工作 ， 其 他 不 同 运 维 小 组 承担 不 同 的 运 维 保障 任务 ， 共 
同 推进 信息 安全 运 维 保障 工作 。 

3. 运 维 保障 内 容 

言 息 安全 运 维 保障 内 容 概括 起 来 以 下 几 方 面 : 中 信息 安全 资产 管理 ; 常规 这 视 与 检 
查 ; 名 安全 监控 与 分 析 ; 由 安全 维护 与 操作 ; @ 风 险 评估 与 加 固 ; @ 渗 透 性 测试 ; CO 攻 击 监 
测 与 分 析 ; @ 数 字 证 书 系统 维护 ;网 页 挂 马 检 测 系统 和 网 络 诱捕 系统 维护 ;WO0 终 端 管 理 维 
护 ; 四 计算 机 防 病 毒 系统 维护 与 病毒 趋势 分 析 ; 信息 安全 综合 管理 系统 维护 ; (3 安全 事件 
处 置 ; @@ 应 急 响 应 管理 ;， 虽 建立 并 维护 安全 知识 库 ; 史 安 全 分 析 与 趋势 研判 。 

4. 运 维 保障 流程 

运 维 保障 流程 分 为 常态 运 维 保障 流程 和 应 急 运 维 保障 流程 ， 其 工作 流程 如 图 1-6 和 图 1- 
7 所 示 。 
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图 1-6 常态 运 维 保障 工作 流程 图 
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赶赴 现场 





图 1-7 


1.2 上 海 世博 会 基础 通信 


1.2.1 上 海 世博 会 对 高 带宽 的 
2010 年 的 上 海 世 博 会 ， 是 上 海面 向 全 世界 所 举办 的 首 
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应 急 运 维 保障 工作 流程 
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“20 . 现代 通信 应 用 实践 











组 织 者 和 参展 者 ， 还 是 参观 者 和 新 闻 媒 体 ， 都 对 本 届 世 博 会 抱 有 极 高 的 期 望 和 浓厚 的 兴 
整个 客流 量 在 7000 万 ， 而 上 网 信息 流量 更 是 达到 一 个 可 观 的 数值 ， 因 此 对 世博 期 间 的 信息 
通信 提出 了 极 高 的 要 求 。 在 世博 园区 内 合理 高 效 的 部 署 高 宽带 信息 基础 设施 ， 并 在 此 基础 上 
构建 各 类 高 带宽 信息 应 用 平台 ， 实 现 信息 服务 的 高 宽带 化 、 多 媒体 化 、 智 能 化 、 个 性 化 。 由 
此 形成 发 达 的 信息 构架 和 完善 的 信息 处 理 逻 辑 对 于 保障 址 博 会 的 成 功 举办 显得 尤为 重要 。 

1. 世博 新 闻 中 心 对 高 速 上 网 应 用 的 需求 

世博 新 闻 中 心 对 高 速 上 网 应 用 的 需求 主要 包括 在 新 闻 中 心 记 者 公共 服务 区 、8 大 媒体 间 
和 32 小 媒体 间 等 几 个 服务 区 域 。 其 中 世博 新 闻 中 心 必须 确保 几 百 个 坐席 都 是 百 焰 到 桌面 的 
独立 性 ， 实 现 IPv4 和 IPv6 的 双 栈 上 网 ;为 新 闻 中 心 8 大 媒体 间 提 供 光 纤 上 网 专线 业务 和 干 
兆 到 媒体 间 的 服务 ; 为 新 闻 中 心 32 小 媒体 间 提 供 光 纤 上 网 专线 业务 或 者 基于 PON 的 FTTO 
拨号 上 网 业务 。 在 新 闻 中 心 提供 的 高 速 上 网 应 用 是 上 海 电 信 “ 城 市 光 网 ”建设 中 业界 最 新 
技术 的 全 面 应 用 和 实战 。 推 进 世 界 领 先 信息 技术 在 世博 会 的 推广 应 用 ,很 好 地 诠释 了 “ 城 
市 让 生活 更 美好 ”的 世博 主题 。 

2. 世博 新 闻 中 心 蓝光 超 高 清 IPTYV 信息 内 容 展示 需求 

在 新 闻 中 心 的 公共 信息 屏幕 和 电信 服务 点 的 屏幕 上 提供 蓝光 级 别 的 超 高 清 内 容 IPTV 内 
容 的 播放 和 超 高 清 节目 的 直播 ; 在 百 兆 接 和 人 的 IPv6 网 络 上 提供 了 超前 的 蓝光 级 别 高 清 节 目 
流 媒 体 服务 。 能 够 以 最 清晰 的 质量 实时 转播 NBA、 世 界 杯 等 赛事 和 世博 会 相关 的 节目 内 容 。 
通过 IPv6 解决 了 地 址 资源 的 问题 同时 ， 又 展现 了 最 新 的 高 清 IPTV 技术 给 城市 生活 带 来 的 变 
化 。 

3. 世博 新 闻 中 心 高 清 视频 监控 展示 需求 

在 新 闻 中 心 的 公共 信息 屏幕 和 电信 服务 点 的 高 清 屏幕 上 提供 分 布 在 世博 园区 各 个 场 点 的 
高 清 网 络 视频 监控 。 

在 新 闻 中 心 集中 展示 的 世博 会 IPv6 视频 监控 系统 ， 在 先进 的 IPv6 高 速 网 络 上 ， 解决 了 
地 址 分 配 、 带 宽 、 网 络 穿越 等 一 系列 问题 ， 突 出 了 监控 系统 的 新 颖 性 和 超前 性 ， 并 且 在 实施 
中 充分 考虑 了 当前 IPv4 系统 和 未 来 IPv6 系统 的 融合 与 过 渡 ， 为 未 来 视频 监控 发 展 积 累 了 大 
量 经 验 。 

4. 世博 用 户 群 细 分 与 需求 分 析 

对 世博 目标 用 户 的 细 分 和 定义 : 

1) 参观 者 : 来 自 世 界 各 地 ， 包 括 非 现场 参观 者 和 现场 参观 者 。 非 现场 参观 者 在 世博 会 
建设 期 、 会 展期 和 会 展 后 主要 通过 网 络 、 电 话 等 间接 方式 了 解 世博 会 ， 体 验 世博 ; 而 现场 参 
观 者 则 亲 赴 世博 ， 游 览 世博 园区 。 

2) 组 织 者 : 包括 世博 局 等 组 织 单位 、 政 府 相关 单位 以 及 各 类 合作 伙伴 、 志 愿 者 等 ， 他 
们 是 上 海 世 博 会 筹备 和 服务 工作 的 主体 ， 主 要 工作 有 世博 筹备 阶段 的 招商 和 招展 服务 、 世 博 
会 基础 建设 的 规划 和 组 织 、 址 博 会 推广 和 宣传 、 办 公 和 行政 管理 、 世 博 会 期 间 的 运营 管理 和 
指挥 调度 、 志 博 会 突 发 事件 的 应 急 处 理 等 。 

3) 参展 者 : 包括 国际 组 织 展 团 、 国 家 展 团 和 企业 展 团 等 ， 他 们 是 世博 会 展示 的 主体 ， 
他 们 参加 世博 会 ， 为 世博 提供 展示 内 容 ， 展 示 世 界 各 地 社会 、 文 化 、 科 学 技术 各 个 领域 的 最 
新 进步 、 发 展 与 成 就 。 其 主要 工作 包括 : 展 馆 建设 和 展览 布置 、 展 示 活 动 策划 和 实施 ; 与 总 
部 、 世 博 会 组 织 者 、 建 设 单位 、 服 务 商 和 合作 伙伴 的 沟通 和 联系 ; 与 参观 者 、 公 众 的 互动 交 
流 ; 展 馆 现 场 的 管理 和 调度 。 
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4) 媒体 : 新 闻 媒 体 是 世博 会 的 重要 合作 伙伴 ， 也 是 世博 会 的 “评论 家 ”， 其 主要 工作 
包括 : 出 席 各 类 世博 会 活动 、 采 访 拍 摄 、 资 料 搜索 、 报 道 世 博 会 相关 新 闻 、 对 世博 期 间 重大 
事件 的 转播 、 报 道 等 。 

5) 运用 卡 诺 (KANO) 模型 对 用 户 群 需求 分 三 级 梳理 。 

卡 诺 模型 定义 了 三 个 层次 的 用 户 需 求 : 基本 型 需求 、 期 望 型 需求 和 兴奋 型 需求 。 这 三 种 
需求 根据 绩效 指标 分 类 就 是 基本 因素 、 绩 效 因素 和 激励 因素 。 

基本 型 需求 是 用 户 认为 产品 “必须 有 ”的 属性 或 功能 。 当 其 特性 不 充足 (不 满足 顾客 
需求 ) 时 ， 顾 客 很 不 满意 ; 当 其 特性 充足 (满足 顾客 需求 ) 时 ， 无 所 谓 满意 不 满意 ， 用 户 
充其量 是 满意 。 

期 望 型 需求 要 求 提 供 的 产品 或 服务 比较 优秀 ， 但 并 不 是 “必须 有 ”的 产品 属性 或 服务 
行为 有 些 期 望 型 需求 连 顾客 都 不 太 清 楚 ， 但 是 是 他 们 和 希望 得 到 的 。 在 市 场 调查 中 ， 用 户 谈论 
的 通常 是 期 望 型 需求 ， 期 望 型 需求 在 产品 中 实现 得 越 多 ， 用 户 就 越 满意 ; 当 没 有 满意 这 些 需 
求 时 ， 用 户 就 不 满意 。 

兴奋 型 需求 要 求 提供 给 用 户 一 些 完全 出 乎 意料 的 产品 属性 或 服务 行为 ， 使 用 户 产生 人 惊 
喜 。 当 其 特性 不 充足 时 ， 并 且 是 无 关 紧要 的 特性 ， 则 用 户 无 所 谓 ， 当 产品 提供 了 这 类 需求 中 
的 服务 时 ， 用 户 就 会 对 产品 非常 满意 ， 从 而 提高 用 户 的 忠诚 度 。 结 合 世博 细 分 用 户 群 梳理 出 
三 个 层次 的 需求 点 : 

QO 必须 满足 的 基本 需求 点 : 

a) 安全 保障 ; 

b) 对 外 沟通 : 语音 通话 、 短 信 ; 

c) 可 接 入 世博 服务 的 手机 。 

@) 一 维 期 望 型 的 用 户 需求 点 : 

a) 上 网 ; 

b) 统一 支付 ; 

c) 多 媒体 展示 ; 

d) 即时 沟通 、 多 方 会 议 ; 

e) 掌上 世博 。 

多 可 使 用 户 愉悦 兴奋 型 的 需求 点 : 

a) 团体 总 机 、 群 内 对 讲 ; 

b) 基于 位 置 的 导航 、 指 路 服务 ; 

c) 即 采 即 发 ; 

d) 远程 共享 。 

6) 运用 “情景 分 析 方 法 ”分 析 用 户 了 解 、 参 观 世 博 会 过 程 中 的 碎片 化 需求 ， 形 成 不 同 
用 户 群 的 需求 特征 ， 并 梳理 归纳 出 每 类 用 户 群 最 迫切 的 三 、 四 类 需求 。 

差异 化 的 用 户 群 需求 特征 一 组 织 者 、 参 展 者 、 媒 体 。 

中 组 织 者 主要 需求 : 

工作 人 员 日 常 的 语音 通信 需求 ， 包 含 本 地 、 国 内 和 国际 语音 通话 、 传 真 和 短信 等 ; 

工作 人 员 需 要 安全 、 多 元 化 、 高 速 的 宽带 接 和 人 服务 来 获取 自 国内 外 参展 者 、 服 务 商 、 新 
闻 媒 体 等 信息 ; 

不 在 同一 区 域 的 工作 人 员 需 要 通过 电话 会 议 、 视 频 会 议 、 卫 星 通信 等 通信 服务 参加 或 组 



























































































































































.22 . 现代 通信 应 用 实践 























织 例会 、 临 时 性 紧急 会 议 ; 

运营 指挥 中 心 的 工作 人 员 需 要 通过 视频 监控 、 无 线 精确 定位 等 通信 服务 实时 监控 世博 会 
各 场馆 和 区 域 的 情况 ; 

运营 指挥 中 心 的 工作 人 员 需 要 通过 数字 集群 服务 在 日 常 运营 管理 工作 或 突 发 事件 处 置 时 





需要 向 现场 工作 人 员 快 速 、 安 全 地 下 达 指 令 ， 通 过 应 急 通信 保障 服务 实施 应 急 指 挥 、 调 度 的 
需求 ; 

世博 会 的 筹办 、 组 织 、 建 设 以 及 运营 需要 安全 、 高 速 的 数据 承载 传输 服务 以 及 高 性 能 的 
IT 系统 实现 志 博 会 各 个 环节 管理 和 组 织 的 信息 化 。 





















































@) 参 展 者 主要 需求 : 
参展 者 需要 通过 本 地 、 国 内 和 国际 语音 通话 、 传 真 和 短信 以 及 高 速 、 便 捷 的 互联 网 接 入 
各 类 服务 完成 各 类 参展 工作 ; 


参展 者 也 需要 电话 会 议 、 视 频 会 议 等 服务 快速 召集 工作 人 员 举 行 例会 或 与 组 织 者 之 间 召 
开 临 时 性 紧急 会 议 ; 

参展 者 需要 被 叫 付费 、 在 线 信息 和 数据 检索 服务 、 黄 页 信息 服务 、 呼 叫 中 心 和 综合 性 
服务 热线 等 服务 组 织 竞猜 、 抽 奖 、 咨 询 活 动 以 及 开展 业务 宣传 、 汇 聚 人 气 和 统计 调研 等 
工作 ; 

在 世博 会 召开 期 间 ， 为 参展 者 需要 网 络 层面 的 开 代 维 服务 保障 其 IT 系统 可 靠 安 全 的 运 

















< 
MM 
[a 


@ 媒 体 主 要 需求 : 
世博 会 筹建 期 间 ， 新 闻 媒 体 需 要 了 解 世博 会 筹办 期 间 的 各 项 工作 情况 和 世博 会 自身 宣传 
等 方面 的 内 容 ; 

世博 会 会 展期 间 ， 媒 体 的 信息 通信 服务 需求 是 及 时 、 准 确 地 查询 和 传递 现场 的 文字 、 图 
片 、 视 频 等 信息 ， 他 们 对 信息 通信 的 稳定 性 、 传 输 速 度 要 求 较 高 ， 包 含 前 方 记者 语音 通信 、 
数据 传输 要 求 ， 以 及 新 闻 媒 体 节 目 制作 和 发 送 、 转 播 等 要 求 ， 需 要 电话 、 传 真 、 互 联网 、 光 
纤 专 线 、VPN 、 卫 星 通信 、 视 频 通信 等 各 类 通信 服务 。 

@ 差 异化 的 用 户 群 需求 特征 一 一 参观 者 与 远程 观众 : 

非 现场 参观 者 通过 网 络 、 电 话 等 方式 了 解 世 博 会 ， 体 验 虚拟 世博 ， 查 看 世博 视频 ; 

现场 观众 需要 与 外 界 的 沟通 ， 需 要 方便 地 查询 和 下 载 各 类 信息 ， 并 将 现场 获得 的 照片 、 
视频 随时 保存 、 打 印 ; 与 分 布 在 全 球 的 朋友 、 家 人 分 享 ; 

参观 者 携带 的 各 类 移动 设备 ， 包 括 手机 、 笔 记 本 电脑 、 掌 上 电脑 、 数 码 相 机 (摄像 
机 ) 、MP3 等 进入 世博 会 展区 时 ， 需 要 获得 相应 的 通信 服务 ， 包 括 通过 无 线 方式 上 网 、 通 过 
蓝牙 等 接口 共享 数据 ， 现 场 打印 、 转 换 、 保 存 等 ; 

参观 者 在 世博 会 期 间 ， 可 能 会 需要 临时 的 本 地 通信 服务 ， 如 各 种 电话 卡 、 临 时 通信 终端 
等 ; 

参观 者 还 存在 其 他 与 世博 会 相关 的 信息 通信 服务 ， 如 世博 会 的 参观 者 在 前 期 规划 旅游 行 
程 和 游览 过 程 中 ， 快 速 、 便 捷 地 获取 各 类 世博 信息 ， 包 括 各 类 服务 号 码 查 询 、 各 类 旅游 信息 
咨询 、 交 通 咨询 、 游 览 导航 、 人 文风 俗 、 气 候 信息 等 ， 方 便 地 联系 主办 单位 、 宾 馆 、 交 通 、 
旅游 服务 机 构 。 
7) 以 用 户 需 求 为 导向 的 世博 产品 设计 思路 如 图 1-8 所 示 : 
用 户 需 求 的 满足 原则 : 用 户 的 基本 需求 必须 满足 ; 对 于 一 维 需 求 ， 则 根据 资源 成 本 情 
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况 ， 有 选择 性 地 满足 ; 对 于 可 使 用 户 愉悦 的 需求 进行 重点 包装 ， 形 成 中 国电 信 世 博 产 品 的 亮 





















































点 和 卖点 。 
3、 可 使 用 户 愉 悦 的 需求 点 2、 一 维 的 用 户 需求 点 
局 体 总 机 、 群 内 对 讲 上 网 
基于 位 置 的 导航 、 指 路 服务 移动 支付 
即 采 即 发 多 媒体 展示 
远程 共享 即时 沟通 、 多 方 会 议 
掌上 世博 





满意 的 客户 名 













1、 必 须 满足 的 基本 需求 点 
安全 保障 

对 外 沟通 : 语音 通话 、 短 信 
可 接 入 世博 服务 的 手机 


缺乏 功能 特性 完整 的 功能 








必须 的 









卡 诺 模型 





个 不 满意 的 客户 





图 1-8 用户 需求 卡 诺 模型 图 





按照 世博 会 的 空间 维度 ， 提 供 产 品 和 服务 : 
(参观 者 : 语言 援助 、 长 途 语音 、 多 种 方式 信息 服务 ; 群 内 沟通 、 定 时 提醒 、 便 利 性 信 
自 ， 
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包 远 程 观众 : 世博 信息 接 入 的 便利 性 、 及 时 性 、 信 息 立 体 化 和 多 媒体 化 呈现 ; 
(8) 组织 者 : 安全 保障 、 世 博信 息 及 时 发 布 、 内 部 沟通 辅助 需求 和 世博 前 期 宣传 ; 
(4 参展 者 : 移动 办 公 、 多 媒体 展示 、 安 全 的 远程 多 渠道 交流 与 共享 ; 

媒体 :即时 通话 、 即 采 即 传 、 即 拍 即 传 。 


1.2.2 城市 光 网 的 引入 


2009 年 6 月 ， 中 国电 信 上 海 公司 宣布 将 投入 60 亿 元 人 民 币 ， 用 于 上 海 “ 城 市 光 网 ” 建 
设 ， 三 年 内 达到 “ 百 兆 到 户 、 千 兆 进 楼 、T 级 〈 百 万 兆 ) 出 口 ” 的 网 络 黎 盖 能 力 。 ”城市 光 
网 ”首先 在 上 海 世博 会 园区 覆盖 ,同时 对 新 建 小 区 和 商务 楼 宇 实现 “ 百 兆 到 户 、 千 兆 到 
楼 ”， 同 时 启动 居民 区 光 网 改造 工程 ，2010 年 上 海 世 博 会 召开 前 夕 已 经 获 盖 达 150 多 万 户 
(到 2012 年 7 月， 上 海 “ 城 市 光 网 ”已 经 覆盖 超过 630 万 用 户 )。 

与 此 同时 ， 上 海 “城市 光 网 ”建设 是 为 确立 上 海 亚 太 信息 通信 枢纽 地 位 的 重要 举措 之 
一 ， 中 国电 信 还 投 巨 资 建设 亚洲 新 海 缆 、 新 中 美 海底 光线 系统 二 期 ， 国 内 出 口 长 途 传输 能 
到 2010 年 提升 到 13T， 其 中 ， 上 海 互 联网 出 口 带宽 在 世博 会 召开 之 前 就 达到 1.5 个 T， 成 为 
中 国内 地 第 一 个 出 口 超 过 了 级 的 城市 。 使 上 海 “城市 光 网 ”成 为 以 上 海 世博 园区 为 先锋 、 
窗 盖 全 上 海 、 辐 射 全 中 国 的 高 速 信息 公路 ; 此 次 “网 上 世博 ”会 则 开创 了 百年 世博 先河 ; 
上 海 “ 城 市 光 网 ”为 “网 上 世博 ”的 成 功 葛 定 了 坚实 的 基础 ， 人 们 可 以 在 网 上 园区 和 展 馆 
内 进行 任意 漫游 ， 同 展 项 进行 互动 ， 虽 足 不 出 户 ， 却 如 身 临 其 境 ， 全 世界 的 网 民 都 可 以 通过 
互联 网 体验 上 海 世博 的 无 限 魅 力 。 


























































































































. 24 . 现代 通信 应 用 实践 


























方圆 5. 28km? 的 世博 园区 则 是 “城市 光 网 ”在 2010 年 最 重要 的 工程 ， 中 国电 信 在 世博 
园区 内 首先 全 面 覆盖 城市 光 网 ， 中 国电 信和 在 方圆 5. 28km' 的 “世博 园 ” 内 实现 全 覆盖 ， 提 
供 光 纤 到 楼 层 、 到 场馆 的 百 兆 / 千 兆 上 联 能 力 ， 使 得 高 速 上 网 、IPTV、VOIP、 会 议 电 视 、 视 
频 监控 .、“ 网 上 世博 ”等 业务 可 延伸 到 世博 各 个 角落 。 

城市 光 网 广泛 应 用 于 世博 园区 多 个 国家 馆 、 世 博 新 闻 中 心 、 世 博 轴 〈 世 博 园 主人 口 和 
主轴 线 ) 、 商 业 和 餐饮 场所 、 世 博 园区 营业 厅 等 众多 场合 ， 为 世博 会 用 户 提供 了 IPv6ZIPv4 超 
高 速 上 网 、 语 音 、 蓝 光 高 清 IPTV 、 视 频 监 控 等 丰富 多 彩 的 业务 。 在 世博 园 半 个 足球 场 大 的 
新 闻 中 心 内 ，3 万 多 名 媒体 记者 可 以 直接 享受 到 光纤 高 速 接 人 的 服务 ， 园 区 的 新 闻 馆 每 台电 
脑 的 上 网 速率 都 是 100M， 方 便 媒体 记者 及 参观 者 高 速 访问 网 络 ， 并 进行 电视 节目 和 数据 的 
高 速 传 送 。 同 时 ， 上 海 电信 在 现场 提供 高 清 IPTV 世博 视频 ， 记 者 可 以 直接 复制 高 清 内 容 作 
为 素材 进行 编辑 。 多 媒体 展示 是 各 展 馆 方案 中 最 引 人 注 目的 内 容 。 高 速 的 宽带 将 让 高 清 视 频 
传送 成 为 现实 ， 多 媒体 画面 更 加 美不胜收 。 

“城市 光 网 ”是 本 届 上 海 世博 会 信息 技术 亮点 之 一 ， 它 为 参观 者 提供 的 最 大 体验 就 是 尽 
享 高 速 宽 带 醒 畅 淋 注 的 感觉 。 中 国电 信 在 世博 园区 全 面部 署 的 以 光纤 通信 技术 为 基础 的 城市 
光 网 ， 构 建 了 一 条 信息 高 速 公 路 ,不仅 为 观众 、 媒 体 记者 、 上 海 市 民 提供 了 无 穷 乐 趣 ， 更 为 
未 来 建设 满足 多 业务 高 带宽 承载 要 求 的 “三 网 融合 ”宽带 光 网 络 提供 了 试验 机 会 。 

1. 城市 光 网 的 定义 

“城市 光 网 ”是 以 FTTH 、FTTB 光 接 入 技术 为 基础 ， 以 高 性 能 路 由 集群 、IPv6 等 关键 技 
术 为 导向 ， 以 IP 全 业务 支撑 系统 为 依托 ,构建 “ 百 兆 进 户 、 千 兆 进 楼 、T 级 出 口 ” 的 网 络 
能 力 ， 打 造 以 IP 化 、 扁 平 化 、 宽 带 化 、 融 合 化 为 核心 特征 的 可 管 可 控 的 绿色 高 性 能 光 网 络 。 

“城市 光 网 ”是 中 国电 信和 为 摆脱 铜 绕 接 入 技术 的 带 冤 瓶 开 ， 在 城市 化 地 区 实现 商务 楼 光 
纤 到 楼 层 、 住 宅 小 区 光纤 进门 洞 ， 满 足 多 业务 高 客 带 承载 要 求 的 “三 网 融合 ”的 宽带 光 网 
络 。 

“城市 光 网 ”为 加 速 推进 宽带 网 络 的 覆盖 和 现 有 网 络 的 升级 改造 ， 显 著 提 高 城市 信息 与 
通信 基础 设施 水 平 ， 提 高 城市 经 济 发 展 和 社会 信息 化 水 平 ， 为 上 海 建设 两 个 中 心 和 亚太 信息 
枢纽 提供 有 力 保障 。“ 城 市 光 网 ”是 一 个 覆盖 接 入 网 、 城 域 网 、 骨 干 网 的 网 络 发 展 战略 规划 
与 建设 计划 ， 主 要 包括 如 下 三 个 方面 的 内 容 : 

(1) 全 面 实施 光纤 到 楼 和 光纤 到 户 的 接 和 网 改造 ， 大 幅度 提升 宽带 接 入 网 的 能 力 ， 实 
现 百 兆 到 户 、 千 兆 进 楼 

宽带 接 入 网 改造 的 主要 目标 是 全 面 采用 以 PON 为 代表 的 光纤 接 入 技术 ， 大 幅 提 升 宽 带 
普及 率 和 用 户 接 入 速率 ， 实 现 百 兆 到 户 、 千 兆 到 楼 ,满足 公众 客户 的 高 速 互联 网 应 用 服务 、 
高 清晰 度 IPTV、 语 音 、 视 频 监控 、 远 程 教育 、 和 远程 医疗 等 多 种 业务 的 需求 ， 也 为 政 企 客户 
提供 “光纤 到 办 公 室 (FTTO)” 甚 至 “光纤 到 桌面 (FTTDesk)” 的 高 速 互联 网 接 入 、 企 业 
专线 互联 、 视 讯 等 业务 ， 使 得 上 海 的 宽带 接 和 人 网 全 面 达到 国际 领 移 的 水 平 。 

(2) 大 力 提升 城市 骨干 核心 网 络 和 业务 平台 性 能 

中 国电 信 将 采用 一 系列 新 技术 ,包括 单 端口 40G 的 集群 路 由 交换 技术 、 单 波 40G 整 机 
3.2T 传输 能 力 的 城 域 波 分 复 用 技术 等 ， 进 一 步 提升 现 有 的 IP 城 域 网 和 传输 网 的 容量 ， 显 著 
提高 上 海 的 城 域 网 能 力 。 中 国电 信 还 将 继续 推进 建设 城 域 电信 级 以 太 网 ， 为 企业 客户 提供 高 
质量 、 高 带宽 的 专线 互联 业务 。 

(3) 加 大 国际 国内 出 口 层 建设 ， 确 立 上 海 亚 太 通信 枢纽 地 位 






































































































































































































































第 1 章 上 海 世博 会 通信 “25. 














国际 出 口 方面 ， 中 国电 信 将 建设 亚洲 新 海 缆 、 新 中 美 海底 光缆 系统 二 期 等 ， 进 一 步 提 升 
国际 出 口传 输 能 力 。 在 国内 出 口 方面 ， 将 大 力 实 施 网 络 扩容 ， 结 合 国际 、 国 内 卫星 地 面 站 ， 
形成 国内 唯一 的 “海陆 空 ”三 位 一 体 的 国际 国内 数据 交换 枢纽 ， 成 为 具备 覆盖 全 球 五 大 洲 
光 网 络 核心 出 口 城市 。 

在 上 述 三 个 方面 的 网 络 建设 和 改造 中 ， 由 于 接 入 网 覆盖 面 广 ， 各 种 场景 十 分 复杂 ， 其 建 
设 和 改造 的 工作 量 非常 大 ; 因而 ， 光 纤 接 和 人 替代 铜 缆 接 和 的 宽带 接 人 网 改造 是 “城市 光 网 ” 
建设 的 重点 和 难点 。 

2. “城市 光 网 ”的 典型 网 络 模型 

参考 国际 标准 化 组 织 BBF 的 TR-101 定义 ,“ 城 市 光 网 ”的 典型 网 络 模型 如 图 1-9 所 示 。 

如 图 1-9 所 示 ,“ 城 市 光 网 ”中 由 家 庭 网 络 、 用 户 驻 地 网 、 接 入 网 、 城 域 宽带 网 和 业务 
网 络 (平台 ) 构成 ， 主 要 涉及 参考 点 包括 用 户 网 络 接口 、 局 端 PON 接口 (S/R 参考 点 )、 
用 户 侧 PON 接口 (R/S 参考 点 ) 、OLT 上 联接 口 SNI (V 参考 点 ) ， 以 及 与 业务 网 络 (平台 ) 
的 接口 等 。 

3. 城市 光 网 的 网 络 规划 

(1) 城市 光 网 的 组 网 规划 原则 
遵循 “ 先 网 络 、 后 业务 ”的 原则 ， 在 城市 城 域 网 内 打通 IPv6 基础 网 络 ， 营 造 良好 的 
IPv6 网 络 环境 。 引 导 产 业 链条 ， 将 IPv6 作为 所 有 新 引入 的 IP 网 络 设备 的 一 个 基本 要 求 。 实 
施 重点 电信 自 营业 务 的 IPv6 化 ， 推 出 基于 IPV6 的 新 业务 ， 解决 IP 地 址 瓶颈 问题 。 

“城市 光 网 ”中 接 入 网 的 光纤 化 、 宽 带 化 对 城 域 网 的 建设 提出 了 更 高 的 要 求 ， 而 这 些 要 
求 主 要 体现 在 容量 扩展 、 结 构 优 化 和 管控 能 力 提升 等 方面 。 

市 区 城 域 网 汇聚 层 全 部 采用 集群 路 由 器 设备 ， 核 心 出 口 层 新 增 链 路 基本 采用 100G 链 
路 ， 汇 聚 层 新 增 链 路 基本 采用 40G 链 路 ， 根 本 解决 “城市 光 网 ”流量 增长 需求 。 

对 于 新 建 住宅 小 区 ， 房 地 开发 商 已 建 有 入 户 五 类 线 的， 应 采用 FTTB (PON) +LAN+ 
POTS 方式 进行 建设 ; 对 规划 和 正在 建设 的 住宅 小 区 ， 应 积极 引导 开发 商 ， 开 展 人 户 光 缆 的 
敷设 ， 采 用 FTTH 的 建设 方式 。 

对 于 已 建 住宅 小 区 ， 几 已 建 有 入 户 五 类 线 的 小 区 ， 由 于 目前 设备 性 能 等 原因 而 导致 无 法 
满足 业务 发 展 需 求 的 ， 应 采用 FTTB (PON) +LAN 方式 进行 改造 ， 几 不 建 有 入 户 五 类 线 的 
小 区 ,但 有 潜在 高 带宽 用 户 需 求 的 ， 应 积极 创造 条 件 ， 采用 FTTH 建设 方式 ， 将 光缆 敷设 到 
每 个 门洞 ， 实 现 小 区 内 FTTH 接 入 的 “全 ” 履 盖 。 

分 光 方 式 可 选用 一 级 分 光 或 二 级 分 光 ， 但 不 应 超过 二 级 。 原 则 上 FTTB 应 采用 一 级 分 光 
方式 ， 以 便于 未 来 向 FTTH 方向 演进 ; 在 FTTH 接 入 方式 下 ， 为 节省 工程 初期 投资 以 及 提高 
端口 利用 率 ， 多 层 住 宅 宜 采用 二 级 分 光 方式 ， 高 层 住 宅 宜 采 用 一 级 分 光 方式 。 

(2) 城市 光 网 的 业务 规划 

“城市 光 网 ”的 业务 规划 的 主要 目标 是 根据 业务 、 技 术 驱 动 和 竞争 的 需要 ， 结 合 未 来 三 
年 网 络 上 做 到 满足 100M 接 入 能 力 ， 现 阶段 研究 制定 10M ~ 100M 的 带宽 接 入 业务 和 套餐 ， 
按照 用 户 需 求 和 增值 产品 开发 情况 逐步 开放 10M ~ 100M 的 高 带宽 业务 和 套餐 。 

1) 家 庭 客 户 的 业务 规划 。 

中 基 本 业务 : 

a. 语音 业务 ， 包 括 多 路 语音 ; 

b. 高 速 上 网 业务 : 应 用 于 高 速 接 人 互联 网 ; 
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c. IPTV: 包括 标清 IPTV 、 多 路 标清 IPTV 、 高 清 IPTV、 多 路 高 清 IPTV。 
这 三 个 业务 是 目前 最 普遍 的 需求 ， 也 是 日 本 NTT、KDDI、Verizon 、AT&T 等 运营 商 
FTTH 接 入 网 上 提供 的 主流 业务 。 
@) 增 值 业务 : 
a. 三 屏 互动 ; 
b. 家 庭 监控 ; 
. 可 视 电 话 ; 
E 家 娱乐 ; 
e. ce 家 信息 ; 
f 邮箱 ; 
g 远程 教育 ; 
h. 网 络 游戏 ; 
i 网络 硬 盘 (虚拟 硬盘 ) ; 
j 在 线 杀毒 服务 ; 
k. 其 他 增值 业务 。 
2) 政 企 客户 的 业务 规划 。 
QD 基本 业务 : 
a. 语音 业务 ， 包 括 企业 的 小 交换 机 、 呼 叫 中 心 等 ; 
b. 高 速 上 网 业务 : 应 用 于 企业 高 速 接 人 互联 网 ; 
c. VPN 业务 : 高 速 专线 网 路 可 应 用 于 点 对 点 、 点 对 多 点 的 数据 组 网 ; 
d. 专线 业务 (包括 El 专线 ) 。 
@) 增 值 业务 (包括 商务 领航 的 产品 填充 ): 
a. 视频 电话 会 议 : 提供 完善 的 视频 业务 解决 方案 ,构建 具 有 持续 扩展 能 力 的 视频 业务 
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b. 视频 监控 : 企业 全 球 眼 (监控 、 应 用 服务 等 ) ; 

c. 企业 安全 服务 : 如 防 DDOS 攻击 、 网 络 与 应 用 安全 保障 ; 
d. 三 屏 互 动 ; 
f. 
8 





. SAN,; 
企业 邮箱 ; 

. 提供 “ 云 计算 ”服务 ; 

h. 完善 QoS 控制 : VPN 业务 和 上 网 业务 等 不 同业 务 的 QoS 需求 ; 采用 动态 带宽 分 配 ， 
优先 级 控制 ， 多 种 流量 分 类 机 制 ， 多 队列 调度 等 技术 ; 

i 差异 化 业务 : 基础 包 、 可 选 包 、 增 值 包 构 筑 差异 化 业务 和 应 用 ; 支持 SLA; 

j. 其 他 增值 业务 。 

3) 国内 因特网 内 容 提 供 商 (ICP) 对 带宽 的 需求 。 

ICP 对 城市 光 网 的 发 展 普遍 比较 欢迎 ， 他 们 以 前 总 担心 网 络 的 带宽 不 够 ， 开 发 的 高 带宽 
业务 在 网 上 无 法 使 用 ; 无 法 实现 赢利 。 如 果 带 宽 扩 展 到 30M 以 上 ， 就 可 推广 高 清晰 内 容 和 
远程 视频 等 交互 式 的 应 用 。 

从 ICP 对 于 城市 光 网 的 观点 来 看 ， 可 以 分 为 2 个 方面 : 

中 对 公众 客户 而 言 ， 主 要 内 容 服 务 是 希望 有 更 多 IPTV 等 高 清晰 内 容 以 及 互动 性 更 强 ， 
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“28 . 现代 通信 应 用 实践 























表达 形式 更 丰富 的 多 媒体 音 视频 内 容 。ICP 普遍 认为 创新 业务 需要 结合 智能 化 家 电 的 推广 ， 
与 数字 化 家 庭 概念 有 关 ， 在 线 点 播 类 和 码 率 较 高 的 视频 内 容 或 多 方 交互 的 视频 应 用 内 容 将 大 
大 发 展 。 

@ 对 企业 客户 而 言 ， 远 程 的 点 对 点 视频 应 用 会 获得 推广 ， 尤 其 是 多 方 视频 应 用 ; 远程 
IT 应 用 将 受到 重视 ， 如 远程 备份 ， 远 程 电脑 维护 ; 带宽 的 扩展 将 使 SPACP 应 用 开发 突破 现 
有 局 限 ， 如 远程 应 用 的 技术 开发 更 加 人 简单 ; 部 分 企业 可 能 减少 服务 器 托管 。 

宽带 接 入 提供 商 和 主流 的 内 容 服 务 提供 商 完 全 可 以 进行 全 方位 高 水 准 的 合作 ， 达 成 优势 
互补 。 大 文件 下 载 、 在 线 视频 和 互动 游戏 是 客户 最 为 青睐 的 互联 网 服务 内 容 。 从 研究 来 看 ， 
ICP 或 多 或 少 的 已 经 着 手 开 始 准备 迎接 高 带宽 接 人 的 时 代 。 他 们 已 经 意识 到 未 来 高 带宽 接 人 
方式 会 带 来 更 多 的 高 带宽 内 容 需 求 ; 从 目前 的 ICP 发 展 形势 来 看 ，ICP 纷纷 向 视频 类 渗透 并 
开始 提供 高 清晰 内 容 ， 主 要 是 向 在 线 交 互 式 视频 方面 发 展 。 

4. 城市 光 网 的 建设 思 

(1)“ 城 市 光 网 ” 城 域 网 的 规划 设计 

城 域 网 的 IP 化 趋势 正在 加 速 , “城市 光 网 ”的 城 域 网 主要 使 用 IP 城 域 网 的 发 展 策略 ， 
研究 相关 的 核心 技术 ， 并 积极 研究 、 推 进 其 现 网 部 署 和 应 用 。“ 城 市 光 网 ” 城 域 网 的 建设 和 
优化 以 业务 为 导向 ， 注 重 长 远 的 规划 ， 充 分 满足 语音 、 视 频 、 数 据 等 业务 的 发 展 需要 。 在 实 
施 过 程 中 ， 又 结合 网 络 和 业务 实际 情况 ， 分 步 实 施 ， 平 滑 演 进 ， 保 护 现 有 投资 ， 提 高 投资 效 
益 。 城 域 网 的 基本 技术 路 线 主 要 包括 : 

1) 网 络 层 次 清晰 化 。 通 过 二 三 层 网 络 分 离 ， 构 建物 理 和 导 辑 层次 清晰 的 三 层 路 由 网 络 
( 城 域 骨 干 网 ) 和 二 层 接 入 网 络 (宽带 接 入 网 )。 

2) 网 络 结构 扁平 化 。 通 过 城 域 骨干 网 的 大 容量 、 少 节点 ， 宽 带 接 入 网 的 广 和 覆盖 ,减少 
城 域 网 的 物理 和 逻辑 级 联 级 数 。 

3) 网 络 质量 差异 化 。 通 过 在 IP 城 域 网 的 双 平 面 结 构 ， 设 备 具备 的 层次 化 QoS 能 力 ， 为 
不 同 用 户 和 不 同业 务 提供 不 同 QoS 等 级 的 差异 化 服务 。 

4) 管理 控制 精确 化 。 通 过 宽带 接 人 服务 器 (BRAS) 和 业务 路 由 器 (SR) 等 设备 构建 
层次 架构 清晰 的 、 高 效率 的 业务 接 入 控制 层 ， 提 供 高 质量 的 综合 信息 接 入 控制 服务 ;同时 加 
强 全 网 的 认证 计 费 、 综 合 网 管 系统 的 建设 ， 并 通过 合理 建设 DPIADFI 系统 加 强 用 户 业 务 的 
深度 感知 ， 以 全 面 提高 网 络 的 可 管理 性 ， 实 现 精确 化 的 电信 级 业务 运营 。 

在 “城市 光 网 ”的 建设 和 发 展 中 ， 城 域 网 进行 技术 创新 和 结构 优化 以 适应 更 多 业务 、 
更 大 带宽 、 更 高 质量 的 业务 发 展 要 求 。 具 体 体 现在 如 下 几 个 方面 : 

1) 推广 建设 T 比特 级 高 端 城 域 网 核心 设备 。 为 进一步 满足 “城市 光 网 ”的 全 面 提速 需 
求 ， 在 IP 城 域 网 中 推广 应 用 支持 集群 功能 的 高 端 核心 路 由 器 。 

2) 关注 核心 网 络 的 高 速 接口 技术 ,稳步 推进 应 用 。 在 应 用 初期 时 ， 首 先 会 考虑 40G 链 
路 与 原 有 其 他 10G 链 路 采用 流量 负载 均衡 的 方式 ， 然 后 再 向 完全 采用 多 条 40G 链 路 承载 方 
式 进行 调整 ,对 新 建 的 高 端 路 由 器 其 后 续 升 级 要 求 支持 100GE 接口 板 的 能 

3) 积极 探索 部 署 IPV6， 解 决 卫 地 址 瓶 宽 。“ 城 市 光 网 ”建设 过 程 中 ， 将 大 力 推进 三 网 
融合 业务 和 移动 互联 网 等 业务 的 发 展 ， 这 将 需要 大 量 的 IP 地 址 ; 在 城市 光 网 中 积极 试点 下 
一 代 互 联网 业务 ， 并 验证 运营 商 综合 业务 承载 网 从 IPv4 向 IPv6 过 渡 的 有 效 方法 。 

(2) “城市 光 网 ” 接 入 网 的 规划 设计 

光纤 接 人 网 的 主要 技术 有 EPON 、GPON 、10G EPON 、10G GPON 等 。 从 EPON 、GPON、 
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10G EPON、10G GPON 等 技术 、 标 准 、 成 本 等 角度 考虑 ,EPONAGPON 是 目前 固 网 宽带 接 入 
的 主流 ; “城市 光 网 ”采用 EPONAGPON 共 平 台 进行 网 络 建设 ; 积极 跟踪 10G EPON、10G 
GPON 等 技术 ， 将 根据 技术 成 熟 度 开展 试点 。 

PON 系统 的 OLT 目前 有 两 种 上 联 方式 ， 一 种 是 通过 汇聚 交换 机 上 联 到 BRAS/SR 设备 ， 
另 一 种 是 直接 上 联 到 BRAS/SR 设备 。 上 联 到 BRAS/SR 设备 最 大 的 好 处 就 是 网 络 扁平 化 ， 
减少 网 络 层 次 ， 省 却 了 汇聚 交换 机 一 层 设备 层次 ， 省 却 了 该 层 汇聚 交换 设备 的 维护 和 管理 ， 
降低 CAPX 和 OPEX。 同 时 业务 不 通过 汇聚 交换 机 的 收敛 ， 消 除了 带宽 的 瓶 人 开 点 。 缺 点 是 需 
要 的 BRAS/SR 端口 数量 将 有 一 定 程度 的 增加 。 总 体 来 说 收敛 比 同样 情况 下 可 以 省 略 汇聚 交 
换 机 ， 不 仪 减少 了 设备 投资 ， 也 减少 了 机 房 空间 占用 和 能 源 消耗 。 

随 着 “城市 光 网 ”建设 向 纵深 发 展 ， 网 络 扁平 化 已 经 成 为 光纤 接 入 网 发 展 趋势 ，OLT 
被 优先 部 署 在 端 局 传输 机 房 ， 其 功能 、 容 量 和 位 置 与 汇聚 交换 机 相近 ， 很 多 运营 商 在 “城市 
光 网 ”组 网 和 部 署 中 要 求 OLT 与 汇聚 交换 机 融合 。 汇 聚 型 OLT 的 出 现 ， 顺 应 了 电信 和 运营 商 
网 络 发 展 的 需要 ， 减 少 了 宽带 网 络 层次 和 网 络 节点 数量 ， 在 节省 建设 投资 的 同时 ， 大 大 增强 
网 络 的 可 靠 性 和 节约 运 维 成 本 。 

汇聚 型 OLT 解决 方案 在 一 个 平台 上 同时 提供 PON 接 人 和 汇聚 交换 功能 ， 具 有 超大 交换 
容量 、 超 大 MAC 地 址 表 和 更 高 可 靠 性 等 特点 ， 因 此 既 可 以 部 署 在 传统 接 入 节点 ， 又 可 以 部 
署 在 汇聚 交换 机 的 网 络 位 置 ， 与 BRAS 直 连 。 

5. “城市 光 网 ”的 优势 

(1)“ 城 市 光 网 ”的 骨干 采用 A、B 两 个 层面 组 网 ， 可 实现 多 层次 QoS 保障 和 差异 化 服 
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“城市 光 网 ”建设 了 一 张 面向 综合 业务 承载 的 大 型 IP 城 域 网 ， 采 用 层次 化 QoS 技术 ， 
对 实时 性 和 安全 性 要 求 不 同 的 业务 ， 分 别 在 A、B 两 个 层面 采用 不 同 策略 进行 承载 。IPTV 
和 VoIP 业务 承载 于 高 要 求 的 B 平面 ,在 设备 级 、 板 卡 级 、 端 口 级 实现 多 层次 QoS 保障 技 
术 ， 有 效 实 现 用 户 和 业务 两 个 维度 的 差异 化 服务 。 

(2) 网 络 性 能 优越 ， 为 用 户 使 用 高 性 能 的 宽带 产品 提供 了 保障 

“城市 光 网 ”采用 先进 的 PON 技术 提升 接 入 网 的 速率 、 稳 定性 与 可 靠 性 ， 可 以 满足 用 户 
开展 “三 重播 放 ” 业 务 的 需求 。 

“城市 光 网 ”还 通过 集成 的 多 项 电信 级 技术 : 双 节 点 见 余 ， 以 及 部 署 IPAMPLS 快速 重 路 
由 技术 、 电 信 级 以 太 网 技术 、 业 务 网 关 保护 和 业务 层 保护 技术 等 ， 分 别 在 城 域 骨干 网 和 宽带 
接 入 网 的 关键 环节 实现 50ms 的 快速 收敛 保护 。 实 现 IPTV 组 播 “分 级 可 控 ， 边 缘 复制 " 。 优 
化 平面 单 向 平均 时 延 小 于 3ms， 单 向 平均 抖动 小 于 4ms， 丢 包 率 小 于 万 分 之 一 。 

(3) 国 移 融 合 

“城市 光 网 ”在 提供 语音 、 电 视 (IPTV) 、 互 联网 的 同时 ， 还 通过 WLAN 、3G 等 无 线 宽 
带 作 为 “城市 光 网 ”的 延伸 ， 提 供 移动 互联 网 及 其 大 量 的 增值 业务 ; 可 以 针对 不 同 用 户 实 
现 不 同 产品 及 其 增值 应 用 的 捆绑 ， 满 足 用 户 差异 化 的 需求 。 

(4) 绿色 节能 

“城市 光 网 ”在 汇聚 层 采 用 高 性 能 集群 路 由 交换 系统 ， 每 吉 比 特 交 换 能 力 的 能 耗 大 大 降 
低 ， 同 时 在 接 入 网 采用 PON 等 技术 ， 从 局 端 到 用 户 门洞 (甚至 到 用 户 家 中 ) 之 间 都 是 无 源 
的 ， 由 于 接 入 网 是 覆盖 到 千家 万 户 的 ， 率 涉 面 非常 广 ， 无 源 光 网 络 将 节省 大 量 的 电费 开支。 

(5) 网 络 建设 和 维护 的 成 本 较 低 ， 进 一 步 提高 了 竞争 力 
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“城市 光 网 ”采用 FTTB 、FTTH 等 技术 成 熟 ， 维 护 方便 。 降 低 了 网 络 建设 和 维护 的 成 
本 ， 进 一 步 提高 了 竞争 力 。 

(6) 宽带 的 可 扩展 性 强 

随 着 业务 量 的 增加 及 新 业务 的 开展 ， 都 会 增加 对 网 络 闪 宽 的 需求 ， 因 此 ， 针 对 业务 发 展 
特点 及 其 趋势 ， 在 网 络 规划 和 业务 部 署 时 始终 把 可 扩展 性 放 在 首位 ;“ 城 市 光 网 ”提供 给 家 
庭 用 户 百 兆 的 接 和 能力、 政 企 客户 千 兆 的 接 和 能力 ， 用 户 可 以 根据 自身 的 业务 需求 和 资费 承 
受 能 力 随时 提高 接 入 带宽 ， 不 需要 在 用 户 端 设备 上 进行 额外 投入 。 

(7) 服务 与 支撑 方面 

“城市 光 网 ”部 署 了 包括 DPIZDFT、 流 量 监控 、 策 略 控制 和 安全 防护 在 内 的 IP 全 业务 运 
营 文 撑 系 统 (IPFSSS) ， 提 高 宽带 互联 网 的 可 管 可 控 能 力 ， 为 互联 网 业务 的 发 展 提供 有 利 的 
技术 保障 网 络 管控 能 

采用 ITMS 对 用 户 端 设备 进行 统一 管理 ， 通 过 进一步 完善 相关 规范 之 后 ， 可 以 对 用 户 端 
的 家 庭 网 关 、ONU 实现 零 配置 。 


1.2.3 基站 的 布置 如 何 适 应 世博 会 密集 通信 


移动 通信 作为 现代 通信 中 一 种 重要 的 手段 ， 由 于 其 接 入 的 便捷 性 、 可 靠 性 和 多 样 性 正 被 
越 来 越 多 的 人 们 接受 和 使 用 。 在 2010 年 世博 会 中 ， 成 熟 的 2G 移动 通信 系统 为 会 展期 间 的 
用 户 提供 了 简单 、 可 靠 、 便 捷 的 语音 和 中 低速 数据 通信 ，395 移动 通信 系统 使 游客 们 享受 到 
了 高 速 数据 接 入 带 来 的 互动 娱乐 新 体验 。 

为 了 使 得 用 户 能 够 获得 良好 的 业务 体验 ， 世 博 园 区 的 相关 规划 人 员 通 过 分 析 考 虑 世博 期 
间 的 用 户 预 测 和 业务 预测 ， 结 合 各 类 移动 通信 系统 的 能 力 分 析 结 果 ， 给 出 了 世博 会 园区 基站 
的 布置 方案 ， 使 其 能 够 满足 世博 会 期 间 密 集 人 流 的 移动 通信 业务 需求 。 

1. 用 户 预 测 

按照 世博 局 的 预测 ， 展 览 期 间 参观 、 游 览 人 次 约 7000 万 ,平均 日 流量 为 40 万 人 次 ; 高 
峰 日 可 达 60 万 人 次 ; 极端 高 峰 日 流量 为 80 万 人 次 。 

用 户 规模 以 园区 日 人 流量 作为 移动 用 户 的 整体 需求 规模 ， 以 最 高 峰 日 为 需求 上 限 将 达到 
80 万 户 。 世 博 会 展 后 该 区 域 用 户 按照 10000 人 /km” 密度 核 算 ， 预 计 在 5 万 左右 。 在 规划 时 
主要 考虑 会 展期 内 的 移动 通信 用 户 需 求 ， 同 时 要 尽量 减少 当期 建设 的 网 络 资源 在 会 展 后 的 浪 
费 带 来 的 损失 。 

2. 业务 预测 

园区 的 移动 通信 业务 包括 传统 语音 业务 、 移 动 增值 业务 、 移 动 数据 业 三 类 。 从 业务 的 功 
属性 ， 可 以 分 为 五 类 ， 如 表 1-1 所 示 。 

表 1-1 基于 业务 功能 属性 角度 的 移动 通信 业务 分 类 

语音 电话 
可 视 电 话 
移动 可 视 会 议 
移动 电子 邮件 [E-Mail、V-Mail (视频 邮件 ) 、A-Mail (音频 邮件 ) ] 
即时 信息 (即时 消息 、 移 动 ICQ) 
统一 消息 业务 
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( 续 ) 
点 对 点 SMS 
点 对 点 MMS 
通信 类 
Web 浏览 
文件 下 载 








新 闻 类 信息 ( 新闻、 交通 信息 、 天 气 预 报 、 股 票 信息 、 体 育 新 闻 、 城 市 信息 、 赛 马 信息 等 ) 
位 置信 息 服务 〈 城 市 交通 、 紧 急 求助 、 城 市 地 图 /移动 黄页 、 车 辆 跟踪 /防盗 、 儿 童 Tracking) 
个 性 化 定制 /门户 服务 




























































































移动 广告 
电子 钱包 
移动 支付 (小 额 支付 、 大 和 额 支付 ) 
移动 银行 
移动 证 券 
交易 类 移动 保险 
移动 博彩 
移动 拍卖 
信用 卡 费 用 查询 
移动 订 票 
Stream Media (VOD、 AOD) 
个 性 化 LOGO 下 载 
娱乐 类 个 性 化 铃声 下 载 
音乐 下 载 和 播放 
网 络 游戏 





PIM (个 人 信息 管理 ) 
个 性 化 首页 (My Menu) 
效率 应 用 类 移动 办 公 (移动 群 件 、 移 动 公告 、 企 业 接 入 、 协 同 办 公 ) 









































通信 类 业务 是 目前 电信 消费 需求 的 主流 ， 在 2010 世博 会 会 展期 间 对 于 该 类 业务 的 需求 
量 仍 占 到 第 一 位 ;内容 类 业务 需求 会 有 所 增长 ， 天 气 、 股 票 、 新 闻 等 常规 信息 外 ， 会 展 相关 
活动 广播 、 导 航 等 便民 信息 可 以 此 渠道 宣传 发 布 ; 交易 类 、 娱 乐 类 和 效率 应 用 类 业务 在 世博 
会 中 的 需求 相对 较 低 ， 主 要 的 应 用 预计 将 是 展区 用 户 的 移动 电子 商务 业务 。 会 展 后 后 两 类 业 
务 应 用 会 有 此 消 彼 长 的 变化 ， 但 其 对 系统 的 影响 主要 反映 在 支撑 系统 和 业务 平台 层面 ， 涉 及 
园区 网 络 部 署 的 无 线 接 和 人 部 分 只 考量 各 业务 的 总 流量 ; 以 展会 中 、 后 用 户 规模 的 差异 ， 预 计 
业务 类 型 使 用 的 转变 短期 内 不 会 导致 总 业务 量 进 一 步 上 升 。 

从 业务 的 流量 特性 以 及 无 线 承 载 的 要 求 上 ， 移 动 通信 业务 可 分 为 以 下 三 类 ， 如 表 1-2 所 
示 。 
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表 12 基于 业务 流量 属性 角度 的 移动 通信 业务 分 类 
类 别 特征 主要 包括 的 业务 类 别 











带宽 要 求 较 小 、 终 端 简 单 的 

































































第 一 类 业务 主要 包括 语音 业务 、 浏 览 业 务 、 娱 乐 下 载 业务 等 

第 一 类 带宽 要 求 较 高 ， 终 端 较为 复 | ”主要 包括 移动 在 线 业 务 、 多 媒体 短 消息 、 移 动 小 额 支 付 、Instant Messa- 
er 杂 的 业务 ging、Presence 、 简 单 移动 定位 业务 、Mobile internet/intranet 等 

a 带宽 要 求 较 高 、 需 要 3G 网 | 主要 包括 流 媒体 业务 、 移 动 多 媒体 会 议 电 视 、 大 和 额 移动 支付 、 定 位 业务 、 
”| 络 才能 承载 的 实时 多 媒体 业务 IMS 分 组 多 媒体 业务 等 








从 以 上 业务 流量 属性 角度 移动 通信 业务 分 类 的 三 种 业务 分 类 分 析 ， 可 以 以 不 同业 务 量 水 
平 的 用 户 群 构造 各 自 对 应 的 业务 模型 ， 从 而 量化 业务 需求 。 对 于 语音 业务 ， 参 考 各 运营 商 现 
网 业务 量 水 平和 3G 语音 业务 预测 惯例 ， 取 定 统 一 的 用 户 模 型 ， 数 据 业 务 由 于 不 同 制式 承载 
存在 差异 性 ， 难 以 面向 具体 的 业务 行为 描述 给 出 统一 的 业务 模型 ， 以 下 给 出 UMTS 和 CD- 
MA2000 EVDO 系统 业务 模型 各 两 例 参 照 ， 参 考 其 数据 通信 水 平 给 出 届时 用 户 的 平均 吞吐 量 
指标 ， 供 系统 容量 核算 。 语 音 和 数据 业务 的 业务 模型 和 业务 量 预测 如 表 1-3 所 示 。 

表 1-3 业务 模型 及 业务 量 预测 





















































业务 类 型 用 户 比 例 平均 每 用 户 业 务 量 用 户 规模 业务 量 需 求 / 
(%) /(Er/bit/s) /万 ( Exl/Mbit/s) 
语音 100 0. 02 80 16000 
10 高 端 1500 8 
40 中 端 500 32 
数据 290 
50 低 端 25 40 
100 363 80 
3. 系统 能 力 分 析 





网 络 获 盖 能 力 直接 关系 到 建 网 规模 ， 因 此 有 必要 对 网 络 履 盖 能 力 做 出 预测 。 需 要 指出 的 
是 ， 各 技术 体制 的 单 站 覆盖 能 力 受 各 种 因素 制约 ， 影响 因素 复杂 ， 理 论 计算 值 与 实际 效果 存 
在 误差 、 规 划 阶 段 作 为 宏观 部 署 数 量 的 指导 。 实 际 部 署 效 果 缺 陷 再 通过 优化 、 补 充 覆 盖 完 
善 。 以 下 根据 相关 制式 标准 ， 结 合 本 地 网 运营 商 部 署 经 验 ， 根 据 世 博 园 环境 按 18 ~ 25m 基 
站 高 度 考 虑 ， 给 出 各 制式 的 典型 覆盖 能 力 计算 ,计算 中 考虑 了 一 般 市 区 环境 下 的 建筑 物 穿 透 
损耗 。 

(1) 语音 业务 覆盖 能 力 

考虑 系统 上 行 受 限 ,对 各 主要 技术 体制 的 语音 业务 单 站 履 盖 能 力 的 估计 如 下 表 14 所 
示 。 



































表 1-4 各 主要 技术 体制 的 语音 业务 单 站 履 盖 能 力 






































GSM900 DCS1800 CDMA 1x WCDMA TD-SCDMA 
上 行 负载 一 一 75% 50% 50% 
覆盖 半径 /km 0. 60 0.58 0.63 0.57 0.50 
覆盖 面积 /km? 0.70 0. 66 0.77 0. 63 0. 49 
世博 区 域 覆 盖 需 求 基站 数 / 个 10 11 9 11 14 
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(2) 数据 业务 覆盖 能 力 
各 主要 技术 体制 的 数据 业务 单 站 窗 盖 能 力 如 下 表 1-5 所 示 。 


表 1-5 各 主要 技术 体制 的 数据 业务 单 站 覆盖 能 力 



































CDMA 1x CDMA Ev-Do WCDMA TD-SCDMA 
上 行 负载 75% 50% 50% 50% 
边缘 速率 /( kbit/s) 76.8 153.6 128 144 
覆盖 半径 /km 0.5 0. 45 0. 43 0.4 
覆盖 面积 /km? 0.49 0.39 0.36 0.31 
世博 区 域 覆 羡 需 求 基 站 数 /个 14 17 19 22 














由 上 述 分 析 ， 相 比 语音 业务 ， 数 据 业 务 要 做 到 以 上 速率 等 级 的 连续 覆盖 小 区 半径 较 原先 
都 有 收缩 ， 即 需 建设 更 多 宏基 站 。 

4. 基站 部 署 原则 

世博 园区 移动 网 基站 的 部 署 遵 循 如 下 原则 进行 : 

(1) 统一 长 效 性 

须 统一 规划 、 统 一 协调 ， 避 人 免 各 子 系统 间 干 扰 和 性 能 抑制 ， 系 统 配置 应 满足 世博 会 业务 
需求 ， 兼 顾 后 期 发 展 要 求 ， 尽 可 能 提升 建设 效率 。 

(2) 安全 规范 性 

满足 国家 有 关 环 保 要 求 ， 电 磁 辐 射 值 必 须 满足 国家 标准 《电磁 辐射 防护 规定 》， 即 国标 
GB 8702 一 88 规定 的 限 值 ， 采 用 设备 与 材料 及 产生 的 物质 对 环境 无 污染 ， 同 时 应 达到 环保 部 
门 在 GB 9175 一 88 《环境 电磁 波 卫 生 标 准 》 中 对 噪声 指标 的 要 求 。 

(3) 科学 实用 性 

移动 网 的 建设 须 从 技术 及 需求 角度 出 发 ， 以 科学 性 为 指导 ; 系统 设计 中 选用 的 设备 、 需 
件 和 线 绕 应 符合 系统 技术 要 求 ， 各 个 组 成 部 分 接口 尽 可 能 标准 化 ,便于 设备 选 型 和 统一 维 
护 。 

(4) 公平 集约 性 

系统 结构 应 综合 考虑 满足 各 运营 商 、 各 制式 接 入 要 求 ， 并 充分 考虑 系统 扩容 的 可 能 性 ; 
必须 从 节约 社会 资源 出 发 ， 合 理 共 建 ， 综 合 考虑 经 济 效 益 及 社会 效益 。 

(5) 现实 和 谐 性 

系统 的 规划 与 建设 要 考虑 实际 环境 及 资源 的 限制 ， 理 论 结合 实际 ,保证 可 实施 ;注重 环 
保 、 有 序 、 美 观 等 方面 ， 注 重 和 谐 性 。 

5. 基站 部 署 方案 

考虑 到 在 世博 会 期 间 ， 室 外 基站 的 主要 功能 为 提供 语音 通信 ， 无 线 数据 通信 可 由 WLAN 
提供 ， 在 这 个 基础 上 ， 根 据 现场 查勘 情况 ， 结 合 世 博 局 2006 年 8 月 的 世博 园 规划 ， 初 步 确 
定 在 世博 园区 新 建 13 个 物理 基站 ， 具体 情 况 如 图 1-10 所 示 。 





























































































































. 34 . 现代 通信 应 用 实践 
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图 1-10 ”世博 园区 新 建物 理 基 站 规划 站 址 
1.2.4 世博 LTE 在 大 容量 通信 中 大 显 身手 


通信 技术 日 新 月 异 ， 不 断 给 人 们 带 来 新 的 通信 享受 。 随 着 数据 通信 与 多 媒体 业务 需求 的 
发 展 ， 适 应 移动 数据 、 移 动 计算 及 移动 多 媒体 运作 需求 的 下 一 代 移 动 通信 技术 开始 兴起 ， 人 
们 有 理由 期 待 这 种 下 一 代 移 动 通 信 技 术 给 人 们 带 来 更 加 美好 的 未 来 。 随 着 移动 通信 技术 朝 着 
高 速率 、 大 容量 的 演进 ，LTE 很 好 地 满足 人 们 对 高 带宽 大 容量 的 数据 通信 和 多 媒体 业务 的 通 
言 需求 ， 顺 应 了 建设 智慧 城市 、 物 联网 、 云 计算 等 新 兴 技 术 对 移动 网 络 建设 的 要 求 ， 因 此 成 
为 了 下 一 代 宽 带 移 动 通信 技术 的 发 展 方向 。 

围绕 “科技 ， 让 世博 更 精彩 ”这 一 世博 科技 行动 主题 ， 响 应 上 海 市 “ 管 莫 城市 ”建设 
的 号 召 ， 以 建设 高 质量 的 高 速 大 容量 下 一 代 移动 通信 网 络 、 满 足 人 们 高 速 移动 数据 需求 为 目 
标 ， 上 海 世 博 会 开展 了 一 系列 世博 LTE 网 络 的 建设 和 LIE 业务 演示 工作 。 通 过 世博 期 间 
LTE 示范 网 的 建设 ， 以 及 顺畅 的 各 类 业务 演示 ， 不 仅 向 人 们 展示 了 先进 的 下 一 代 高 速 移动 网 
络 在 业务 体验 提升 方面 的 技术 能 力 ， 还 对 LTE 设备 和 终端 的 成 熟 度 进行 了 有 效 的 验证 ， 并 
为 后 续 LTE 组 网 技术 研究 和 大 规模 网 络 建设 、 业 务 运营 积累 了 丰富 的 经 验 。 

1. LTE 基本 原理 特点 

3GPP 标准 组 织 在 2004 年 底 启动 了 长 期 演进 (Long Term Evolution，LTE) 项 目的 研究 
和 标准 化 工作 计划 。 通 过 引入 OFDM (Orthogonal Frequency Division Multiplexing) 和 MIMO 
( Multiple-Input Multiple-Output) 等 新 型 无 线 技术 ，LTE 使 空 口 传输 速率 达到 100Mbit/s 以 
上 ， 更 好 地 满足 大 容量 数据 通信 系统 的 要 求 ; 同时 采用 扁平 化 网 络 和 全 IP 系统 架构 ， 降 低 
了 系统 延 时 ， 更 好 地 承载 数据 业务 。 因 此 ，LTE 在 通信 速率 方面 有 了 质 的 提高 ， 在 20MHz 
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频谱 带宽 时 下 行 峰值 速率 为 100Mbits、 上 行为 50Mbits,， 在 4x4MIMO 情况 下 ， 能 达到 
326M/86Mbit/s， 有 效 提升 了 频谱 效率 ， 特 别 适 于 大 容量 通信 的 要 求 。 

除 此 之 外 ，LTE 以 提供 分 组 域 业 务 为 主要 目标 ， 系 统 在 整体 架构 上 基于 分 组 交换 ， 通 过 
系统 设计 和 严格 的 QoS 机 制 ， 保 证 实时 业务 (如 VoIP) 等 的 服务 质量 。 同 时 LTE 系统 部 署 
灵活 ， 可 支持 多 种 带宽 (1.5MHz、2.5MHz、5MHz、10MHz 、20MHz) ， 并 支持 成 对 和 非 成 
对 的 频谱 分 配 ， 保 证 了 将 来 在 系统 部 署 上 的 灵活 性 。 另 外 ，LTE 通过 扁平 化 的 系统 设计 ， 降 
低 了 用 户 时 延 ; 引入 MIMO 以 及 多 点 协同 技术 ,增强 了 小 区 边界 比特 速率 ; 强调 向 下 兼容 ， 
文 持 已 有 的 3G 系统 和 非 3CPP 规范 系统 的 协同 运作 。 

(1) OFDM 技术 基本 原理 

OFDM 即 正 交 频 分 复 用 技术 ， 其 主要 思想 是 : 将 信道 分 成 若干 正 交 子 信 道 ， 将 高 速 数据 
言 号 转换 成 并 行 的 低速 子 数据 流 ， 并 调制 到 在 每 个 子 信道 上 进行 传输 。 正 交 信 号 可 以 在 接收 
端 分 开 ， 这 样 可 以 避免 子 信 道 之 间 的 相互 干扰 ， 如 图 1-11 所 示 。 每 个 子 信道 上 的 信号 带宽 
小 于 信道 的 相关 带宽 ， 因 此 每 个 子 信道 上 的 可 以 看 成 平坦 性 衰落 ， 从 而 可 以 消除 符号 间 干 
扰 。 而 且 由 于 每 个 子 信 道 的 带宽 仅仅 是 原 信道 带宽 的 一 小 部 分 ， 使 得 信道 均衡 变 得 相对 容 
易 。 

(2) MIMO 技术 原理 

MIMO 主要 指 在 发 射 端 和 接收 端 
同时 采用 多 天 线 进行 数据 收发 ， 是 
LTE 增加 的 主要 特性 之 一 。 引 入 MI- 
MO 的 主要 原因 是 通过 多 流传 输 和 分 
集 技术 提升 系统 数据 速率 和 传输 可 靠 
性 ， 即 MIMO 主要 分 为 空 分 复 用 
( Space Multiplexing ) 和 传输 分 集 
(Transmit Diversity) 两 大 类 。 

空 分 复 用 技术 通过 并 行 地 发 射 多 
个 数据 流 来 获得 较 高 的 数据 传输 速率 。 图 1-11 OFDM 子 信道 的 频谱 加 
但 是 为 了 实现 高 数据 传输 速率 ， 需 要 接收 机 必须 保证 足够 的 高 信 噪 比 ， 因 此 空 分 复 用 主要 适 
用 于 信 噪 比较 好 的 场景 。 传 输 分 集 技 术 则 是 通过 多 个 接收 天 线 对 单个 传输 流 进行 接收 ， 以 获 
得 接收 分 集 的 增益 ， 改 善 低 信 噪 比 条 件 下 数据 传输 的 可 靠 性 ， 因 此 与 单 天 线 相 比 ， 传 输 分 集 
技术 能 较 好 提升 边缘 用 户 的 数据 速率 。 

(3) FDDZTDD 制式 的 区 别 

LTE 系统 同时 定义 了 频 分 双 工 (Frequency Division Duplexing，FDD) 和 时 分 双 工 (Time 
Division Duplexing，TDD) 两 种 方式 ， 这 两 种 制式 的 上 层 结构 高 度 一 致 ， 也 就 是 说 在 层 2 与 
层 3 及 更 上 层 结构 高 度 一 致 ， 区 别 仅 在 于 物理 层 ， 而 物理 层 的 差异 又 集中 体现 在 帧 结构 上 。 

FDD 是 在 分 离 的 两 个 对 称 频率 信道 上 进行 接收 和 发 送 ， 用 保护 频段 来 分 离 接收 和 发 送 
信道 。FDD 必须 采用 成 对 的 频率 ， 依 靠 频率 来 区 分 上 下 行 链 路 ， 其 单方 向 的 资源 在 时 间 上 
是 连续 的 。FDD 在 支持 对 称 业 务 时 ， 能 充分 利用 上 下 行 的 频谱 ,但 在 支持 非 对 称 业 务 时 ， 
频谱 利用 率 将 大 大 降低 。TDD 用 时 间 来 分 离 接收 和 发 送信 道 。 在 TDD 方式 的 移动 通信 系统 
中 , 接收 和 发 送 使 用 同一 频率 载波 的 不 同时 隙 作为 信道 的 承载 ,其 单方 向 的 资源 在 时 间 上 是 
不 连续 的 ， 时 间 资 源 在 两 个 方向 上 进行 了 分 配 。 某 个 时 间 段 由 基站 发 送信 和 号 给 移动 台 ， 另 外 




































































































































































. 36 . 现代 通信 应 用 实践 





的 时 间 由 移动 台 发 送信 号 给 基站 ， 基 站 和 移动 台 之 间 必 须 协 同一 致 才能 顺利 工作 。 
TDD 双 工 方式 的 工作 特点 使 TDD 具有 如 下 优势 : 
1) 能 够 灵活 配置 频率 ， 使 用 FDD 系统 不 易 使 用 的 零散 频段 ; 
2) 可 以 通过 调整 上 下 行 时 际 转换 点 ， 提 高 下 行 时 隙 比例 ， 能 够 很 好 地 支持 非 对 称 业 














3) 具有 上 下 行 信道 一 致 性 ， 基 站 的 接收 和 发 送 可 以 共用 部 分 射频 单元 ， 降 低 了 设备 成 
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接收 上 下 行 数据 时 ， 不 需要 收发 隔离 器 ， 只 需要 一 个 开关 即 可 ， 降 低 了 设备 的 复杂 
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5) 具有 上 下 行 信道 互惠 性 ， 能 够 更 好 的 采用 传输 预 处 理 技 术 ， 如 预 RAKE 技术 、 联 合 
传输 (Jonit Transmission) 技术 、 智 能 天 线 技术 等 ,能 有 效 地 降低 移动 终端 的 处 理 复 杂 性 。 

但 是 ，TDD 双 工 方式 相 较 于 FDD， 也 存在 明显 的 不 足 : 

1) 由 于 TDD 方式 的 时 间 资 源 分 别 分 给 了 上 行 和 下 行 ， 因 此 TDD 方式 的 发 射 时 间 大 约 
只 有 FDD 的 一 半 ， 如 果 TDD 要 发 送 和 FDD 同样 多 的 数据 ， 就 要 增 大 TDD 的 发 送 功率 ; 

2) TDD 系统 上 行 受 限 ， 因 此 TDD 基站 的 覆盖 范围 明显 小 于 FDD 基站 ; 

3) TDD 系统 收发 信道 同 频 ， 无 法 进行 干扰 隔离 ， 系 统 内 和 系统 间 存 在 干扰 ; 

4) 为 了 避免 与 其 他 无 线 系统 之 间 的 干扰 ，TDD 需要 预 留 较 大 的 保护 带 ， 影 响 了 整体 频 
谱 利 用 效率 。 

2. LTE 系统 架构 

整个 LTE 系统 包含 演进 的 接 入 网 (E-UTRAN) 和 演进 的 核心 网 (EPC) 两 个 部 分 ， 也 
合 称 为 EPS， 如 图 1-12 所 示 。 在 接 入 网 部 分 ，LTE 对 传统 3G 的 网 络 架 构 进 行 了 优化 ， 采 用 
扁平 化 的 网 络 架 构 ， 接 入 网 -UTRAN 不 再 包含 RNC， 仅 包含 基站 节点 eNB。LTE 中 的 eNB 
除了 具有 原来 3G 系统 NodeB 的 功能 之 外 ， 还 承担 了 原来 RNC 的 大 部 分 功能 ， 包 括 有 物理 
层 功 能 、MAC 层 功能 、RLC 层 、PDCP 功能 、RRC 功能 (包括 无 线 资 源 控制 功能 ) 、 调 度 、 
无 线 接 入 许可 控制 、 接 入 移动 性 管理 以 及 小 区 间 的 无 线 资源 管理 功能 等 。eNB 之 间 由 X, 接 
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到 1-12 LTE 系统 网 络 结构 
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口 互 连 ， 可 支持 UE 在 不 同 eNB 间 的 切换 。X, 包括 控制 面 接口 和 用 户 面 接口 ， 都 通过 卫 传 
输 。 

EPC (Evolved Packet Core) 负责 核心 网 部 分 ，EPC 信 令 处 理 部 分 称 MME ( Mobility 
Management Entity) ， 用 户 面 数据 处 理 部 分 称 为 SAE Gateway (S-GW)。MME 是 SAE 的 控制 
核心 ， 主 要 负责 用 户 接 入 控制 、 业 务 承载 控制 、 寻 呼 、 切 换 控制 等 控制 信 令 的 处 理 。MME 
功能 与 网 关 功 能 分 离 ， 这 种 控制 平面 /用 户 平面 分 离 的 架构 ， 有 助 于 网 络 部 署 、 单 个 技术 的 
演进 以 及 全 面 灵 活 的 扩容 。S-CW 作为 本 地 基站 切换 时 的 销 定 点 ， 主 要 负责 以 下 功能 : 在 基 
站 和 公共 数据 网 关 之 间 传输 数据 信息 ; 为 下 行 数据 包 提供 缓存 ;基于 用 户 的 计 费 等 。 公 共 数 
据 网 关 P-GW 作为 数据 承载 的 锚 定 点 ， 提 供 包 转 发 、 包 解析 、 合 法 监听 、 基 于 业务 的 计 费 、 
业务 的 QoS 控制 等 功能 ， 并 负责 和 非 3GPP 网 络 间 的 互联 。eNB 和 上 PC 通过 5S, 接口 相连 。 
Si 接口 的 用 户 面 终止 在 服务 网 关 S-CW 上 ，$S 接口 的 控制 面 终止 在 移动 性 管理 实体 MME 
上 ， 也 都 通过 IP 传输 。 

3. 世博 LTE 建设 情况 

上 海 世 博 的 核心 网 络 EPC 包括 MME、SGW 、PGW 、HSS、PCRF 及 IMS 等 设备 。LTE 核 
心 网 采用 EPC 架构 ， 即 Evolved Packet Core ， 是 全 IP 化 移动 核心 网 络 ， 具 有 更 高 的 吞吐 量 、 
更 低 的 时 延 等 特点 。 网 络 结构 分 为 用 户 平 面 和 控制 平面 : 用 户 平面 采用 高 性 能 、 可 靠 的 、 高 
扩展 性 的 具有 业务 感知 能 力 的 卫 路 由 需 作 为 EPC 网 关 ， 有 具有 极 高 的 汇聚 流量 ， 吞 吐 能 力 超 
过 100Gbit/s， 支 持 高 带宽 on-demand 业务 ， 并 提供 针对 每 用 户 、 每 应 用 、 每 连接 的 QoS 及 
策略 控制 。 控 制 平面 采用 高 性 能 、 高 可 靠 性 、 高 扩展 性 的 平台 作为 控制 平面 网 元 ， 具有 全 网 
范围 高 扩展 的 、 动 态 的 连接 管理 和 实时 策略 控制 能 

4. 世博 LTE 大 容量 通信 业务 

LTE 在 通信 速率 和 时 延 等 方面 相 比 原 有 移动 网 络 有 了 极 大 提升 ， 因 此 对 业务 的 支持 能 力 
也 大 大 增强 。 一 方面 ，FTP 下 载 、 网 页 浏览 等 原 有 移动 业务 在 速率 和 延 时 方面 得 到 进一步 改 
善 ， 用 户 体验 不 断 提 高 ; 另 一 方面 ， 一 些 在 原 有 39G 网 络 中 受到 带宽 限制 、 对 上 下 行 带宽 速 
率 有 要 求 的 移动 业务 ， 如 高 清 无 线 视 频 监 控 、 移 动 高 清 视频 、 视 频 会 议 / 电 话 等 ， 由 于 LTE 
的 引入 使 得 业务 得 以 实现 。 

上 海 世博 LTE 在 业务 建设 方面 ， 以 体 
现 高 速 移动 应 用 为 核心 ， 集 中 展示 了 高 速 
无 线 FTP 下 载 、 高 清 无 线 IPTV 业务 、 无 
线 “ 即 摄 即 传 ”业务 、 移 动 高 清 会 议 系 统 
等 业务 ， 体 现 了 LTE 系统 在 大 容量 通信 业 
务 方 面 的 独特 优势 。 

(1) 高 速 FTP 上 传 下 载 

FTP 业务 是 体现 LTE 高 速率 特性 的 主 
要 业务 之 一 ，LTE 能 有 效 提 升 移动 网 络 的 
上 /下 行 速率 ， 给 FTP 业务 带 来 了 更 好 的 
用 户 体验 。 该 业务 的 方案 是 用 户 使 用 笔记 
本 和 LTE 无线 上 网 卡 接 入 LTE 网 络 ， 在 移 
动 状 态 下 访问 FTP 服务 器 对 大 文件 进行 高 
速 上 传 和 下 载 ， 如 图 1-13 所 示 。 该 业务 的 Se 
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主要 技术 特点 是 针对 大 文件 的 上 传 和 下 载 ， 以 验证 LTE 对 高 数据 率 的 支持 。 

从 测试 结果 来 看 ， 在 20MHz 系统 带宽 下 ， 下 载 的 峰值 速率 可 达 102Mbit/s， 上 传 可 达 
45Mbit/s。 如 果 以 这 一 速率 下 载 一 部 约 25GB 的 蓝光 电影 ， 大 约 需要 30min， 这 一 时 间 大 概 
是 原来 3G 网 络 下 载 所 需 时 间 的 1/30。 这 一 测试 结果 ， 很 好 地 体现 了 LTE 在 移动 宽带 上 行 / 
下 行 速率 上 的 大 幅 提升 这 一 特点 。 

(2) 无 线 高 清 IPTV 业务 

随 着 移动 终端 以 及 视频 内 容 的 丰富 ， 用 户 对 视频 点 播 和 直播 的 业务 需求 越 来 越 高 ， 特 别 
是 移动 高 清 视频 节目 的 需求 。 无 线 高 清 IPTV 业务 实现 了 IPTV 软 终端 通过 LTE 网 络 以 无 线 
方式 接 入 IPTV 平台 ， 实 时 收看 高 清 IPTV 节目 〈 包 含 电 视 、 电 影 、 体 育 、 纪 实 和 娱乐 等 多 
档 节 目 内 容 ) 。 无 线 高 清 IPTV 业务 主要 技术 要 求 是 对 下 行 带宽 的 速率 和 速率 的 稳定 性 要 求 
较 高 ， 目 前 主要 技术 难点 在 于 传统 的 3G 网 络 由 于 下 行 带 宽 的 限制 ， 会 出 现 视 频 缓冲 时 间 
长 、 视 频 流 较 卡 、 马 赛 克 或 丢 帧 等 现象 ， 因 此 还 无 法 很 好 地 支持 高 清 无 线 IPTV 业务 的 实 
现 。 

高 清 无 线 IPTV 业务 的 方案 如 图 1-14 所 示 ， 通 过 笔记 本 接 LTE 上 网 卡 ， 连 接 高 清 无 线 
IPTV 平台 。 测 试验 证 的 重点 是 访问 高 清 片 源 时 ， 看 对 高 清 片 源 的 播放 清晰 度 和 流畅 性 ， 并 
测试 下 行 的 无 线 速 率 ， 特 别 是 移动 状态 下 的 视频 流畅 性 ， 以 验证 LTE 对 下 行 速率 要 求 较 高 
的 视频 业务 的 承载 能 力 ， 特 别 是 高 速 移动 状态 下 的 业务 性 能 。 

高 清 直播 源 高 清点 播 源 
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到 1-14 ”基于 LTE 的 无 线 高 清 IPTV 业务 


















































从 测试 结果 看 ， 在 LTE 信号 的 近 点 和 中 点 区 域 ，LIE 网 络 能 够 提供 高 速 下 行 速率 ， 对 
图 像 质量 达到 720P 或 1080i 的 高 清 IPTV 直播 和 点 播 节 目 ， 下 行 速率 可 达 8Mbit/s 左右 ， 平 
均 时 延 在 50ms 左右 ， 在 40km/h 左右 的 移动 速度 的 下 行 速率 仍 能 稳定 保持 在 5Mbit/s 左右 ， 
有 效 体现 了 LTE 对 高 清 无 线 IPTV 业务 的 承载 能 力 提 升 ， 保 证 图 像 高 清晰 度 和 流畅 性 ， 为 用 
户 提供 了 流畅 、 震 撼 的 无 线 高 清 体 验 。 在 信号 的 远 点 区 域 ， 无 线 高 清 IPTV 业务 依然 能 继 
续 ， 但 是 会 偶尔 出 现 马 赛 克 或 缓冲 现象 ， 这 也 是 移动 通信 系统 在 边缘 区 域 速 率 下 降 的 缘故 所 
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致 。 

(3)“ 即 摄 即 传 ” 业 务 

LTE 除了 有 效 提 升 了 下 行 带宽 速率 ， 在 上 行 带宽 速率 上 也 有 了 大 幅 改 善 ， 这 一 特点 为 有 
大 带宽 上 传 需求 的 业务 提供 了 有 效 的 手段 ， 如 “ 即 摄 即 传 ”业务 。“ 即 摄 即 传 ”是 指 电视 摄 
像 机 拍摄 的 内 容 通 过 LTE 网 络 立 刻 上 传 到 演播 室 或 远 端 显示 屏 ， 进 行 现场 直播 。“ 即 摄 即 
传 ”可 以 实现 设备 携带 方便 ， 拍 摄 地 点 灵活 ， 传 输 信息 高 效 ， 为 媒体 和 大 众 的 视频 信息 采 
集 提 供 便利 的 传输 方式 ， 可 以 提供 广播 级 视频 直播 ， 图 像 分 辨 率 可 达标 清 SD 和 高 清 HD 格 
式 ， 非 常 适合 于 新 闻 媒体 实时 报道 和 高 端 政 企 客户 服务 等 业务 。 该 业务 的 主要 特点 和 要 求 是 
对 上 传 数据 速率 要 求 高 ， 以 及 传输 速率 稳定 ， 特 别 是 高 清 的 视频 片 源 ， 需 要 上 传 速率 达到 4 
~5Mbit/s; 同时 要 求 终端 体积 小 ， 即 插 即 用 ， 易 于 携带 。 

“ 即 摄 即 传 ” 业 务 的 组 网 架构 如 图 1-15 所 示 。 通 过 摄像 机 的 采编 发 一 体 机 外 接 LTE 上 
网 卡 ， 拍 摄 高 清 格 式 内 容 并 向 服务 占 实 时 上 传 并 进行 视频 直播 ， 以 测试 LTE 对 该 业务 的 实 
时 流畅 程度 和 速率 情况 ， 重 点 验证 LTE 对 上 行 带 宽 要 求 高 的 “ 即 摄 即 传 ”业务 的 承载 能 
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图 1-15 ”基于 LTE 的 “ 即 摄 即 传 ” 业 务 








从 测试 情况 看 ， 在 LTE 网 络 履 盖 范 围 内 的 近 点 和 中 点 区 域 ， 即 时 拍摄 1080i 的 高 清 格 式 
内 容 上 传 给 LTE 网 络 ， 上 行 速率 可 达 6Mbit/s， 平 均 传 输 延 时 小 于 150ms。 在 实时 播放 过 程 
中 视频 流畅 稳定 ， 未 出 现 视频 缓冲 和 图 像 卡 的 现象 ， 说 明 LTE 网 络 能 有 效 提升 了 上 行 带 宽 
数据 传输 速率 ， 并 能 大 大 降低 传输 时 延 ， 提 升 了 对 上 行 带宽 要 求 较 高 的 业务 的 承载 能 力 。 在 
信号 远 点 区 域 (如 RSRP 降 到 - 110dBm 以 下 ) ， 业 务 依然 能 持续 ， 但 可 能 会 出 现 马赛 克 现 
象 。 

在 世博 园 “ 宝 钢 大 舞台 浙江 活动 周 ” 的 互动 专场 上 ， 浙 江 卫 视 采 用 LIE“ 即 摄 即 传 ” 
业务 向 杭州 播 控 中 心 成 功 实时 流畅 地 传送 了 采访 的 视频 内 容 ， 并 认为 其 图 像 质量 要 好 于 卫星 
传送 的 质量 。 

(4) 移动 高 清 视 频 会 议 业务 

移动 高 清 视 频 会 议 业务 采用 了 高 清晰 度 视 频 、 音 频 和 交互 式 组 件 ， 在 IP 网 络 上 创建 一 
种 独特 的 “面对面 会 话 ” 体 验 。 该 业务 的 技术 特点 是 对 上 下 行 数据 传输 速率 要 求 高 于 
5Mbit/s， 且 速率 基本 对 称 ， 同 时 对 通信 延 时 和 拌 动 要 求 在 毫秒 级 以 内 ; 同时 相 比 传统 的 视 
频 会 议 ， 移动 高 清 会 议 最 大 的 特点 就 是 会 议 召 开 的 地 点 不 再 局 限于 固定 的 场所 ,会议 双 方 能 
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够 随时 随地 召开 远程 会 议 ， 因 此 该 业务 对 移动 性 的 支持 要 求 是 在 移动 环境 下 同样 能 保证 很 高 
的 数据 传输 速率 。 该 业务 的 技术 实现 难点 在 于 对 带宽 和 时 延 的 要 求 很 高 ， 传 统 的 3G 网 络 在 
带宽 和 时 延 拌 动 方面 无 法 满足 。LTE 网 络 大 大 提升 了 上 下 行 数据 传输 带宽 ， 同 时 大 幅 降低 了 
传输 延 时 ， 提 升 了 对 对 称 型 数据 业务 的 支持 能 力 ， 基 于 LTE 提供 的 高 清 视 频 会 议 业务 ， 可 
以 实现 以 往 所 不 能 想象 的 清晰 流畅 的 视频 和 高 质量 语音 享受 。 

高 清 视频 会 议 业 务 的 组 网 架构 如 图 1-16 所 示 ， 包 括 一 端 为 固定 位 置 以 及 一 端 为 移动 的 
组 网 环境 。 测 试 包含 两 端 视频 会 议 演示 ， 其 中 一 个 终端 (位 于 移动 的 演示 车 上 ) 通过 LTE 
终端 接 入 网 络 ， 男 一 个 终端 (位 于 信息 大 楼 ) 则 通过 有 线 和 LTE 核心 网 连接 ， 实 现 视频 会 
议 系统 的 连接 。 该 业务 测试 验证 的 重点 是 通过 测试 观察 固定 和 移动 情况 下 高 清 视 频 会 议 视频 
流 的 实时 性 和 流畅 性 ， 即 上 下 行 的 业务 速率 情况 ， 以 及 对 应 的 传输 时 延 ， 以 验证 LTE 系统 
对 高 清 视频 会 议 业 务 的 承载 能 力 提升 。 

































































图 1-16 基于 LTE 的 移动 高 清 视频 会 议 业务 





从 测试 结果 看 ， 基 于 LTE 网 络 的 移动 高 清 会 议 业 务 能 够 提供 高 达 1080P 的 图 像 清晰 度 ， 
传输 1080P 画 质 时 上 下 行 速率 均 可 达 6Mbit/s， 端 到 端 传输 延 时 在 20ms 左右 ， 时 延 抖动 在 
80ms 以 内 ， 丢 包 小 于 10 量 级 ， 且 在 信号 近 点 和 中 点 处 性 能 指标 比较 稳定 ， 相 比 有 线 网 络 
毫 不 逊色 ， 如 表 1-6 所 示 。 在 40kmvh 的 移动 速度 下 在 信号 近 点 和 中 点 ， 其 上 下 行 速率 能 稳 
定 在 4Mbit/s 左右 ， 也 能 够 满足 该 性 能 指标 要 求 。 因 此 ，LTE 网 络 能 有 效 保证 视频 会 议 业务 
在 高 带宽 情况 下 的 实时 性 和 流畅 性 ， 为 人 们 营造 出 一 种 “远程 面对面 ”的 会 议 体验 。 

表 1-6 移动 高 清 视频 会 议 业务 性 能 测试 






































近 点 中 点 
SNR =20.5,RSRP = -79(dBm) SNR =14,RSRP = -84(dBm) 
上 行 下 行 上 行 下 行 
音频 时 延 /ms 19.5 18.3 19 21 
音频 丢 包 率 ( % ) 0. 0013 0. 002 0. 0000 0. 0011 
音频 抖动 /ms 61 75 56.7 70.7 
视频 时 延 /ms 19.5 19 19 21.3 
视频 丢 包 率 ( % ) 0. 0009 0. 0084 0. 00006 0. 0075 
视频 抖动 /ms 58 72 49.3 67 
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(5) 高 清 视频 监控 业务 

LTE 具有 更 高 的 上 行 带宽 和 更 低 的 时 延 ， 使 得 视频 监控 图 像 更 为 清晰 和 流畅 。 高 清 视频 
监控 业务 的 主要 技术 特点 是 对 上 行 平均 速率 和 传输 时 延 要 求 高 ， 而 下 行 速率 则 无 要 求 。 目 前 
3G 网 络 上 行 平均 速率 在 几 百 千 位 每 秒 至 一 兆 每 秒 范 围 ， 因 此 还 无 法 达到 对 高 清 视频 监控 业 
务 稳定 运行 的 业务 要 求 。 

安装 于 世博 园区 内 基站 、 轮 渡 、 公 交 车 等 处 的 监控 摄像 头 以 及 安保 人 员 可 随身 携带 的 摄 
像 设备 通过 LTE CPE 将 采集 到 的 视频 图 像 实 时 上 传 至 视频 监控 业务 平台 。 世 博 监 控 中 心 、 
渡船 和 LTE 演示 车 内 安装 的 解码 器 或 解码 客户 端 通过 LTE CPE 从 视频 监控 业务 平台 实时 获 
取 高 清 视频 监控 图 像 ， 并 且 实 时 在 屏幕 上 进行 播放 。 其 中 安保 人 员 可 随身 携带 的 监控 前 端 系 
统 由 4 个 部 分 组 成 ， 分 别 是 摄像 机 、DYVS 编码 器 、LTE-CPE 和 电池 。 其 中 摄像 机 用 来 采集 
模拟 视频 ，DVS 将 模拟 信号 编码 成 数字 信号 ，LTE-CPE 负责 将 数字 信号 通过 LTE 网 络 传送 
至 业务 平台 ， 而 电池 能 为 整套 系统 供电 约 4hn。LTE 移动 高 清 视 频 监控 业务 组 网 图 如 图 1-17 
所 示 。 
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图 1-17 基于 LTE 的 移动 高 清 视频 监控 业务 























从 测试 结果 看 ， 基 于 LTE 网 络 的 视频 监控 能 够 提供 更 高 分 辨 率 的 图 像 ， 图 像 分 辨 率 可 
达标 清 至 高 清水 平 ， 单 路 视频 监控 源 带宽 达到 2 ~4Mbit/s。 世 博 期 间 ， 移 动 高 清 视 频 监控 业 
务 将 主要 为 世博 局 提供 园区 公交 车 内 、 渡 轮 内 、 重 要 场馆 的 监控 图 像 ， 以 满足 世博 安防 的 需 
求 。 安 保 人 员 还 能 够 随时 随地 采集 视频 监控 图 像 ， 从 而 满足 了 世博 局 灵活 的 监控 需求 。 未 来 
这 项 业务 将 被 广泛 地 应 用 于 各 种 场景 下 的 高 清 视频 监控 服务 。 

5. 展望 

从 LTE 对 大 容量 业务 的 承载 能 力 测试 验证 情况 来 看 ，LTE 网 络 能 很 好 地 满足 业务 对 下 
行 高 带宽 业务 、 上 行 高 带宽 业务 、 上 下 行 对 称 性 高 带宽 业务 对 速率 的 技术 指标 要 求 ， 普 遍 能 
达到 4Mbit/s 以 上 的 业务 速率 ， 在 信号 远 点 会 有 时 出 现 马 赛 克 、 缓 冲 等 现象 ， 但 业务 仍 能 持 
续 ， 大 大 优 于 3G 网 络 下 业务 性 能 ; 同时 ，LTE 网 络 能 保证 业务 时 延 在 几 十 毫秒 级 ， 大 大 降 
低 业 务 的 传输 时 延 ， 满 足 了 实时 性 业务 对 低 时 延 特 性 的 要 求 ; 最 后 ，LTE 在 高 速 移动 状态 
下 ， 也 能 提供 较 高 的 上 下 行 通信 速率 ， 对 用 户 体 验 进 行 有 效 保证 。 通 过 世博 会 LTE 网 络 带 
来 的 大 容量 、 高 速率 移动 应 用 与 业务 体验 ， 有 效 地 验证 了 LTE 在 移动 状态 下 高 速率 业务 的 
提供 能 力 。 

LTE 在 高 速率 大 容量 通信 和 领域 的 特点 ， 必 将 给 互联 网 业务 的 应 用 和 发 展 带 来 非常 广阔 的 
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空间 ， 将 极 大 地 推动 网 络 、 业 务 、 终 端 等 一 大 批 产 业 链 各 环节 的 技术 发 展 及 创新 ， 并 为 用 户 
带 来 更 加 精彩 绝伦 的 业务 体验 。 

LTE 是 目前 全 球 无 线 通 信 的 技术 发 展 方向 。 通 过 上 海 世博 展示 出 的 LTE 高 数据 传输 速 
率 、 高 频谱 效率 、 低 延迟 特性 的 亮点 业务 ， 为 上 海 世 博 会 增添 了 光彩 ， 也 给 人 们 带 来 令 人 难 
忘 的 亮点 。 同 时 ， 有 利于 对 LTE 技术 进展 进行 紧密 跟踪 ,也 有 利于 对 LTE 设备 和 终端 成 熟 
度 进 行 验证 。 总 之 ， 地 博 LTE 网 络 推动 未 来 移动 网 络 和 业务 的 发 展 也 具有 极为 深远 的 意义 。 


1.2.5 世博 会 IPv6 园区 网 


1. 世博 会 IPv6 的 引入 背景 

作为 一 种 新 型 的 网 络 层 协议 ，IPv6 以 其 在 地 址 数量 、 业 务 性 支持 、 配 置 与 管理 及 安全 
性 等 方面 的 显著 优越 性 正在 逐渐 取代 传统 的 IPv4 协议 ， 即 将 成 为 下 一 代 互 联网 (NGI) 中 
的 关键 技术 。 从 标准 方面 ， 经 过 多 年 的 发 展 ，IPv6 基本 标准 日 益 成 熟 ， 各 种 不 同类 型 的 支 
持 IPv6 的 设备 相继 问世 ， 并 逐渐 进入 商业 应 用 。 我 国 是 全 球 网 民 数 最 多 的 国家 ， 也 是 互联 
网 发 展 尤其 是 移动 互联 网 增长 势头 最 为 迅猛 的 国家 ， 但 是 我 国 所 拥有 的 IPv4 地 址 却 不 足 2 
亿 ， 无 法 满足 我 国 公 众 网 络 发 展 的 需求 ， 更 无 法 应 对 物 联 网 等 新 兴 信 息 技 术 产 业 和 应 用 对 
IP 地 址 的 巨大 消耗 。 全 球 未 分 配 的 IPv4 即将 消耗 殖 尽 ， 相 较 早 期 占有 IPv4 地 址 众多 的 美 欧 
等 发 达 国 家 ， 我 国 在 发 展 IPv6 上 更 为 人 迫切。 发达 国 家 由 于 现 有 IPv4 地 址 资源 储量 较为 丰 
富 ， 对 IPv6 表现 得 并 不 积极 ， 而 发 展 中 国家 地 址 的 枯竭 将 在 短期 内 引起 信息 产业 和 互联 网 
发 展 的 巨大 瓶颈 ， 而 引入 IPv6 将 立即 解决 阻碍 我 国 互 联网 发 展 的 地 址 匮乏 问题 。 在 这 种 大 
形势 下 ， 我 国 也 于 2004 年 相继 启动 了 我 国 的 下 一 代 互 联网 示范 工程 (CNGI) ， 以 全 面 促 进 
NGI 在 我 国 的 普及 与 发 展 。CNGI 工程 对 我 国力 至 全 球 的 IPv6 的 发 展 产 生 了 巨大 的 影响 ， 促 
使 整个 产业 界 把 目光 投入 到 这 个 新 发 展 的 领域 ， 并 在 此 基础 上 建立 一 个 成 熟 的 IPv6 产业 链 。 
时 至 2008 年 ，CNGI 工程 已 进入 关键 的 应 用 测试 阶段 ， 并 预计 到 2012 ~ 2013 年 实现 试 商用 。 

上 海 世 博 会 是 展示 我 国 CNGI 新 一 代 互 联网 络 信息 化 研究 成 果 和 建设 水 平 的 舞台 ， 同 时 
在 世博 会 中 大 规模 引入 IPv6 技术 也 是 为 了 综合 验证 国内 IPv6 产业 链 各 环节 如 终端 、 网 络 、 
应 用 、 平 台 等 在 端 到 端 环 境 下 的 实际 应 用 效果 ， 为 世博 会 后 IPv6 的 正式 商用 打下 坚实 的 基 
础 。 国 家 发 改 委 审批 的 《上 海 世博 会 IPv6 宽带 综合 业务 网 络 试 商 用 项 目 》 也 列 和 人 了 下 一 代 
互联 网 业务 试 商用 及 设备 产业 化 专项 。 

2. 现 有 IPv4 的 局 限 性 

随 着 互联 网 用 户 的 急剧 增长 ， 原 有 的 IPv4 地 址 规划 严重 不 足 ， 必 须 大 量 采 用 NAT 技术 
减缓 地 址 消耗 ， 并 造成 了 以 下 问题 ， 打破 了 全 球 独特 的 地 址 模式 、 破 坏 了 地 址 的 稳定 性 、 打 
破 了 一 直 在线 的 模式 、 打 破 了 对 等 的 模式 、 妨 碍 了 一 些 应 用 的 实施 、 妨 碍 了 一 些 安全 协议 的 
实施 、 妨 碍 了 一 些 QoS 功能 的 实施 、 带 来 了 错误 的 安全 感 、 导 致 了 隐 性 成 本 上 升 。 

3. JPv6 技术 、 体 系 架构 及 新 特性 

IPv6 相 比 IPv4 具备 海量 的 地 址 空间 ， 因 为 IPv6 使 用 了 128bit 的 地 址 ， 而 IPv4 只 用 
32pit。 地 址 空间 增 大 了 2 的 96 次 方 倍 ， 新 增 的 地 址 空间 支持 2” ( 约 3.4 x10”) 个 地 址 。 
这 一 扩展 提供 了 灵活 的 地 址 分 配 以 及 路 由 转发 ， 并 消除 了 对 网 络 地 址 转换 NAT 的 依赖 。 

IPv6 的 优势 主要 体现 在 : 

1) 庞大 的 地 址 空间 : IPv6 在 设计 过 程 中 就 一 劳 永 逸 地 解决 了 地 址 短缺 问题 ， 消 除了 互 
联网 发 展 地 址 空间 瓶颈 。 
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2) 路 由 聚合 促进 了 高 效 的 和 可 扩展 的 路 由 选择 地 址 格式 更 具 层 次 性 ， 便 于 路 由 聚合 。 

3) 简化 固定 的 基本 报头 ， 提 高 处 理 效率 。 由 于 基本 IPv6 报 文 头 长 度 固定 为 40 个 B， 
64bit 对 齐 ， 因 此 路 由 器 可 以 直接 存 取 而 无 需 分 段 。 

4) 自动 配置 : IPv6 引入 自动 配置 以 及 重 配置 技术 ， 对 于 卫 地 址 等 信息 实现 自动 增删 更 
新 配置 ， 提 高 IPv6 的 易 管理 性 。 

5) 安全 性 : IP 协议 最 初 就 是 为 IPv6 设计 , IPv6 将 IP 协议 作为 IPv6 的 标准 扩展 头 实现 ， 
提供 了 端 到 端的 安全 特性 。 

6) QoS 保障: 包头 结构 中 定义 了 FLOW LABLE 域 和 TRAFFIC CLASS 域 。 

7) IPv6 具备 较 好 的 移动 性 。 

在 技术 标准 发 展 成 熟 度 方面 ， 目 前 IPv6 基础 协议 已 经 开发 完成 , 但 由 于 各 国 网 络 现状 
不 同 ， 不 存在 一 种 过 渡 技 术 可 以 适应 所 有 网 络 演 进 的 需求 ， 我 国 互联 网 演进 急需 开发 适合 
国 网 络 环境 的 过 渡 技 术 ， 来 做 到 网 络 的 平稳 迁移 。 实 现 从 IPv4 向 IPv6 的 平稳 迁移 是 一 个 极 
其 复杂 的 系统 工程 ， 实 现 产业 链 的 各 个 环节 的 同步 迁移 至 关 重 要 。 

从 目前 整个 产业 链 演进 的 情况 来 看 ， 运 营 商 网 络 是 演进 比较 快 的 环节 。 终 端 厂商 的 设备 
研发 工作 进展 适中 。 国 内 IPv6 发 展 最 慢 的 是 ICP 环节 ， 目 前 国内 尚 无 一 家 ICP 支持 IPv6 的 
访问 ，ICP 环节 已 成 为 IPv6 演进 工作 中 的 短 板 。 互 联网 向 IPv6 演进 涉及 大 量 的 网 络 改造 、 
平台 改造 和 终端 升级 ， 难 度 大 、 成 本 高 ， 给 运营 商 、 设 备 /终端 厂商 、 内 容 提供 商 带 来 相当 
大 的 成 本 压力 。 
通过 上 海 世 博 会 中 的 IPv6 组 网 试验 与 业务 演示 多 层次 推进 了 端 到 端 产业 链 成 熟 ， 营 造 
了 良好 的 IPv6 准备 的 生态 环境 。 
电信 和 网络: 促进 了 网 络 核心 设备 、 汇 聚 接 人 设备 、 支 撑 系 统 、 业 务 平台 端 到 端 网 络 环节 
对 IPv6 的 支持 。 

终端 : 通过 长 期 的 IPv6 试验 探索 ， 促 进 了 固 移 终端 、IPTV 机 顶 盒 、 家 庭 网 关 、 视 频 采 
集 终端 等 对 IPv6 的 支持 能 力 ， 逐 步 解 决 终端 在 地 址 解析 、 协 议 支持 、 功 能 性 能 、 安 全 管控 
等 方面 的 IPv6 难点 。 

CP/SP: 推动 CP/SP 意识 到 自身 网 络 构架 及 业务 应 用 向 IPv6 改造 、 迁 移 的 迫切 性 、 必 
要 性 和 复杂 性 。IPv6 演进 并 非 运 营 商 的 独角戏 ，CP/SP 是 其 中 的 重要 参与 者 和 主要 受益 者 ， 
CP/SP 的 IPv6 改造 需要 系统 化 、 前 脆 化 考虑 ， 与 运营 合作 ， 及 早 制 定 CP/SP 的 IPv6 迁移 
表 ， 发 现 问 题 ， 反 映 诉求 。 

4. 世博 会 IPv6 宽带 综合 业务 网 络 (包括 组 网 拓扑 、 组 网 思路 、 履 盖 范 围 等 ) 

世博 会 IPv6 宽带 综合 业务 网 络 旨 在 于 上 海 世博 园区 全 面 建 设 基于 IPv6 的 场馆 宽带 驻地 
网 络 ， 同 时 通过 下 一 代 互 联网 CNGI 示范 网 和 已 有 的 上 海 IP 城 域 现 网 ， 实 现世 博 园区 各 驻 
地 网 内 的 IPv6/IPv4 数据 业务 与 网 络 的 综合 互 连 ， 以 全 面 保障 世博 会 期 间 的 宽带 业务 ， 提 供 
优质 的 通信 服务 ; 世博 会 中 主要 采用 了 IPv6 过 渡 技 术 中 主流 的 双 栈 过 渡 技 术 ， 采 用 该 技术 
的 终端 可 以 同时 接收 、 处 理 IPv4 的 报 文 和 IPv6 的 报 文 。 对 于 终端 而 言 ， 双 协议 栈 可 以 根据 
需要 来 对 业务 产生 的 数据 进行 Pv4 封装 或 者 IPv6 封装 ， 双 栈 技 术 具 有 层次 清晰 、 管 理 便 
捷 、 规 划 方便 的 优点 。 此 外 IPv6 的 过 渡 技 术 还 包括 隧道 技术 以 及 翻译 技术 ， 由 于 网 络 中 可 
能 存在 纯 IPv4 主机 和 纯 IPv6 主机 之 间 进 行 通信 的 需求 ， 为 了 避免 节点 的 IPv6 升级 改造 ， 由 
翻译 网 关 进 行 协议 翻译 和 转换 。 而 隧道 技术 主要 是 为 了 使 “IPv6 孤岛 ”进行 互通 ， 在 IPv6 
网 络 与 IPv4 网 络 的 边界 ， 三 层 设备 将 IPv6 的 数据 分 组 封装 入 IPv4 中 ，IPv4 分 组 的 源 地 址 和 
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目的 地 址 分 别 是 隧道 入 口 和 出 口 的 IPv4 地 址 。 网 关 和 隧道 技术 在 IPv6 过 渡 期 间 起 到 辅助 的 
作用 。 世 博 会 IPv6 网 络 如 图 1-18 所 示 : 















































图 1-18 世博 会 IPv6 组 网 图 








5. 世博 会 IPv6 试点 业务 

在 上 海 世 博 会 期 间 整 个 园区 部 署 了 多 项 典型 的 基于 IPv6 的 数据 通信 服务 和 特色 业务 ， 
涉及 对 地 址 需求 量 巨 大 的 公众 互联 网 接 人 业务 、 环 境 监 控 和 视频 安保 监控 方面 的 物 联网 新 兴 
业务 、 下 一 代 家 庭 数 字 娱 乐 方面 的 蓝光 高 清 IPTV 以 及 双 栈 和 翻译 技术 等 IPv6 过 渡 技 术 : 

(1) 双 栈 接 人 服务 

为 紧密 围绕 国家 信息 化 建设 发 展 战略 ， 为 世博 建设 全 方位 、 综 合 化 的 IPv6 信息 通信 网 
络 ， 通 过 下 一 代 互 联网 络 技术 手段 让 世博 参展 各 方 、 观 众 体验 到 各 类 新 颖 的 信息 化 服务 ， 助 
力 打造 “信息 世博 ”的 理念 。 在 国家 发 改 委 和 上 海 世 博 局 的 要 求 和 指导 下 ， 世 博 园区 部 署 
的 IPv6 试 商用 业务 履 盖 了 整个 世博 园区 的 规模 达 5000 用 户 的 IPv47ZIPv6 双 栈 上 网 业务 ， 为 
包括 直 博 新 闻 组 中 心 、 世 博 酒店 、 世 博 场馆 在 内 的 各 信息 点 提供 高 达 100Mbit/s 的 高 速 双 栈 
互联 网 接 和 服务。 在 IPv4/IPv6 双 栈 上 网 网 络 覆 盖 区 域 ， 用 户 可 通过 同一 终端 轻松 访问 当前 
基于 IPv4 的 互联 网 资源 和 基于 IPv6 的 下 一 代 互 联网 资源 。 

在 整个 世博 园区 范围 集中 部 署 了 基于 IPv6 的 宽带 网 络 接 和 网关 ， 用 作 世 博 园区 一 些 
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IPv6 业务 的 接 人 ，IPv6 的 宽带 网 络 接 入 网 关 相对 专 网 其 他 设备 是 独立 的 ， 负 责 把 IPv6 业务 
采用 双 链 路 上 联 到 CNGI 网 络 上 ,使 IPv6 用 户 可 以 访问 CNGI 网 络 上 的 公 网 资源 。 此 台 设 备 
实际 上 相当 于 IPv6 的 BAS 设备 ， 接 入 由 下 层 LAN 、DSLAM 等 设备 接 入 的 拨号 、 宽 带 用 户 ， 
这 些 用 户 的 公 网 IPv6 地 址 由 此 台 设 备 分 配 ， 并 由 上 海 电 信 的 认证 、 计 费 服 务 器 进行 认证 和 
计 费 (也 可 以 配置 由 BAS 设备 本 机 认证 、 计 费 ) 。 现 有 的 IPv4 接 入 网 用 户 通常 只 是 在 上 网 
时 获得 一 个 动态 分 配 的 IP 地址。 考虑 到 下 一 代 互 联网 的 发 展 趋势 ， 未 来 的 IPv6 接 入 网 应 该 
可 以 为 每 个 用 户 分 配 一 个 静态 的 (当然 也 可 以 是 动态 的 ) IPv6 地 址 段 。IPv6 用 户 可 以 使 用 
PPP 认证 、Web 认证 、 快 速 认证 和 绑 定 认证 等 方法 进行 认证 。 用 户 可 通过 PPP 拨号 、ND 报 
文 触发 、IPv6 报 文 触发 等 方式 接 人 BAS 设备 。 按 照 地 址 获取 方式 的 不 同 ， 可 分 为 以 下 几 种 
IPv6 接 入 业务 。 

1) PPP IPv6 接 入 : 用 户 通过 PPP 客户 端 拨号 接 入 ， 此 种 接 入 业务 中 ,接口 ID 由 BAS 
在 IPv6CP 协商 过 程 中 分 配给 用 户 客户 端 。 用 户 客 户 端 将 获取 的 接口 D 合成 一 个 链 路 本 地 地 
址 ， 然 后 发 起 无 状态 地 址 分 配 ， 从 BAS 获取 地 址 前 级 ， 再 将 地 址 前 级 与 接口 ID 合 在 一 起 生 
成 可 以 访问 互联 网 的 全 局 地 址 。 

2) ND 接 人 : 用 户 通过 ND 报 文 触发 或 IPv6 报 文 触发 接 入 ， 此 种 接 入 业务 中 ,接口 ID 
由 用 户 客户 端 根据 接口 MAC 地 址 生成 。 然 后 通过 无 状态 地 址 分 配 过程 从 BAS 获取 地 址 前 
级 ， 将 该 地 址 前 级 与 接口 ID 合 在 一 起 生成 全 局 地 址 。 

3) 双 栈 接 入 : 双 栈 接 人 业务 中 ， 用 户 既 有 IPv4 地 址 ， 又 有 IPv6 地 址 。 双 栈 接 和 人 业务 
的 接 人 方式 即 可 通过 PPP 拨号 接 入 ， 也 可 通过 报 文 触发 接 入 。 双 栈 接 入 业务 中 ，BAS 分 别 
按照 相应 的 IPv4 地 址 分 配 流程 和 相应 的 IPv6 地 址 分 配 流程 给 用 户 分 配 IPv4 地 址 和 IPv6 地 
址 。 

世博 轴 是 中 国 2010 年 上 海 世 博 会 主人 口 和 主轴 线 ， 是 一 个 由 商业 服务 、 餐 饮 、 娱 乐 、 
会 展 服务 等 多 功能 组 成 的 大 型 商业 、 交 通 综合 体 。 志 博 轴 楼 宇内 已 由 用 户 负责 实施 了 综合 
线 系统 ， 采 用 垂直 竖井 和 水 平 桥架 的 方式 。 世 博 村 地 块 集 办 公 、 会 议 、 商 业 、 和 餐饮 于 一 
体 ， 楼 宇内 弱电 系统 的 垂直 竖井 和 水 平 桥架 由 上 海 世博 局 负责 建设 ， 包 括 综合 布线 系统 及 通 
信 系 统 。 新 闻 中 心 是 世博 会 面向 各 类 媒体 、 加 强 信息 沟通 的 平台 ， 其 功能 包括 新 闻 发 布 、 媒 
体 工作 等 方面 。 本 次 世博 会 中 ，IPv6 覆盖 了 世博 新 闻 中 心 的 3 个 楼 层 ， 包 括 : 

1F 主 新 闻 中 心 : 包 记 者 服务 区 、 记 者 坐席 、 大 型 媒体 、 省 市 媒体 等 、 运 营 商 服务 区 、 
中 宣 部 ; 2F: 新 闻 发 布 会 区 : 包括 新 华 社 等 (300 个 信息 点 ); 4F 广播 中 心 : 包括 CCTV 直 
播 间 等 。 总 覆盖 信息 点 超过 1000 个 。 
世博 期 间 7000 万 游客 将 给 上 海 酒 店 业 带 来 巨大 的 客 源 市 场 ， 世 博 酒店 主要 为 世博 人 参 会 
宾客 提供 住宿 、 会 务 等 服务 ， 并 为 世博 园区 的 洲际 、 锦 江 、 东 湖 等 数 家 世博 酒店 提供 了 基于 
有 线 、WiFi 的 双 栈 互联 网 接 人 服务 ， 歼 盖 信 息 点 超过 5000 多 个 。 

(2) 基于 IPv6 的 高 清 IPTV 

在 世博 期 间 演示 基于 IPv6 的 蓝光 和 1080P 高 清 IPTV ， 定 在 2 个 世博 电信 营业 厅 VIP 室 
和 新 闻 中 心 IF 媒体 服务 间 各 布 放 一 套 IPv6 高 清 演 示 系 统 ， 每 套 含 机 顶 盒 一 台 和 大 屏幕 液晶 
电视 1 台 。 

(3) IPv6 动 环 监控 

监控 系统 大 致 经 历 了 三 个 发 展 阶段 : 

第 一 阶段 : 被 动 监控 管理 阶段 。 第 一 代 的 “监控 系统 ”从 形式 和 功能 上 都 较为 简单 ， 
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它 只 能 采集 少量 反映 设备 运行 状况 的 开关 量 ， 协 助 故 障 点 查找 ， 然 后 进行 人 工 维护 ， 不 能 真 
正大 幅度 减低 维护 人 员 的 工作 量 和 提高 维护 质量 。 
第 二 阶段 : 主动 监控 管理 阶段 。 “监控 系统 ”具有 较 全 面 的 遥测 、 遥 信和 遥控 功能 ， 可 
以 根据 模拟 量 信息 分 析 设 备 的 运行 状况 。 
第 三 阶段 : 智能 化 监控 管理 阶段 。“ 监控 系统 ”能 及 时 发 现 故障 ， 通 知 并 协助 维护 人 员 
迅速 找 出 故障 原因 、 排 除 故障 ; 根据 系统 发 生 的 故障 和 系统 的 运行 参数 得 出 优化 系统 运行 的 
建议 ; 根据 实际 情况 自动 调节 电源 、 空 调 等 设备 的 运行 状况 ， 节 约 能 源 及 运行 成 本 ; 具有 强 
大 的 设备 、 人 员 管 理 功能 。 

随 着 信息 技术 的 不 断 创新 ， 使 我 们 对 监控 技术 有 更 多 的 选择 ， 可 以 提供 更 加 稳定 、 性 价 
比 更 高 的 监控 方案 。 智 能 化 的 监控 管理 系统 极 大 地 方便 了 维护 单位 的 管理 和 维护 ， 将 以 其 巨 
大 的 优越 性 ， 迅 速成 为 监控 管理 系统 的 主流 。 

世博 信息 亭 动 环 监控 系统 在 技术 上 实现 了 两 个 分 别 独立 的 动力 、 环 境 集中 监控 管理 系统 
灵活 组 合 。 设 计 全 新 基于 IPv6 的 监控 通信 协议 ， 彻 底 改 变 原 有 通信 协议 的 串 行 处 理 模式 ， 
采用 并 行 处 理 机 制 ， 提 高 了 数据 处 理 的 实时 性 、 安 全 性 及 传输 带宽 的 利用 率 (3 ~7 倍 ) 。 

采用 了 智能 (AI) 路 由 技术 、 智 能 (AI) 诊断 技术 、 分 布 式 运算 模型 (DCOM ) 技术 
和 智能 数据 分 析 处 理 技术 ， 在 监控 采集 设备 上 应 用 高 性 能 微 处 理 器 (32 位 、 支 持 最 新 TCP/ 
IP、IPv6 等 协议 ) ， 使 其 具有 多 样 化 的 通信 方式 ， 更 快 的 处 理 速度 ， 大 容量 的 存储 空间 ， 实 
时 多 任务 处 理 能 力 ; 应 用 智能 采集 、 识 别 、 分 析 技 术 ( 脚 本、 插件 等 ) 实现 参数 、 通 道 自 
动 配置 、 环 境 参 数 自动 分 析 及 对 应 设备 自动 调控 ， 省 时 、 省 力 ， 提 高 调试 、 运 维 效率 ; 提供 
现场 维护 更 多 的 接口 和 智能 诊断 的 功能 ， 体 现 集中 维护 的 高 效率 ; 在 监控 采集 设备 上 应 用 低 
功 耗 元 器 件 (IC -3.3V 供电 ) 和 节能 (休眠 等 ) 电源 管理 技术 ， 使 其 成 为 “绿色 监控 ” 设 
备 。 

世博 信息 亭 动力 监控 和 环境 监控 方案 是 通过 实时 采集 电力 、 环 境 信 号 ， 进 行 告 警 分 析 、 
判断 ， 实 时 反映 综合 信息 亭 的 电力 、 环 境 数 据 ， 结 合 IPv6 承载 技术 确保 综合 信息 亭 设备 可 
靠 、 稳 定 的 工作 。 

(4) 世博 官网 IPv6 接 入 服务 

世博 期 间 ， 用 户 可 通过 IPv6 和 CNGI 查询 世博 官网 查询 相关 信息 ， 了 解 世博 展区 的 最 新 
新 闻 及 动态 ， 世 博 官网 IPv6 接 人 服务 履 盖 了 世博 园区 。 

(5) 基于 IPv6 的 高 清 视 频 监控 业务 

世博 会 IPv6 视频 监控 系统 演示 ， 顺 应 未 来 网 络 视频 监控 的 发 展 方向 ， 突 出 系统 的 新 颖 
性 和 超前 性 ， 并 且 考 虑 当前 IPv4 系统 和 未 来 IPv6 系统 的 融合 与 过 渡 。 本 业务 以 演示 视频 监 
控 为 主线 ， 将 高 清 视 频 、 智 能 分 析 、IPv6 等 概念 体现 出 来 。 视 频 监控 系统 的 发 展 已 经 经 历 
了 模拟 视频 监控 系统 ， 半 数字 化 视频 监控 系统 、 全 数字 化 视频 监控 系统 三 代 ， 正 向 全 程 数 字 
化 、 网 络 化 、 高 清 化 、 智 能 化 方向 发 展 。 新 一 代 视 频 监 控 系 统 不 仅 使 人 们 通过 网 络 不 受 限 制 
地 实现 对 重要 场所 的 监视 和 相关 控制 ， 而 且 大 大 提升 了 视频 监控 系统 的 质量 、 功 能 和 实用 
性 。 





















































































































































































































































目前 国内 实施 或 正在 实施 的 网 络 视频 监控 工程 ， 仍 然 是 以 D1 (702 x576) 分 辩 率 作为 
监控 系统 的 主流 ， 甚 至 CIF (352 x288) 分 辩 率 的 监控 视频 仍然 有 大 量 应 用 。 随 着 高 分 辩 率 
监视 器 (720P、1080P) 逐渐 应 用 ， 高 清 视频 监控 将 成 为 未 来 的 发 展 方向 。 作 为 突出 科技 创 
新 能 力 的 展会 ， 本 系统 演示 的 视频 基于 高 清 视频 。 
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制约 网 络 视频 监控 的 另外 一 个 问题 就 是 卫 地 址 资源 的 逐渐 枯竭、 传统 的 IPv4 网 络 条 件 
下 带 来 的 私 网 穿越 等 问题 ， 这 些 都 使 得 视频 监控 系统 的 复杂 度 提高 ， 并 限制 了 网 络 视频 监控 
的 更 大 范围 应 用 ， 因 此 视频 监控 系统 的 网 络 化 方面 由 IPv4 向 IPv6 过 渡 已 经 成 为 发 展 趋 势 。 
作为 本 系统 的 视频 监控 平台 而 言 ， 为 了 演示 向 IPv6 过 渡 并 与 原 有 的 IPv4 前 端 设备 兼容 ， 支 
持 IPv4 和 IPv6 双 栈 应 用 。 

智能 应 用 是 视频 监控 系统 的 另外 一 个 发 展 方向 ， 智 能 视频 分 析 包 含 周 界 检测 、 物 体 出 现 
或 消失 、 客 流 / 车 流 密度 统计 分 析 、 烟 火 检测 、 人 脸 检 测 和 识别 、 符 号 识别 、 目 标 分 类 、 自 
动 跟踪 、 行 为 分 析 等 多 个 功能 模块 ， 本 系统 演示 的 视频 监控 系统 将 支持 其 中 的 周 界 检测 和 物 
品 遗 留 两 大 智能 应 用 模块 。 

周 界 检测 是 指 自 动 检测 侵入 监控 防区 的 入 侵 者 〈 人 和 交通 工具 ) ， 能 够 自动 区 分 人 侵 者 
的 种 类 、 大 小 、 速 度 、 移 动 方向 等 特征 ， 并 发 出 报警 。 具 体 来 说 它 可 以 实现 进入 /离开 禁区 、 
单 向 /双向 越界 等 检测 行为 ; 物品 遗留 检测 是 指 车 辆 或 来 历 不 明 的 物品 停靠 或 放置 在 预先 设 
定 的 区 域 超过 一 定 的 时 间 则 产生 报警 ， 比 如 有 人 遗留 包 庄 或 爆炸 物 等。 主要 用 来 检测 被 遗弃 
在 公共 场所 的 可 颖 物品 ， 是 反 您 的 典型 应 用 。 

在 世博 园区 中 以 下 区 域 部 署 了 基于 IPv6 的 高 清 视频 监控 : 

世博 信息 亭 (大 洋 洲 馆 ) ;世博 周 家 渡 局 ; 世博 信息 化 机 房 ， 演 示 地 点 分 别 位 于 世博 园 
区 内 新 闻 中 心 ， 浦西 、 浦 东 世 博 营 业 厅 。 世 博 园区 高 清 视频 监控 业务 由 基于 双 栈 的 MPLS 
VPN 网 络 承载 ， 并 隔离 了 各 类 IPv4/1Pv6 虚拟 专 网 业务 。 

6. 世博 会 IPv6 试点 对 了 Pv6 规模 商用 的 影响 及 未 来 展望 

世博 IPv6 试 商用 是 IPv6 产业 化 形成 后 ， 首 次 在 国内 一 流 展 会 中 进行 的 试 商用 ， 通 过 零 
距离 接触 多 项 典型 IPv6 应 用 ， 提 高 了 公众 媒体 及 社会 大 众 对 下 一 代 互 联网 认 知 度 ， 借 世博 
会 的 机 遇 向 国内 外 各 界 展 示 了 我 国 长 期 致力 于 以 IPv6 为 核心 的 下 一 代 互 联网 演进 的 成 果 ， 
同时 也 向 世界 全 面 展 示 了 我 国 新 一 代 互 联网 络 信息 化 研究 成 果 和 建设 水 平 ， 实 现 对 “感知 
中 国 ”“ “智慧 城市 ”的 探索 ， 进 行 了 超 宽带 、 泛 在 、 融 合 的 信息 基础 设施 融合 ， 展 现 了 低 
碳 、 节 能 、 安 全 的 智慧 城市 原型 ， 很 好 地 支撑 了 世博 会 “科技 世博 ”、“ 信 息 世 博 ”、“ 绿 色 
世博 ”的 理念 。 

本 次 世博 会 IPv6 试点 探索 了 双 栈 上 网 、 高 清 视 频 监 控 、IPTV、M2M、CP/SP 接 人 等 典 
型 地 址 消耗 型 业务 的 IPv6 部 署 方案 ， 并 实现 了 IPv6 规模 商用 ， 积 累 了 相关 行业 经 验 ， 多 层 
次 推进 端 到 端 产业 链 成 熟 ， 营 造 了 良好 的 IPv6 生态 环境 ， 帮 助 相关 产业 建立 先 发 优 势 ， 推 
动 我 国 通信 与 信息 产业 发 展 和 升级 ， 进 而 带动 物 联 网 、 云 计算 等 行业 的 发 展 ， 为 社会 经 济 增 
长 提供 了 有 力 支 撑 。 对 于 下 一 代 互 联网 技术 应 用 及 部 署 具 有 较 高 的 指导 意义 。 

上 海 世博 会 规模 盛大 ， 游 客人 数 创造 了 历届 世博 会 的 最 高 记录 。 回 味 之 余 ， 这 场 经 济 、 
科技 和 文化 盛 宣 也 让 我 们 对 未 来 浮想 联翩 。 世 博 会 带 给 我 们 的 不 仅仅 是 眼前 的 美丽 景象 ， 更 
重要 的 是 对 未 来 人 类 生活 的 影响 。 在 后 世博 时 代 ， 随 着 下 一 代 互 联网 的 深入 推广 和 IPv6 大 
规模 商用 进程 的 开始 ，IPv6 将 作为 基础 承载 协议 为 广大 普通 用 户 带 来 更 多 的 新 应 用 。1IPv6 
最 大 的 亮点 在 于 海量 地 址 、 无 状态 自动 配置 和 移动 IPv6 的 特性 ， 因 此 IPv6 的 特色 应 用 主要 
有 以 下 几 方 面 : 

(1) 视频 监控 

IPv6 璋 来 地 址 的 极 大 丰富 ， 大 量 部 署 网 络 摄像 头 成 为 可 能 ， 且 可 方便 地 进行 管理 和 控 
制 。 通 过 对 IPv6 协议 的 文 持 ， 网 络 摄像 终端 具有 更 大 生命 力 。 从 国外 视频 监控 市 场 可 以 看 
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出 个 人 用 户 同样 是 视频 监控 的 重要 客户 ， 而 我 国 的 视频 监控 主要 还 集中 在 行业 用 户 ， 在 个 人 
用 户 方面 有 很 大 的 发 展 潜力 。 视 频 监 控 已 经 开始 展现 出 莲 勃 的 生命 力 ， 而 规模 化 、 可 运营 的 
监控 网 络 则 为 运营 商 提 供 了 广阔 的 商机 。 

(2) 智能 终端 、 物 联网 

随 着 智能 手机 等 个 人 终端 联 入 互联 网 ， 越 来 越 多 的 电子 设备 都 有 了 联网 功能 的 需求 ， 包 
括 : 个 人 智能 终端 、 工 业 传感器 、 自 动 售 货机 、 汽 车 等 ， 由 此 将 产生 巨大 的 下 地 址 的 需求 。 
IPv6 的 “ 即 插 即 用 ”的 地 址 分 配方 式 及 巨大 的 地 址 空间 可 以 满足 智能 终端 的 需求 。 

(3) 智能 家 庭 网 络 

基于 CNGI 的 家 庭 网 络 是 一 个 研究 的 热点 。 未 来 家 庭 网 络 中 会 包括 智能 家 电 、 流 媒体 应 
用 系统 、 视 频 监控 系统 、 家 居 控 制 系统 等 多 样 化 的 组 件 ， 集 通信 、 娱 乐 、 控 制 应 用 于 一 体 。 
结合 IPv6 技术 可 以 更 方便 地 实现 智能 家 庭 网 络 的 部 署 。 

(4) 移动 3G/4G 业务 

业界 普遍 将 IPv6 作为 发 展 下 一 代 移 动 通信 的 必要 载体 。36 标准 制定 组 织 3CPP 也 在 下 
一 代 移 动 技术 中 全 面 采用 IPv6 。 

IPv6 作为 互联 网 底层 的 协议 在 其 部 署 并 代替 IPv4 后 ， 由 于 其 海量 的 地 址 空间 ， 便 捷 的 
移动 性 和 地 址 分 配 机 制 等 特性 ， 将 营造 新 的 互联 网 环境 ， 极 大 地 影响 到 互联 网 现 有 和 未 来 技 
术 的 发 展 。 例如 ， 庞 大 的 地 址 空间 可 以 为 每 一 个 公民 或 智能 设备 分 配 一 个 唯一 的 IP 地址 ， 
作为 身份 鉴别 机 制 的 一 部 分 并 与 移动 技术 结合 ， 方 便 地 促进 和 推动 上 网 实名 制 、 网 络 溯源、 
公共 服务 、P2P 业务 的 发 展 。 而 采用 了 IPv6 后 ， 另 一 些 技术 如 IPv4 时 代 由 于 地 址 短缺 而 大 
量 使 用 的 地 址 翻译 技术 、 网 关 代 理 、 应 用 翻译 技术 将 失去 其 存在 必要 性 。 

从 目前 国内 外 的 应 用 情况 来 看 ，IPv6 业务 已 经 有 了 很 大 进展 ,运营 商 、 设 备 提供 商 、 
科研 机 构 的 积极 参与 使 得 IPv6 向 大 规模 商用 迈进 。 市 场 是 技术 最 好 的 驱动 力 ， 相 信 伴 随 部 
署 和 应 用 的 逐步 展开 ，IPv6 的 优势 将 在 具体 应 用 中 得 到 越 来 越 突出 的 显现 。 










































































1.3 ”世博 信息 化 应 用 系统 




















世博 会 成 功 、 有 序 地 举办 ， 离 不 开 高 效 、 准 确 、 可 靠 的 信息 系统 支持 。 在 世博 建设 和 运 
行 期 间 ， 为 参展 者 、 建 设 者 、 参 观 者 和 管理 人 员 提 供 了 建设 管理 系统 、 参 展 者 服务 系统 、 票 
务 系统 、 信 息 发 布 系统 、 物 流 管理 系统 、 交 通信 息 系统 、 活 动 管理 系统 、 协 同 办公 系 统 、 安 
保 系统 、 运 行 管理 系统 等 信息 化 服务 。 同 时 ， 可 视 化 呼叫 中 心 、 数 字 广 播 、 网 络 显 示 屏 等 新 
应 用 直接 展示 了 信息 技术 的 发 展 ， 为 参观 者 提供 了 有 效 的 帮助 ， 成 为 世博 会 的 亮点 。 


1.3.1 世博 会 信息 化 系统 概述 


根据 上 海 世博 会 的 实际 情况 ， 世 博 会 信息 化 的 总 体 设计 立足 于 建设 世博 园区 信息 化 ， 适 
度 考 虑 园区 周边 地 区 信息 化 和 与 世博 会 相关 的 市 级 信息 化 应 用 。 包 括 世 博 园 区 信息 基础 设 
施 、 建 设 及 运营 管理 信息 系统 、 信 息 化 展示 系统 、 世 博 会 指挥 和 保障 信息 系统 等 。 
1. 世博 信息 化 架构 
上 海 世博 会 信息 化 系统 按照 功能 定位 的 不 同 划分 为 网 络 传输 层 、 数 据 处 理 层 、 应 用 服务 
、 控 制 指挥 层 、 交 换 管 理 层 五 个 层次 。 
1) 网 络 传输 层 基 于 世博 园区 信息 基础 设施 构建 ， 包 括 核心 业务 承载 网 、 数 字 集群 网 、 
























































| 











第 1 章 ”上海 世 博 会 通信 49 





专 网 接 人 网 等 。 

核心 业务 承载 网 是 支撑 世博 会 核心 业务 运营 的 专用 网 络 ， 禾 盖 整 个 世博 园区 ， 包 括 有 线 
宽带 数据 网 和 无 线 宽带 数据 网 。 为 保证 世博 会 运营 期 间 网 络 的 高 可 靠 性 ， 分 别 在 2 个 不 同 地 
点 的 核心 机 房 建设 了 2 个 网 络 的 核心 节点 ， 作 为 整个 网 络 的 主 备 核心 节点 。 

数字 集群 业务 网 覆盖 整个 世博 园区 ， 满 足 建设 和 运营 期 对 现场 无 线 指 挥 调 度 要 求 。 通 过 
本 市 800M 数字 集群 网 的 交换 设备 和 入 网 终端 ， 在 运营 指挥 中 心 的 统一 部 署 下 ， 进 行 组 网 和 
分 组 ， 实 现 各 项 指挥 调度 工作 的 集中 控制 。 

专 网 接 人 网 是 为 世博 会 建设 运营 服务 的 专用 网 络 的 接 入 ， 包 括 政务 外 网 、 公 务 网 、 专 用 
局 红 机 接 入 以 及 其 他 为 世博 会 提供 服务 的 专用 网 络 的 接 入 。 

2) 数据 处 理 层 包括 基础 性 、 公 用 性 的 软 硬 件 系 统 ， 如 主机 、 存 储 设 备 、 操 作 系 统 、 数 
据 库 软 件 等 。 

数据 处 理 层 支 持 核心 业务 各 子 系统 之 间 的 数据 交换 ， 提 供 超大 规模 数据 处 理 能 力 ， 集 中 
存储 核心 业务 的 各 项 数据 ， 满 足 海 量 存储 的 要 求 ， 提 供 高 可 靠 性 的 本 地 备份 ， 利 用 灾 备 中 心 
提供 远程 的 数据 级 灾 备 服务 ， 提 供 网 络 的 安全 管理 、 日 志 管 理 、 配 置 管理 、 性 能 管理 等 。 

3) 应 用 服务 层 包 括 服务 于 世博 会 建设 运营 和 管理 全 过 程 的 各 应 用 系统 ， 主 要 有 建设 管 
理 系 统 、 票 务 管理 系统 、 交 通 管理 系统 、 物 流 管理 系统 、 商 务 管 理 系 统 、 活 动 管理 系统 、 信 
息 发 布 系统 、 证 件 管理 系统 、 客 流 分 析 系 统 、 宣 传 推 介 系 统 等 。 此 外 ， 应 用 服务 层 还 包括 一 
些 公用 性 的 基础 服务 ， 如 基础 GIS、 统 一 身份 认证 与 访问 控制 、 视 频 监控 等 。 

4) 指挥 控制 层 是 为 世博 会 建设 、 运 营 和 管理 提供 一 个 信息 化 的 协同 工作 平台 ,包括 协 
同 办 公 与 信息 管理 系统 和 决策 指挥 系统 等 。 其 中 协同 办 公 与 信息 管理 系统 主要 用 于 世博 局 的 
内 部 事务 处 理 和 协同 管理 ; 决策 指挥 系统 则 用 于 运营 期 运营 指挥 中 心 的 综合 运营 管理 和 现场 
指挥 调度 。 指 挥 控制 层 所 实现 的 业务 协同 的 基础 是 应 用 服务 层 所 对 应 的 各 专业 化 管理 和 服 
务 ， 两 层 之 间 有 频繁 、 实 时 的 信息 交互 与 共享 。 

5) 交换 管理 层 是 实现 世博 会 建设 运营 管理 信息 系统 对 外 信息 与 业务 交换 的 统一 管理 。 
包括 针对 公众 通信 与 网 络 的 公 网 交换 系统 ， 针 对 专用 通信 与 网 络 的 专 网 交换 系统 ， 以 及 实现 
世博 会 事务 统一 受理 、 分 发 和 反馈 的 参展 者 服务 系统 。 

2. 上 海 世博 会 信息 化 应 用 系统 分 类 

上 海 世博 会 信息 化 应 用 系统 共 设置 了 四 十 多 个 信息 化 项 目 ， 根 据 各 个 系统 的 功能 和 服务 
目标 ， 聚 合成 7 个 项 目 群 ， 如 图 1-19 所 示 。 

1) 基础 设施 项 目 群 是 为 世博 信息 化 系统 提供 基础 的 物理 和 硬件 环境 ， 包括 园区 管线 建 
设 工程 、 核 心机 房 系统 工程 、 园 区 有 线 网 络 工程 、 园 区 无 线 网 络 工程 、 信 息 化 设施 落地 工 
程 、 场 馆 智 能 化 工程 等 项 目 。 本 项 目 群 和 世博 园区 规划 、 园 区 建设 工程 进展 密切 相关 ， 是 其 
他 信息 系统 建设 的 先决 要 素 ， 基 础 设施 项 目 建 设 在 其 他 各 应 用 系统 部 署 之 前 完成 。 

2) 应 用 支撑 平台 项 目 群 为 世博 各 业务 应 用 系统 提供 集中 式 的 软 硬 件 支撑 平台 ,采用 统 
一 规划 、 集 约 化 建设 形式 。 包 括 园区 基础 地 图 服务 平台 、 系 统 集成 平台 、 信 息 安 全 综合 管理 
平台 等 项 目 。 

3) 专用 网 络 项 目 群 是 世博 会 信息 化 通信 的 基础 平台 ， 包 括 园区 专 网 及 信息 化 机 房 运 
维 、 数 字 集 群 专项 工程 、800M 专 网 及 终端 运营 等 项 目 。 是 世博 园区 视频 监控 、 运 行 指挥 、 
信息 发 布 、 参 观 者 服务 等 应 用 系统 的 网 络 传输 基础 。 

4) 运营 指挥 管理 项 目 群 为 世博 会 日 常 运营 管理 提供 信息 系统 支撑 ， 包 括 运营 指挥 信息 
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. 50 . 现代 通信 应 用 实践 








系统 、 活 动 管理 系统 、 交 通 管理 系统 、 客 流 分 析 系 统 、 商 务 管理 系统 、 物 流 管理 系统 等 。 

5) 参观 者 服务 项 目 群 主要 面向 参观 世博 的 游客 提供 信息 化 服务 ， 包 括 信息 发 布 系统 、 
园区 公共 广播 系统 、 参 观 者 预约 系统 、 参 观 者 援助 系统 等 。 本 项 目 群 是 世博 会 信息 服务 的 窗 
口 ， 为 世博 会 的 有 序 、 高 效 运行 起 到 了 重要 作用 。 
































































































































































































































































































































































































































































































































展示 应 用 
be 世博 服务 热 多 媒体 信息 | | 园区 网 上 | | 能 源 与 环境 
oe 线 。 | | 风 上 世博 会 | | 服 和 享 | | 全 景 展示 | | 。 监测 
运营 指挥 管理 参观 者 服务 办 博 及 运营 管理 
运营 指挥 息 系统 参观 者 服务 系统 协同 办 公 系 统 “| | 工地 建设 管理 系统 
活动 管理 系统 票务 管理 系统 视频 监控 系统 财务 管理 系统 
全 旦 条 六 参观 者 预约 系统 安保 管理 系统 | | 人 力 资源 系统 
ee 参观 者 援助 系统 媒体 管理 服务 系统 | | ”项 目 管理 系统 
Ee 园区 广播 系统 证 件 管理 系统 “| | 参展 者 一 门 式 服 务 
应 用 支撑 平台 专用 网 络 通信 
园区 基础 地 | | 系统 集成 | | 信息 安全 综合 | | | | 园区 专 网 及 信 | | 数字 集群 专 | | 800 兆 专 网 
图 服务 平台 | | 平台 管理 平台 息 化 机 房 运 维 | | 项 工程 | | 及 终端 运营 
基础 设施 
园区 管线 | | 核心 机 房 | | 园区 有 线 | “| 园区 无 线 | | 信息 化 设施 | | 场馆 智能 
工程 系统 工程 | | 网 络 工程 | 网络 工程 落地 工程 化 工程 
























































图 1-19 上 海 世博 会 信息 化 总 体 结构 图 





























6) 办 博 及 运营 管理 项 目 群 主要 面向 世博 局 内 部 管理 ， 为 世博 会 的 各 项 业务 提供 信息 系 
统 支 撑 。 本 项 目 群 以 协同 办 公 系 统 为 核心 ， 包 括 工地 建设 管理 系统 、 财 务 管理 系统 、 媒 体 管 
理 服 务 系统 、 人 力 资源 管理 系统 、 参 展 者 一 门 式 服务 系统 、 项 目 管理 系统 等 项 目 。 

7) 展示 应 用 项 目 群 以 信息 化 手段 为 社会 公众 提供 了 解 世博 会 、 参 与 世博 会 的 窗口 ， 主 
要 包括 官方 网 站 、 世 博 服 务 热线 、 网 上 世博 会 、 多 媒体 信息 服务 亭 、 网 上 全 景 展示 系统 、 能 
源 与 环境 监测 系统 等 。 


1.3.2 数据 网 络 系统 


世博 会 数据 业务 网 络 承 载 了 了 票务、 预约、 运营 指挥 、 公 众 信息 发 布 、 数 字 广 播 、 门 蔡 等 
四 十 多 个 信息 化 应 用 系统 ， 网 络 性 能 的 对 信息 化 的 运行 起 到 至 关 重 要 的 作用 ， 世 博 会 需要 一 
个 可 靠 安 全 、 高 速 高 效 的 数据 业务 专用 网 。 

根据 应 用 业务 的 需要 ， 世 博 会 数据 业务 网 通过 光纤 链 路 将 分 布 在 浦东 、 浦 西 的 世博 各 场 
馆 及 配套 设施 、 信 息 化 接 和 人 机房、 汇聚 机 房 、 主 机 房 相 连 ， 实 现在 整个 世博 园区 的 贯通 。 

1. 网 络 架 构 

世博 数据 网 络 构架 分 为 核心 层 、 业 务 汇 聚 层 和 接 人 层 三 层 结构 。 核 心 层 由 2 台 高 性 能 路 
由 器 构成 ， 两 台 核心 路 由 器 之 间 采 用 2 条 10GE 链 路 连接 。 业 务 汇聚 层 由 10 台 路 由 器 构成 ， 
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除了 接 和 人 世博 主 、 备 数据 中 心 的 一 对 业务 汇聚 路 由 器 设备 采用 10GE 双 上 联 至 两 台 核 心 设备 
外 ， 其 余 8 台 汇 聚 路 由 器 均 采 用 2GE 链 路 双 上 联 到 2 台 核 心路 由 器 ， 汇 聚 路 由 器 采用 两 个 
一 组 、 一 主 一 备 的 方式 部 署 。 各 场馆 的 用 户 网 络 接 人 交换 机 通过 光纤 接 人 到 汇聚 设备 。 普 通 
场馆 采用 单 千 兆 光 纤 双 归 属 上 连 到 对 应 的 一 组 汇聚 路 由 器 ， 世 博 轴 、 中 国 馆 、 主 题 馆 、 志 博 
中 心 等 重要 场馆 通过 双 机 上 连 到 对 应 的 一 组 汇聚 路 由 器 以 实现 全 元 余 ， 主 、 备 数据 中 心 采 用 
接 和 人 双 机 、 万 兆 光 纤 分 别 上 连 到 汇聚 路 由 器 。 系 统 部 署 一 台 汇 聚 路 由 器 作为 IPv6 接 入 ， 可 
以 智能 化 地 实现 IPv6 用 户 的 汇聚 、 认 证 、 计 费 等 服务 ， 还 可 根据 用 户 的 需要 ， 方 便 地 提供 
多 种 IP 增值 业务 。 网 络 架 构 如 图 1-20 所 示 。 
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图 1-20 世博 会 数据 网 络 结构 图 

















世博 业务 专 网 所 承载 的 业务 子 系统 将 近 四 十 个 ， 如 参展 者 服务 信息 系统 、 决 策 指 挥 系 
统 、 安 保管 理子 系统 、 信 息 发 布 子 系统 、 园 区 广播 子 系统 、 票 务 管理 子 系统 等 等 。 主 要 系统 
的 数据 流量 设计 如 表 1-7 所 示 。 

表 1-7 世博 主要 信息 系统 的 数据 流量 表 


































































































序号 系统 /平台 名 称 流量 /MB ”| 序号 系统 /平台 名 称 流量 MB 
1 | 数据 处 理 平台 400 13 | 媒体 管理 与 服务 系统 60 
2 | GIS 平 台 100 14 | 协同 办 公平 台 50 
3 言 息 发 布 平 台 50 15 | 工地 建设 管理 系统 5 
4 | 信息 安全 综合 管理 平台 50 16 | 财务 管理 系统 5 
5 | 运营 指挥 信息 系统 50 17 | 特许 经 营 管理 系统 5 
6 交通 管理 信息 系统 50 18 | 人 力 资源 系统 5 
7 | 票务 管理 信息 系统 50 19 | 参展 者 信息 服务 系统 50 
8 | 活动 管理 信息 系统 50 20 | 项 目 管理 系统 5 
9 | 参观 者 服务 系统 50 21 | 呼叫 中 心 100 
10 | 公众 信息 管理 系统 50 22 | 网 上 全 景 展示 系统 100 
11 | 电子 围栏 系统 50 23 | 安保 系统 50 
12 | 能 源 管理 系统 50 24 | 物流 管理 系统 80 
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根据 业务 需求 ， 数 据 业 务 网 络 的 核心 路 由 器 采用 了 背 板 带宽 达 1. 2Tbit/s 的 运营 商 级 路 
由 器 ， 汇 聚 路 由 器 采用 背 板 带宽 达到 720Gbit/s 的 高 性 能 路 由 器 ， 接 人 交换 机 采用 千 兆 端口 
的 高 性 能 交换 机 ， 网 络 配置 满足 各 应 用 系统 的 数据 传输 需求 。 

2. 网 络 可 靠 性 

网 络 可 靠 性 是 指 网 络 在 实际 运行 中 完成 用 户 的 正常 通信 需求 的 能 力 。 世 博 数据 专 网 在 设 
备 及 板 卡 、 链 路 、 组 网 结构 和 故障 切换 上 都 充分 考虑 到 网 络 的 可 靠 性 ， 为 世博 会 提供 一 个 高 
可 靠 性 的 数据 业务 承载 专 网 。 

世博 数据 网 络 采用 了 宛 余 架构 ， 充 分 体现 了 网 络 的 高 可 靠 性 ， 包 括 设备 匈 余 、 链 路 宛 余 
等 。 设 备 宛 余 体 现在 2 台 核 心路 由 器 互 备 ， 汇 聚 路 由 器 2 台 一 组 实现 互 备 ， 重 要 场馆 的 接 入 
交换 机 采用 双 机 互 备 ， 另 外 重要 设备 的 板 卡 、 引 擎 、 电 源 等 也 采用 了 元 余 备 份 。 链 路 元 余 体 
现在 所 有 网 络 连接 都 采用 双 链 路 双 路 由 连接 ， 保 障 了 网 络 连接 的 可 靠 。 

3.， 业务 可 靠 性 

世博 会 应 用 系统 对 网 络 的 要 求 不 仅 是 要 连通 ， 还 要 符合 一 定 的 指标 要 求 如 丢 包 率 、 延 
时 、 抖 动 等 ， 才 能 保证 业务 的 可 靠 运行 。 在 世博 业务 网 中 ， 服 务 质量 ( QoS) 根据 世博 各 个 
业务 系统 的 流量 需求 来 设 定 ， 按 照 各 业务 的 重要 程度 ， 划 分 成 相应 的 优先 级 ， 对 不 同 优先 级 
的 流量 进行 分 类 ， 给 予 相 应 的 带宽 资源 和 调度 策略 。 同 时 在 业务 专 网 的 路 由 器 上 开启 路 由 协 
议 的 快速 收敛 特性 ， 使 整个 网 络 的 收敛 速度 达到 亚 秒 级 。 业 务 专 网 系统 还 在 所 有 核心 和 汇聚 
设备 上 部 署 平滑 重启 协议 ， 使 得 路 由 器 发 生 主 、 备 设备 切换 的 过 程 中 数据 传输 不 中 断 。 

4. 网 络 安全 性 

世博 数据 业务 专 网 的 安全 性 保障 主要 包括 专 网 专用 、 物 理 安全 、 网 络 设备 的 安全 加 固 、 
协议 保护 、 安 全 审计 等 。 世 博 业 务 专 网 是 一 个 独立 的 网 络 ， 不 直接 与 外 部 网 络 互通 ， 可 以 降 
低 安全 风险 。 物 理 安全 主要 包括 通信 线路 的 可 靠 性 、 软 硬件 设备 安全 性 、 设 备 的 备份 和 容 灾 
能 力 、 电 源 宛 余 保 护 及 不 间断 电源 保障 等 。 网 络 设备 安全 加 固 包括 口令 的 安全 管理 ， 服 务 配 
置 最 小 化 ， 关 闭 不 需要 的 服务 ， 避 免 网 络 服务 或 网 络 协议 自身 存在 的 安全 漏洞 而 产生 的 安全 
风险 。 加 强 安全 审计 ， 定 期 查看 设备 的 操作 日 志 ， 可 帮助 判定 是 否 有 用 户 企图 攻击 网 络 ， 
是 保障 网 络 安全 的 有 效 手段 。 世 博 期 间 还 采用 网 络 监控 系统 进行 7x24h 监控 ,一 旦 发 生 
故障 能 及 时 进行 定位 并 采用 了 声 光 报警 加 实时 发 送 短信 通知 网 管 人 员 ， 在 最 短 时 间 内 排 
除 故障 。 

世博 期 间 ， 近 40 个 业务 系统 在 数据 业务 专 网 运行 ， 整 个 网 络 系统 运行 稳定 、 可 靠 ， 为 
世博 各 项 业务 的 开展 提供 了 有 力 的 支撑 ， 提 高 了 整个 世博 园区 的 信息 通信 服务 能 力 。 


1.3.3 信息 安全 系统 


世博 会 信息 安全 系统 加 强 了 信息 系统 的 整体 防护 能 力 ， 使 系统 具有 应 对 各 种 安全 威胁 的 
防护 能 力 ， 保 障 世 博 会 基础 网 络 和 业务 信息 系统 安全 稳定 运行 。 世 博 会 信息 安全 技术 体系 包 
括 物理 安全 、 网 络 安全 、 主 机 与 系统 安全 、 应 用 与 内 容 安 全 、 数 据 安 全 五 个 方面 。 物 理 安全 
方面 考虑 机 房 物理 环境 的 安全 、 业 务 办 公 环 境 的 物理 安全 、 系 统 设备 的 物理 安全 以 及 移动 存 
储 介质 的 物理 安全 管理 等 。 网 络 安全 考虑 网 络 的 隔离 防护 、 网 络 人 侵 检 测 、 网 络 审计 、 网 络 
安全 结构 优化 以 及 网 络 设备 的 安全 配置 等 方面 。 主 机 与 系统 安全 考虑 了 服务 器 和 重要 业务 终 
端的 系统 安全 增强 ， 主 要 是 漏洞 补丁 的 管理 ， 以 及 病毒 防护 等 措施 。 应 用 与 内 容 安全 考虑 了 
统一 的 数字 认证 系统 、WEB 应 用 的 安全 防护 、 业 务 可 用 性 检测 和 安全 检测 服务 、 工 作 人 员 
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上 网 的 行为 管理 和 敏感 信息 检查 、 应 用 系统 自身 的 安全 建设 管理 等 。 数 据 安全 考虑 了 数据 的 
容 灾 备 份 恢复 ， 以 及 应 用 系统 自 号 的 数据 安全 管理 等 。 世 博信 息 安 全 系统 架构 如 图 1-21 所 


示 。 
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图 121 世博 信息 安全 架构 图 























物理 安全 主要 包括 机 房 、 网 络 链 路 、 系 统 终 端 、 存 储 介质 等 基础 设施 的 物理 安全 。 世 博 
会 信息 化 的 主要 物理 设施 有 主机 房 、 承 载 网 络 、 近 千 台 系统 终端 等 。 其 中 主机 房 的 物理 安全 
按照 《信息 系统 等 级 保护 基本 要 求 》 中 第 三 级 技术 要 求实 施 ， 网 络 链 路 安全 由 建设 运营 单 
位 负责 保障 ， 同 时 本 系统 根据 各 业务 的 特点 制定 管理 制度 ， 对 计算 机 主机 、 服 务 器 、 移 动 存 
储 介质 等 进行 物理 安全 防护 ， 防 止 资 产 的 丢失 、 损 坏 和 被 盗 ， 使 设备 避免 受 物 理 和 环境 的 威 
胁 。 

世博 数据 网 络 包 括 业务 专 网 、 政 务 网 、 互 联网 接 人 服务 等 各 类 应 用 服务 ， 网 络 安全 主要 
包括 隔离 防护 、 和 人 入侵 检测 、 安 全 审计 和 远程 接 和 等 四 个 方面 ， 其 中 隔离 防护 又 分 为 广域网 安 
全 防护 和 域 则 隔离 控制 ， 广 域 网 安全 防护 实现 受 保护 网 络 与 广域网 之 间 的 安全 隔离 ， 域 间隔 
离 控 制 实现 同一 网 络 不 同安 全 域 之 间 的 安全 隔离 和 访问 控制 。 入 侵 检测 实现 对 网 络 及 安全 域 
攻击 事件 的 实时 检测 和 报警 ， 网 络 审计 对 关键 网 络 节点 的 网 络 流量 通过 镜像 方式 进行 采集 和 
分 析 ， 发 现 其 中 的 攻击 事件 并 报警 ， 网 络 审计 也 可 作为 安全 事件 发 生 后 进行 调查 取证 。 网 络 
安全 架构 如 图 1-22 所 示 。 

安全 系统 在 业务 专 网 上 还 部 署 了 网 络 攻击 监测 与 综合 分 析 系 统 来 应 对 网 络 攻击 威胁 ， 可 
对 网 络 攻击 进行 实时 监测 和 综合 分 析 ， 提 升 对 抗 网 络 攻击 的 整体 防护 和 响应 能 力 。 网 络 攻击 
监测 与 综合 分 析 系 统 部 署 于 业务 专 网 的 关键 域 边界 ， 包 括 核心 服务 域 与 核心 交换 域 之 间 的 网 
络 边 界 、 互 联网 接 入 域 与 互联 网 的 网 络 边 界 。 系 统 可 针对 网 络 或 主机 的 恶意 攻击 进行 有 效 监 
测 与 综合 分 析 ， 对 通过 邮件 携带 恶意 附件 进行 攻击 进行 有 效 监测 与 综合 分 析 ， 通 过 蜜 饮 技 术 
对 各 业务 系统 的 攻击 行为 进行 有 效 监 测 与 综合 分 析 ， 对 每 个 恶意 攻击 事件 进行 有 效 的 关联 分 
析 、 展 示 、 取 证 和 特征 提取 ， 提 升 检 测 最 新 攻击 的 能 力 ， 有 效 输出 各 类 告警 信息 到 安 管 乎 
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台 ， 继 而 与 运 维 体系 融合 ， 为 应 急 响 应 、 安 全 防护 手段 提升 提供 支撑 ， 从 而 形成 一 个 闭环 
的 、 良 性 、 互 动 的 主动 防御 体系 。 

主机 安全 涉及 计算 机 终端 和 服务 器 的 安全 ， 连 接 互 联网 的 计算 机 终端 进行 人 侵 防 范 和 病 
毒 防范 建设 ， 并 完善 终端 机 器 的 补丁 安装 。 对 世博 信息 系统 各 服务 器 进行 访问 控制 、 补 丁 管 
理 、 入 侵 防 范 、 病 毒 防范 、 系 统 加 固 和 操作 审计 等 功能 的 建设 。 
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应 用 与 内 容 安全 包括 数字 证 书 认 证 、 防 主页 算 改 、 防 DDOS 攻击 、 敏 感 信息 检查 、 网 页 
挂 马 检测 、 业 务 可 用 人 性 检测 等 。 

数据 安全 包括 数据 防护 和 数据 备份 ， 为 了 提高 世博 会 业务 信息 系统 的 可 靠 性 和 可 用 性 ， 
世博 的 两 个 主机 房 互 为 主 备 ， 关 键 业务 信息 系统 在 两 个 机 房间 实现 系统 级 的 备份 ， 同 时 关键 
和 重要 的 业务 数据 、 系 统 数据 采用 异地 备份 方式 实现 集中 数据 备份 ， 针 对 各 业务 系统 的 特点 
和 重要 程度 ， 灵 活 地 设 定 备 份 策略 ， 采 用 全 备份 和 增 量 备份 相 结合 的 方式 进行 具体 的 备份 操 
作 。 

安全 监控 管理 平台 是 世博 会 信息 安全 系统 的 核心 和 文 撑 ， 包 括 综合 监测 与 分 析 、 安 全 管 
理 综合 调度 、 安 全 态势 分 析 及 综合 展示 等 三 部 分 。 其 中 综合 监测 与 分 析 是 通过 对 全 网 安全 设 
备 及 系统 管理 数据 的 收集 处 理 ， 实 现 安全 资源 、 业 务 系统 可 用 性 的 集中 监控 和 安全 事件 的 综 
合 关联 分 析 ， 安 全 管理 综合 调度 对 部 署 于 网 络 内 的 各 类 安全 资源 进行 统一 调度 ， 实 现 联 动 处 
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置 ， 安 全 态势 分 析 及 综合 展示 通过 提炼 及 直观 展示 各 项 安全 指标 ， 协 助 决 俩 者 从 宏观 把 握 世 
韦 各 类 网 络 及 业务 系统 安全 状况 并 作出 正确 决策 。 


1.3.4 参观 者 服务 系统 


参观 考 服务 系统 主要 是 在 世博 会 期 间 ， 以 满足 参观 者 在 园区 内 得 到 便捷 、 优 质 、 和 舒适 的 
服务 ， 使 得 参观 者 能 够 安全 、 有 序 的 完成 参观 活动 并 获得 美好 的 世博 会 参观 体验 为 目标 。 系 
统 包括 信息 发 布 、 园 区 公共 广播 、 参 观 预约 、 援 助 服务 、 信 息 宫 、 世 博 服务 热线 等 。 

1. 园区 信息 发 布 子 系统 

上 海 世 博 会 园区 信息 发 布 系统 是 一 个 多 媒体 、 智 能 化 的 信息 发 布 平台 ， 以 正 网 络 为 传 
输 介质 ， 采 用 数字 流 媒体 技术 ， 为 世博 会 所 有 需要 对 公众 进行 信息 发 布 的 相关 业务 信息 系统 
提供 一 个 统一 的 、 集 中 的 信息 发 布 渠道 ， 使 各 类 信息 能 够 通过 统一 的 平台 向 公众 进行 发 布 ， 
确保 发 布 信息 的 安全 性 、 准 确 性 、 及 时 性 。 

数字 流 媒 体 是 近来 发 展 迅速 的 一 项 新 的 网 络 应 用 ， 它 是 网 络 技术 和 视 音 频 技术 的 有 机 结 
合 ， 在 网 络 中 使 用 流 式 传输 技术 的 连续 时 基 媒 体 ， 即 在 网 上 以 数据 流 的 方式 实时 发 布 音 、 视 
频 多 媒体 内 容 的 媒体 ， 音 频 、 视 频 、 动 画 或 者 其 他 形式 的 多 媒体 文件 都 可 通过 流 媒体 发 布 。 
流 媒 体 技术 把 连续 的 影像 和 声音 信息 经 过 压缩 处 理 后 放 到 网 络 上 ， 浏 览 者 可 一 边 下 载 一 边 观 
看 、 收 听 ， 而 无 需 将 整个 多 媒体 文件 下 载 完成 就 可 以 即时 观看 的 多 媒体 方式 。 

园区 信息 发 布 系统 采取 集中 控制 、 统 一 管理 的 方式 将 文字 、 图 片 、 动 画 、 音 频 、 视 频 及 
滚动 字幕 等 各 类 媒体 文件 组 合成 多 媒体 记 目 ， 通 过 网 络 传输 到 数字 媒体 控制 器 ， 然 后 由 数字 
媒体 控制 器 按照 控制 规则 在 相应 的 显示 设备 上 进行 有 序 的 播放 和 控制 。 

世博 园区 数字 信息 发 布 系统 包括 中 心 控制 系统 、 终 端 显 示 系 统 和 网 络 平台 。 中心 控 制 系 
统 具 有 资源 管理 、 播 放 设 置 、 终 端 管理 及 用 户 管理 等 主要 功能 ， 可 对 播放 内 容 进 行 编辑 、 审 
核 、 发 布 、 监 控 ， 同 时 设 定 各 个 终端 的 显示 模板 。 中 心 对 每 一 台 播 放 终 端的 工作 状态 进行 自 
动 检 测 ， 能 及 时 发 现 播放 终端 的 异常 情况 ， 并 对 所 有 播放 终端 进行 统一 管理 和 控制 。 终 端 显 
示 系 统 包 括 媒体 播放 机 、 视 音频 传输 器 、 显 示 终 端 ， 主 要 通过 媒体 播放 机 接收 和 存储 传送 过 
来 的 视频 、 图 片 、 文 字 等 多 媒体 信息 ， 并 按照 设 定 的 显示 模板 将 信息 内 容 展示 在 LED 、PDP 
等 显示 终端 上 。 网 络 平台 利用 世博 园区 已 有 业务 网 络 系统 ， 构 建 信 息 发 布 系统 VPN ， 为 系 
统 的 可 靠 运行 提供 保证 。 世 博 园 区 数字 媒体 信息 发 布 系统 拓扑 如 图 1-23 。 

系统 平台 由 各 类 服务 器 组 成 ,实现 发 布 信 息 系 统 的 各 类 应 用 功能 ,包括 信息 的 录入 、 市 
目的 编排 、 审 核 、 播 出 等 。 系 统 平台 通过 IP 网 络 与 媒体 播放 机 相连 接 ， 实 现 交 互 控制 及 文 
字 、 图 片 信息 的 下 载 。 

录 播 编码 服务 器 连接 到 存储 服务 器 ， 从 存储 服务 器 调 取 预 先 存储 的 视频 节目 源 ， 通 过 压 
缩编 码 ， 连 接 到 播 出 系统 ， 由 播 出 系统 经 过 网 络 将 视频 节目 传送 到 媒体 播放 机 。 直 播 编码 服 
务 絮 连接 外 部 直播 视频 源 ， 将 直播 的 视频 节目 信号 进行 实时 压缩 编码 ， 然 后 连接 到 播 出 系 
统 ， 由 播 出 系统 经 过 网 络 将 视频 节目 传送 到 媒体 播放 机 。 

媒体 播放 机 可 以 实时 接收 视频 节目 信号 ， 并 进行 解码 播 出 ， 同 时 可 以 将 本 地 存储 的 文 
字 、 图 片 信息 根据 预先 设 定 的 播放 时 刻 表 进 行 组 合 播放 ， 本 地 存储 的 文件 可 在 晚上 网 络 空闲 
时 进行 更 新 ， 这 样 可 以 减少 网 络 传输 的 压力 ， 适 用 于 实时 性 要 求 不 高 的 内 容 。 

世博 园区 数字 媒体 信息 发 布 系统 利用 园区 业务 专 网 ， 履 盖 了 3. 28km 的 园区 范围 ， 可 
以 管理 和 控制 连 上 网 的 每 一 个 终端 。 系 统 能 根据 不 同 区 域 和 受众 群体 ， 做 到 分 级 分 区 管理 ， 


















































































































































































































































. 56 . 现代 通信 应 用 实践 























有 针对 性 地 发 布 信息 ， 使 得 信息 发 布 安 人 全、 准确、 快捷 。 本 系统 在 世博 会 其 间 为 各 类 游客 发 
布 了 21 万 多 条 信息 和 180 多 个 视频 ， 在 世博 组 织 管理 和 运营 中 发 挥 了 重要 作用 。 
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图 1-23 世博 园区 数字 媒体 信息 发 布 系统 拓扑 图 









































2. 园区 公共 广播 子 系统 

上 海 世 博 会 园区 数字 广播 系统 是 业内 应 用 范围 最 广 ， 规 模 最 大 的 数字 广播 系统 。 园 区 
广播 系统 构建 了 3200 多 个 广播 终端 ， 覆 盖 了 5. 28km 的 世博 园区 ， 形 成 三 级 垂直 管理 模 
式 。 

园区 公共 广播 包括 发 布 园区 新 闻 、 开 园 和 闭 园 通知 、 信 息 、 引 导 观 众 、 寻 呼 、 找 人 等 ， 
背景 音乐 可 泻 染 园区 环境 、 活 跃 园区 氛围 。 当 发 生 突 发 公共 事件 时 ， 强 行 插入 紧急 广播 ， 文 
持 现 场 指挥 ， 应 对 事件 ， 玻 散人 群 。 保 证 世博 会 安全 、 高 效 运 行 。 

园区 广播 系统 采用 数字 化 技术 ， 将 音频 信和 号 以 标准 IP 包 形 式 在 网 络 上 进行 传送 ， 利 用 
世博 数据 业务 专 网 实现 远 距离 传输 。 数 字音 频 技 术 就 是 对 模拟 音频 进行 数字 化 采集 ， 通 过 模 
- 数 转换 将 模拟 音频 信号 进行 采样 转换 成 数字 信号 ， 并 经 过 压缩 形成 数字 音频 文件 ， 在 声音 
播放 过 程 中 ， 做 数 - 模 转 换 将 数字 信和 号 变 成 模拟 音频 信和 号 送 至 扬 声 噩 播放。 

数字 广播 系统 根据 用 户 对 广播 功能 的 要 求 ， 通 过 计算 机 来 控制 、 管 理 和 播放 。 系 统 涵盖 
了 传统 广播 系统 的 所 有 功能 ， 并 充分 利用 网 络 资源 ， 只 需 将 数字 音频 终端 接 入 网 络 即 可 扩展 
数字 化 广播 系统 ， 每 个 接 入 点 无 需 单 独 布设 音频 线路 ， 系 统 安 装 扩 展 方便 ， 使 用 简单 ， 每 个 
终端 有 独立 的 IP 地址 ， 因 而 可 以 控制 任意 一 个 终端 播放 不 同 的 节目 。 真 正 实现 广播 内 容 针 
对 不 同 地 域 、 不 同人 群 的 可 达 、 可 控 。 世 博 园 区 广播 系统 拓扑 如 图 1-24。 

世博 园区 的 广播 系统 分 为 总 控 、 片 区 、 地 块 三 个 层次 进行 管理 控制 。 总 控 机 房 的 广播 是 
园区 广播 的 最 高 优先 级 别 ， 可 对 单个 或 者 多 个 片区 机 房 的 系统 进行 控制 ， 实 现 不 同 区 域 发 布 
不 同 的 广播 信息 ， 并 可 对 这 些 区 域 进行 优先 级 广播 。 片 区 机 房 可 以 实现 本 片区 各 地 块 的 独立 
广播 或 组 合 广播 ， 也 可 向 总 控 系 统 主机 上 传 音频 信息 或 从 系统 主机 调 出 音频 节目 ， 实 现 强大 
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的 互动 功能 。 整 个 系统 可 通过 网 络 进行 远程 监控 和 管理 维护 ， 可 以 远程 操作 和 监控 每 个 片区 
设备 的 工作 状况 ， 可 通过 网 络 远程 监控 各 个 终端 的 播放 内 容 ， 并 可 对 系统 进行 远程 升级 维 
护 。 
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到 1-24 ”世博 园区 数字 广播 系统 拓扑 图 











根据 实际 使 用 效果 来 看 ， 数 字 广 播 系 统 扩 展 能 力 强 ， 依 靠 网 络 资源 ， 广 播 终 端 直接 连 入 
网 络 ， 禾 盖 范 围 广 ， 能 通过 网 络 实现 远程 监控 、 远 程 诊断 和 远程 软件 升级 ， 具 有 多 种 分 区 广 
播 形 式 ， 数 字 广 播 系统 分 区 功能 可 自由 设 定 ， 包 括 和 矩阵 分 区 、 每 终端 可 重复 分 区 、 自 由 组 
合 、 独 立 广 播 、 多 区 广播 、 全 体 广播 、 定 时 广播 等 ， 也 可 对 任意 终端 进行 独立 广播 ， 系 统 具 
有 较 好 的 操作 性 和 可 管理 性 。 在 世博 会 运行 期 间 ， 园 区 数字 广播 系统 性 能 稳定 、 使 用 便捷 ， 
每 天 播放 各 种 信息 儿 千 次 ， 在 世博 会 的 运营 期 间 发 挥 了 重要 作用 。 


1.3.5 运行 管理 系统 


世博 会 运行 管理 系统 是 世博 会 展示 期 间 用 于 整体 指挥 、 调 度 、 管 理 的 信息 化 系统 。 包 括 
视频 监控 子 系统 、 会 议 电视 系统 、 运 行 指挥 子 系统 、 物 流 管理 子 系统 、 交 通 管理 子 系统 、 活 
动 管理 子 系统 、 园 区 能 源 管理 子 系统 等 。 

1， 视 频 监 控 子 系统 

上 海 世 博 园区 数字 视频 监控 系统 是 以 数字 视频 处 理 技术 为 核心 ， 结 合 了 计算 机 多 媒体 技 
术 、 通 信 及 自动 控制 技术 的 一 种 新 型 监控 系统 ， 它 以 数字 视频 的 压缩 、 传 输 、 存 储 和 播放 为 
核心 ， 处 理 视频 、 声 音 等 信息 。 数 字 视 频 监 控 系 统 除 了 具有 传统 的 所 有 功能 外 ， 还 具有 便于 
模块 化 ,通用 性 、 可 扩展 性 强 ， 便 于 智能 化 、 支 持 远 程控 制 ， 监 控 效 率 高 ， 信 号 抗 干扰 强 ， 
便于 对 信号 进行 存 取 、 查 找 、 再 次 处 理 ， 易 于 安装 管理 维护 等 特点 。 
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世博 园区 数字 视频 监控 系统 包括 前 端 摄 像 系统 、 传 输 网 络 、 监 控 服 务 平台 等 组 成 。 前 端 
摄像 机 摄取 的 视频 信号 以 及 主 控 设 备 向 前 端 设 备 传送 的 控制 信号 等 ， 通 过 网 络 传输 媒体 进行 
传送 。 监 控 服 务 平台 具有 业务 管理 功能 ， 对 传送 过 来 的 视频 流 进 行 转发 、 分 发 、 显 示 和 存 
储 ， 对 报警 进行 联动 处 理 。 

世博 园区 面积 大 、 履 盖 面 广 ， 接 入 视频 数量 众多 ， 视 频 监 控 系 统 架 构 分 为 园区 运营 指挥 
中 心 、 片 区 管理 中 心 、 公 共 监 控 点 三 级 ， 以 集中 管理 、 分 布 接 和 人 、 联 网 互动 为 原则 ， 集 中 管 
理 园 区 内 外 各 类 视频 资源 及 相关 视频 设备 ， 在 片区 管理 中 心 分 区 域 接 入 区 域 视频 ， 园 区 运营 
指挥 中 心 、 各 片区 管理 中 心 、 相 关 场 馆 及 园区 内 外 各 视频 监控 系统 根据 需要 实施 联网 。 

世博 园区 运营 指挥 中 心 作为 整个 图 像 监 控 系 统 的 核心 节点 ， 汇 聚 来 自 各 片区 管理 中 心 的 
视频 以 及 各 类 监控 点 视频 ， 同 时 与 相关 单位 实现 视频 信息 的 互联 互通 。 在 世博 园区 内 划分 成 
五 个 主要 片区 管理 中 心 ， 片 区 管理 中 心 作为 公共 区 域 视频 接 入 的 基础 单位 ， 它 将 主要 承担 所 
属 辖区 内 公共 区 域 及 重要 场馆 的 视频 信息 的 接 和 人 、 存 储 和 发 布 的 功能 ， 此 外 还 与 园区 运营 指 
挥 中 心 的 视频 进行 互联 ， 构 成 园区 视频 互联 网 络 。 世 博 园 区 数字 视频 监控 的 拓扑 如 图 1-25 


所 示 。 
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图 1-25 ”世博 园区 数字 视频 监控 系统 拓扑 图 

















世博 园区 数字 视频 监控 系统 共 建 设 3000 多 个 监控 终端 ， 覆盖 5.28km ,平台 设计 了 多 
层次 的 控制 和 管理 体系 ， 实 现 了 监控 信息 的 资源 共享 ， 数 字 视 频 监控 系统 主要 有 以 下 应 用 特 
点 : 

1) 强大 的 扩展 能 力 和 可 控 性 ， 数 字 视 频 监控 系统 的 前 端 监 控 设 备 可 利用 网 络 覆 盖 范 围 
进行 布点 ， 实 施 简便 ， 有 较 强 的 扩展 能 力 ， 监 控 平 台 对 每 台 终端 设备 通过 地 址 进行 识别 和 控 
制 ， 系 统 有 较 强 的 可 操控 能 

2) 提供 远程 访问 实现 资源 共享 ， 用 户 通过 远程 网 络 连接 到 数字 视频 服务 器 ， 通 过 认证 
后 即 可 实现 视频 图 像 的 调 阅 和 对 摄像 机 进行 管理 和 控制 ， 系 统 可 同时 供 多 用 户 使 用 ， 实 现 资 
源 共享 。 
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3) 需要 较 高 的 网 络 带 宽 和 设备 性 能 ， 根 据 运 行经 验 ， 为 获得 较 好 的 监控 图 像 ， 每 一 路 
视频 至 少 需要 1M 带宽 ， 高 清 视 频 需 要 4M 甚至 更 多 。 这 样 对 主机 设备 和 存储 也 带 来 较 高 的 
性 能 要 求 ， 如 果 带 宽 和 设备 性 能 不 够 ,会 造成 视频 监控 系统 的 数据 丢失 、 图 像 不 流畅 、 监 控 
停顿 等 状况 。 

4) 可 实现 智能 视频 分 析 ， 系 统 中 对 部 分 终端 采用 了 视频 分 析 技 术 ， 实 现 人 流 密度 分 
析 、 越 界 告 警 等 功能 ， 实 现 视频 监控 的 智能 化 应 用 。 

2. 会 议 电视 系统 

世博 会 视频 会 议 系统 用 于 世博 园区 各 级 、 各 部 门 之 间 的 会 议 ， 各 部 门 、 各 下 属 单位 之 间 
的 点 对 点 的 工作 交流 会 议 ， 重 要 活动 情况 通报 、 对 地 域 性 的 规划 活动 进行 部 署 等 ， 视 频 会 议 
系统 还 用 于 远程 工作 安排 和 远程 工作 讨论 ， 重 大 活动 和 重大 问题 的 处 理 ， 各 级 领导 可 通过 视 
频 会 议 系 统 进 行 远程 汇报 、 交 流 、 处 理 等 。 

会 议 电视 系统 ， 是 指 两 个 或 两 个 以 上 不 同 地 方 的 人 ， 通 过 传输 线路 及 多 媒体 设备 ， 将 声 
音 、 影 像 及 文件 资料 互 传 ， 实 现 即时 且 互 动 的 沟通 ， 使 得 在 地 理 上 分 散 的 用 户 可 以 共聚 一 
处 ， 通 过 图 像 、 声 音 等 多 种 方式 交流 信息 ， 增 加 双方 对 内 容 的 理解 ， 以 实现 会 议 目的 的 系 
会 议 电 视 系 统 除 了 能 看 到 与 你 通话 的 人 并 进行 语言 交流 外 ， 还 能 看 到 他 们 的 表情 和 动 
作 ， 使 处 于 不 同 地 方 的 人 就 像 在 同一 房间 内 沟通 

世博 会 议 电 视 系 统 设置 20 个 可 视 对 讲 节 点 ， 分 别 为 位 于 指挥 决策 室 、 片 区 指挥 室 、 场 
馆 指挥 室 、 专 业 调度 分 中 心 等 处 。 系 统 控制 中 心 设置 在 世博 园区 运营 指挥 中 心 主 会 场 内 ， 该 
中 心 设置 视频 多 点 会 议 主 控 设备 ( MCU ) 、 视 频 会 议 业务 管理 平台 及 主 会 场 视频 会 议 终端 ， 
其 余 每 个 分 会 场 配 置 视频 会 议 终端 。 会 议 电 视 系统 拓扑 如 图 1-26 所 示 。 
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图 1-26 会 议 电 视 系统 拓扑 图 














世博 电视 会 议 系统 采用 星 形 组 网 结构 ， 运 用 高 清 视频 会 议 技术 手段 、 基 于 H. 323 框架 
协议 进行 建设 。 系 统 视频 协议 采用 业界 最 通行 的 H. 263 编码 和 H. 264 编码 ， 可 以 为 用 户 
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供 30VYs 流畅 的 动态 1080P 高 清晰 图 像 ， 图 像 分 辨 率 达 到 1920 x 1080P，H. 264 编码 协议 最 
高 编码 速率 可 达到 8M。 系 统 多 画面 功能 文 持 H. 264 编码 格式 ， 为 与 会 人 员 提 供 高 清 多 画面 
图 像 ， 便 于 清楚 观察 各 会 场 的 动态 。 同 时 系统 文 持 H. 235 和 AES 加 密 ， 确 保 会 议 信 息 的 安 
全 ， 系 统 还 支持 用 户 权 限 的 分 级 管理 ， 实 现 不 同 级 别 会 议 的 安全 召开 。 

世博 会 议 电视 系统 采用 标准 H. 329 双 视 频 流 协议 实现 双流 传送 ， 双 流 是 指 分 会 场 能 
将 本 会 场 的 两 路 视频 同时 传输 到 控制 中 心 ， 中 心 将 两 路 视频 同时 传输 到 各 分 会 场 ， 双 流 模 式 
下 的 两 路 码 流 均 支 持 H. 264 编码 格式 ，H. 264 编码 有 效 提 升 带 内 双流 的 两 路 画面 的 流畅 性 
及 清晰 程度 ， 第 二 路 视频 流 可 以 是 PC 画面 、DVD 动态 画面 、 约 灯 片 、 电 子 白 板 等 ， 在 传输 
PC 画面 时 ， 能 够 支持 最 高 1600 x 1200 分 辨 率 ， 在 开会 的 同时 ， 可 对 文件 、 图 片 讲解 ， 使 会 
议 更 加 生动 ， 内 容 更 加 丰富 。 

会 议 电 视 系 统 的 控制 中 心 设置 在 运营 指挥 中 心 主 会 场 机 房 内 ， 配 置 会 议 控制 设备 ， 实 现 
各 会 场 的 接 入 ， 并 提供 各 会 场 语音 混合 、 转 发 ， 图 像 的 拼接 、 转 发 ， 各 种 视 音 频 的 编码 转换 
以 及 各 种 会 议 功 能 。 系 统 支持 最 高 8M 的 1080P 终端 接 入 ,提供 36 分 屏 、12 组 会 议 、 
H. 239 双流 、1920 x 1080P 高 清 视 频 支 持 、 组 播发 送 等 功能 。 同 时 会 议 控制 单元 提供 完善 的 
会 议 控制 功能 ， 包 括 指定 主席 、 申 请 发 言 、 字 幕 设 置 、 广 播 会 场 、 多 分 屏 设置 、 会 场 静音 、 
会 议 召 集 、 结 束 会 议 等 。 会 议 控制 单元 能 够 支持 多 组 会 议 同 时 召开 ， 在 实际 应 用 中 ,不同 的 
部 门 之 间 可 同时 召开 不 同 的 视频 会 议 ， 相 互 之 间 不 会 有 干扰 。 

系统 在 主 会 场 和 分 会 场 配 备 高 清 会 议 电视 终端 ， 文 持 H. 263 、H. 264 等 视频 编 解 码 协 
议 ， 并 采用 了 专 有 的 视频 前 、 后 处 理 技 术 ， 能 够 得 到 清晰 、 自 然 的 图 人像。 终端 能 提供 高 清 图 
像 、H. 239 高 清 双 视频 流传 送 、 画 中 画 、 多 分 屏 显 示 、VGA 输入 输出 、 桌 面 传 送 、 图 像 屏 
藏 、 图 像 参 数 调 整 等 。 

系统 还 在 办 公 室 的 PC 上 安装 了 桌面 软件 终端 ， 通 过 PC 上 的 软件 可 直接 拨 入 电视 会 议 
系统 参加 会 议 ， 扩 大 视频 会 议 的 使 用 范围 。 

3. 运行 指挥 子 系统 

世博 会 运营 指挥 中 心 是 园区 运营 组 织 的 核心 机 构 ， 是 信息 汇聚 、 指 挥 调度 、 综 合 协调 和 
应 急 啊 应 的 指挥 中 心 。 运 行 指挥 信息 系统 是 文 撑 世博 会 运营 指挥 中 心 运行 的 统一 信息 通信 平 
台 、 资 源 汇 聚 平台 和 指挥 调度 平台 ， 为 指挥 和 决策 分 析 提 供 科学 依据 。 系 统 架构 如 图 1-27 
所 示 。 

系统 架构 中 基础 支撑 系统 包括 运营 指挥 的 网 络 系统 、 主 机 系统 、 操 作 系 统 、 灾 备 系 统 
等 。 通 信 文 撑 技 术 系 统 包含 有 线 指挥 调度 系统 、 无 线 指挥 调度 系统 、 图 像 监 控 系 统 、 综 合 显 
示 系 统 等 。 外 部 系统 延伸 至 其 他 市 级 专业 指挥 机 构 、 延 伸 至 世博 运营 指挥 中 心 的 系统 ， 如 
120 〈 急 救 台 ) 分 系统 、 气 象 保 障 相 关 业 务 应 用 系统 等 。 数 据 汇 聚 平台 为 各 异 构 系 统 在 复杂 
的 网 络 环境 中 提供 可 靠 的 信息 资源 汇聚 服务 ， 包 括 运营 指挥 业务 相关 的 业务 系统 数据 、 展 会 
现场 的 运营 管理 信息 以 及 上 海 市 级 相关 的 专业 化 管理 和 服务 部 门 产生 的 信息 。 运 营 指 挥 应 用 
系统 包括 可 视 化 指挥 系统 、 计 划 与 日 程 管理 系统 、 重 大 事项 督办 系统 、 预 案 管 理 系 统 、 辅 助 
决策 系统 、 客 流 信息 管理 系统 和 时 钟 同 步 系 统 ， 在 这 些 系统 之 上 构建 运营 指挥 集成 门户 ， 为 
系统 提供 统一 门户 和 运营 数据 的 集中 展示 ， 系 统 主 要 功能 如 下 。 

1) 运营 指挥 集成 门户 主要 实现 信息 的 集成 展示 ， 全 面 评估 园区 运营 指挥 态势 ， 获 取 统 
一 的 数据 视图 。 门 户 集成 了 计划 与 日 程 管理 、 预 案 管理 、 事 件 与 跟踪 管理 、 辅 助 决策 等 多 个 
运营 指挥 网 内 应 用 子 系统 及 外 延 应 用 子 系统 集成 信息 ， 把 不 同业 务 应 用 系统 的 信息 和 应 用 有 
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效 地 整合 在 一 起 ， 从 而 对 数据 进行 深层 次 的 整合 应 用 ， 形 成 统一 的 数据 视图 ， 提 供 统 一 的 权 
限 控制 ， 实 现 各 个 系统 的 单 点 登录 ， 并 可 以 动态 装载 各 个 系统 。 运 营 系 统 集成 门户 能 处 理 运 
营 过 程 中 信息 的 实时 传递 ， 能 够 快速 响应 当前 各 个 系统 重要 信息 的 变化 ， 尤 其 在 应 急事 件 发 
生 时 ， 能 够 快速 将 整合 的 信息 呈现 在 指挥 者 面前 ， 供 指挥 者 参考 、 决 策 、 指 挥 。 
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图 127 运行 指挥 系统 架构 











2) 可 视 化 指挥 系统 是 以 图 像 监控 、GCPS 定位 、GIS 地 图 、 大 屏幕 显示 等 系统 为 基础 ， 
通过 可 视 化 指挥 管理 软件 ， 并 综合 事件 、 预 案 、 计 划 等 相关 信息 对 世博 运营 工作 进行 管理 的 
图 形 化 指挥 方式 。 系 统 在 整合 全 区 范围 的 基础 地 理 数据 基础 上 ， 实 现 对 计划 信息 、 预 案 信 
息 、 事 件 处 理 信息 、 日 常 鉴 控 信息 、 指 挥 调 度 信息 等 专业 管理 数据 的 综合 提炼 、 加 工 、 转 换 
等 功能 ， 其 次 利用 后 台 功 能 支撑 服务 ， 为 信息 应 用 提供 配置 管理 、 接 口服 务 、 基 础 功能 服务 
等 支持 ， 从 而 实现 园区 概况 监控 、 态 势 运营 情况 、 重 大 活动 管理 、 事 件 处 理 监 管 、 事 故 处 置 
调度 等 业务 应 用 需求 。 系 统 依据 需求 划分 为 GIS 基本 应 用 模块 、 地 图 查询 定位 模块 、 运 营 态 
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势 展示 模块 、 三 维 场馆 展示 模块 、 指 挥 调度 模块 、 预 案 地 图 管理 模块 、 指 挥 辅助 分 析 模 块 、 
地 图 数据 维护 模块 、 系 统 接口 模块 。 系 统 数据 根据 世博 区 域 相 关 GIS 数据 并 结合 应 急 联动 平 
台 的 GIS 数据 统一 整合 建 库 ， 同 时 利用 间 件 以 及 空间 分 析 模 型 、 人 口 玻 散 模型 等 相关 技术 ， 
实现 可 视 化 的 综合 应 用 。 

3) 应 急 预 案 管理 系统 是 以 运营 指挥 平台 为 依托 ， 为 世博 会 运营 指挥 中 心 应 对 突 发 公共 
事件 、 在 应 急 预 防 、 应 急 准备 、 应 急 响 应 和 应 急 恢 复 四 个 主要 阶段 提供 信息 化 服务 的 系统 。 
它 将 世博 园区 内 的 应 急 预 案 、 应 急 资 源 、 应 急 组 织 进 行 信息 化 整合 ， 以 突 发 事件 为 触发 条 
件 ， 从 应 急 预 案 中 提取 要 素 ， 形 成 可 执行 的 数字 化 应 急 预 案 ， 与 运营 指挥 各 子 系统 一 起 共同 
形成 一 个 平 战 结合 、 信 息 共 享 、 协 同 高 效 、 科 学 决策 的 综合 信息 系统 。 系 统 在 实际 运行 过 程 
中 ， 通 过 预警 监控 系统 ， 获 取 突 发 事件 的 告警 信息 ， 通 过 对 事件 的 性 质 和 级 别 的 判定 ， 自 动 
匹配 或 手工 查询 到 相应 的 数字 化 应 急 预 案 ， 通 过 预案 流程 的 启动 和 任务 的 分 发 ， 使 相关 处 置 
单位 协调 联动 ， 完 成 相关 任务 并 及 时 反馈 信息 ， 通 过 预案 任务 绑 定 的 应 急 资源 信息 来 完成 应 
急 资 源 的 申请 、 调 度 和 释放 等 应 急 资源 管理 动作 ， 使 应 急 资源 得 到 合理 高 效 地 使 用 。 

4) 客流 信息 管理 ， 通 过 不 同 的 功能 模块 实现 客流 数据 采集 、 客 流 数据 处 理 、 客 流 数据 
分 析 和 客流 数据 应 用 。 数 据 接收 接口 实现 不 同 采集 系统 获取 的 客流 数据 ， 并 统一 存储 到 客流 
数据 库 中 。 数 据 库 包括 基础 设置 信息 、 和 采集 明细 数据 、 单 元 客流 数据 和 统计 报表 数据 等 功 
能 ， 基 础 信息 管理 系统 的 配置 信息 主要 包括 园区 的 地 理 信息 和 采集 设备 信息 ， 采 集 汇 总 数据 
是 根据 设备 获取 的 明细 数据 ， 按 地 理 位 置信 息 和 管理 区 域 统计 客流 数据 信息 ， 统 计 报表 数据 
提供 不 同 管理 区 域 存储 的 客流 数据 ， 客 流 统 计数 据 按 固定 的 时 间 间 隔 进 行 计算 。 

5) 通信 文 撑 技 术 系 统 ， 包 括 有 线 指挥 调度 和 无 线 指挥 调度 。 运 党 指挥 中 心 设置 1 台数 
字 调 度 机 ， 通 过 2 条 数字 中 继 NO.7 信 令 分 别 与 电信 汇 接 局 和 世博 局 行政 电话 交换 机 连接 。 
可 实现 世博 业务 网 运营 指挥 中 心 指挥 坐席 、 二 级 指挥 机 构 指 挥 长 坐席 及 应 急 指 挥 网 的 指挥 坐 
席 对 世博 内 线 电 话 和 世博 直线 电话 及 所 有 公 网 电话 的 指挥 调度 。 指 挥 席 配 有 指挥 调度 终端 ， 
提供 统一 指挥 调度 界面 ， 实 现 运营 指挥 中 心 对 远程 有 线 指挥 调度 终端 进行 强拆 、 强 择 功 能， 
确保 调度 指令 的 及 时 下 达 。 同 时 ， 世 博 园 区 内 采用 政务 共 网 〈800M) 作为 无 线 调 度 的 基础 
无 线 网 络 平台 ,园区 内 运营 指挥 中 心 与 各 专业 分 中 心 、 各 片区 、 场 馆 管 理 部 、 园 区 内 的 工作 
人 员 之 间 的 无 线 调度 指挥 均 通 过 政务 共 网 完成 。 无 线 集成 调度 台 作 为 指挥 坐席 的 标准 配置 ， 
采用 一 个 桌面 控制 器 对 应 四 个 对 讲 机 的 工作 方式 。 每 个 对 讲 机 独立 控制 ， 保 证 对 讲 机 的 独立 
性 和 系统 的 稳定 性 。 系 统 将 多 个 对 讲 机 的 天 线 合成 一 路 引 至 室外 ， 实 现 天 线 共 用 ， 可 有 效 减 
少 室 外 天 线 的 数量 ， 降 低 众多 天 线 间 的 干扰 。 

6) 图 像 监 控 平 人 台 ， 世 博 运行 指挥 中 心 图 像 监 控 平 台 实 现 各 级 指挥 中 心 图 像 监 控 的 信息 
接 和 人 、 园 区 内 外 各 视频 子 系统 的 联网 以 及 高 请 视频 、 视 频 智 能 分 析 等 视频 拓展 应 用 。 实 现 各 
类 视频 信息 在 桌面 客户 端 、 显 示 屏 幕 等 终端 设备 上 的 显示 控制 ， 其 中 坐席 将 直接 通过 视频 专 
网 访问 园区 图 像 监控 点 。 系 统 以 平台 管理 服务 、 视 频 综合 服务 为 基础 ， 集 成 视频 播放 及 控制 
控件 ， 通 过 与 流 媒 体 服 务 嚣 、 平 台 管 理 服 务 器 等 的 通信 ， 实 现 视 频 浏览 、 视 频 控制 、 录 像 检 
索 与 回放 等 功能 ， 并 且 结 合 园区 运营 指挥 GIS， 为 应 急 指 挥 、 辅 助 决策 提供 更 为 直观 、 便 捷 
的 服务 。 视 频 智能 分 析 服 务 器 将 通过 视频 专 网 ， 从 各 个 片区 获取 相应 需要 分 析 的 数字 视频 
流 ， 在 本 地 进行 解码 转换 后 进行 分 析 ， 对 于 蜡 常 的 图 像 将 实时 告警 ， 并 与 综合 显示 等 系统 实 
现 联 动 。 可 实现 客流 密度 监测 预警 ， 针 对 世博 园区 相关 的 重要 公共 区 域 的 游客 人 流 密 度 进行 
实时 监控 ， 并 分 析 和 预测 人 和 群 密度 变化 的 趋势 ， 对 出 现 高 密度 人 和 群 现 象 进行 预警 ， 提 示 管 理 
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人 员 及 时 进行 丽 导 ; 行人 异常 行为 监控 ， 在 世博 园区 的 园区 级 大 型 活动 广场 以 及 部 分 敏感 展 
馆 出 入 口 周边 等 特定 区 域内 进行 监控 ， 对 该 区 域内 出 现 的 人 进行 跟踪 和 行为 分 析 ， 如 果 出 现 
徘徊 、 停 留 时 间 过 长 等 异常 行为 ， 发 出 报警 信号 ; 非法 入 侵 目 标 监控 ， 在 世博 园区 闭 园 后 ， 
对 世博 园区 重要 展 馆 周边 非法 越界 或 非常 入 侵 目 标 进行 分 析 报 警 。 

运行 指挥 信息 系统 是 世博 会 实现 高 效 运行 指挥 的 技术 平台 ， 是 实现 指挥 有 序 、 高 效 的 必 
要 保障 。 系 统 提 高 了 园区 各 级 指挥 机 构 的 应 急 反 应 速度 和 突 发 事件 的 处 置 能 力 ， 节 省 了 大 量 
岗位 的 人 力 、 物 力 。 指 挥 系统 每 天 在 线 用 户 数量 在 100 个 以 上 ， 成 为 各 级 指挥 中 心 掌握 各 类 
实时 态势 的 重要 文 撑 。 客 流 分 析 系 统 每 天 完成 前 端 各 出 入 口 、 场 馆 客 流 数据 统计 、 处 理 近 
300 次 ， 总 数 达 55200 次 。 辅 助 决 策 系 统 预 测 模 型 提供 552 次 预测 数据 ， 预 测 与 实际 值 的 绝 
对 平均 误差 在 7 以 内 。 图 像 监控 系统 对 园区 内 外 的 视频 资源 进行 了 充分 整合 ， 实 现 了 模 
拟 、 数 字 、 高 清 视 频 混 合 的 综合 性 应 用 平台 ， 实 现 了 全 方位 、 立 体 化 的 监控 ， 各 级 指挥 平台 
视频 图 像 总 调用 次 数 超过 120 万 次 ， 视 频 录 像 查 询 及 下 载 超过 1000 次 ， 协 助 园 区 安保 部 门 
破获 、 人 处 理 了 大 量 案 件 ， 保障 了 世博 会 的 平安 运行 。 


1.3.6 网 上 世博 会 


网 上 世博 会 通过 互联 网 和 多 媒体 技术 ,将 上 海 世 博 会 的 展示 内 容 ， 包 括 园区 景观 、 展 
馆 、 展 项 等 以 虚拟 和 现实 相 结 合 的 方式 呈现 在 互联 网 上 ， 从 而 构筑 一 个 能 够 进行 网 络 体验 和 
实时 互动 并 具有 其 他 辅助 功能 的 世博 会 网 络 平台 , 实现 实体 世博 会 和 网 上 世博 会 的 有 机 联 
动 ， 增 强 世 博 会 传播 的 覆盖 面 和 影响 力 ， 在 更 大 范围 内 宣传 世博 会 的 理念 。 网 上 世博 会 让 更 
多 的 人 参与 世博 会 、 吸 引 更 多 的 参观 者 访问 网 上 世博 会 并 推动 他 们 参观 实体 世博 会 ， 创 造 世 
韦 会 网 上 展示 的 新 模式 、 全 方位 展示 世博 会 精彩 的 内 容 ， 长 期 保留 并 永久 纪念 上 海 市 世博 会 
成 果 和 世博 会 后 提供 持续 参观 本 届 志 博 会 精华 内 容 。 

网 上 世博 会 的 展 馆 分 浏览 型 展 馆 与 体验 型 展 馆 。 浏 览 型 展 馆 是 基本 型 展 馆 ， 由 组 织 者 为 
参展 方 提供 ， 具 备 基 本 浏览 和 展示 功能 。 体 验 型 展 馆 是 增强 型 展 馆 ， 具 有 更 丰富 的 互动 、 体 
验 功能 和 虚拟 拓展 空间 ， 在 展 馆 里 面 ， 通 过 三 维 仿真 的 方式 帮助 参观 者 以 身 临 其 境 的 感觉 济 
览 展 馆 ， 参 观 者 进入 展 馆 可 以 自由 选择 全 景 、 平 视 和 俯视 等 多 个 视角 ， 分 别 领 略 展 馆 外 观 日 
夜景 不 同 的 风采 。 用 户 进入 馆 内 ， 可 360° 定 点 环视 ,或 任意 自主 漫游 ， 获 得 一 种 如 临 实体 
馆 的 替代 性 生动 体验 。 另 外 ， 在 部 分 参展 方 体 验 馆 的 虚拟 拓展 空间 内 ， 参 观 者 可 以 进行 庶 人 
有 趣 的 互动 游戏 ， 模 拟 真 实 的 体验 过 程 ， 或 以 数字 模型 展示 精彩 的 展 项 ， 或 通过 虚拟 沙盘 演 
示 ， 实 现 对 实体 展 馆 的 延伸 和 补充 。 


奸 > 网 上 示 


视频 、 行 程 和 用 户 管理 等 一 系列 的 子 系统 组 集成 


成 的 ， 这 些 子 系统 将 会 通过 HTML 的 方式 集 
分 别 建设 ， 最 后 总 集成 的 建设 模式 。 所 有 子 
系统 的 平台 完成 后 ， 整 个 系统 只 需要 通过 社区 ( 论坛 、 社 区 调查 、 留 言 、 视 频 共享 等 ) 
些 简单 的 模版 就 可 以 完成 系统 的 集成 。 系 统 
的 功能 架构 如 图 1-28 所 示 。 

1) 展示 模块 ， 通 过 三 维 手段 ， 提 供 对 园 
区 、 片 区 、 场 馆 和 展 项 等 不 同 级 别 与 类 型 的 人 
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. 64 . 现代 通信 应 用 实践 

















实体 世博 展品 进行 网 络 展示 。 利 用 先进 的 技术 手段 生产 出 逼真 的 世博 会 三 维 效果 ， 将 上 海 世 
韦 会 的 每 一 个 细节 达到 高 清 照 片 级 的 效果 ， 在 网 络 上 不 但 能 多 角度 地 观看 世博 会 ， 还 能 够 在 
园区 、 展 馆 内 漫游 ， 同 时 欣赏 世博 会 的 现场 活动 和 精彩 演出 ， 突 破 传统 网 络 技术 视觉 表现 的 
极限 ， 达 到 网 络 图 像 的 最 优 水 平 。 浏 览 型 展 馆 的 实现 由 后 台 发 布 系统 上 传 素材 ， 素 材 包括 
(文字 ， 图片， 视频 ， 简 单 的 Flash) ， 依 照 系 统 预 置 的 若干 模板 ， 最 后 生成 静态 的 HTML 页 
展示 。 体 验 型 展 馆 的 展示 功能 由 页 面 胖 入 的 展示 程序 展示 ， 展 示 程 序 可 以 是 masn，Web 
3D，ActiveX 插件 的 方式 提供 ， 必 须 满 足 系统 定义 的 技术 规范 。 基 本 数据 由 页 面 参数 传递 ， 
素材 通过 HTTP 到 服务 器 拉 取 ， 视 频数 据 通过 MMS 协议 从 视频 服务 器 拉 取 ， 其 他 数据 通过 
HTTP 协议 拉 取 XML 格式 的 数据 。 

2) 行程 导 览 模块 ， 用 户 通 过 互联 网 访问 网 上 世博 系统 ， 可 查看 地 图 导 览 信息 、 世 博 园 
区 周边 的 信息 以 及 实时 的 实体 展 馆 的 参观 密度 ， 这 些 信 息 可 作为 用 户 自 定 流程 的 依据 。 用 户 
通过 录入 计划 的 参观 时 间 段 ， 系 统 会 根据 历史 参观 密度 以 及 其 他 相关 信息 的 统计 分 析 ， 预 测 
参观 时 间 段 的 参观 密度 ， 用 户 根 据 系统 的 预测 结果 以 及 地 图 导 览 等 其 他 辅助 信息 ， 为 自己 定 
制 符合 自身 兴趣 及 空闲 时 间 段 的 访问 行程 。 

3) 视频 模块 ， 包 括 场馆 现场 直播 和 活动 现场 直播 ， 视 频 直播 首先 是 视频 信号 经 过 采集 
加 工 ， 上 传 到 视频 直播 平台 ， 然 后 用 户 就 可 以 直接 观看 视频 的 直播 ， 这 个 过 程 中 会 有 一 定 的 
延迟 。 以 往 视频 浏览 是 用 户 上 传 视频 ， 视 频数 据 被 上 传 到 视频 点 播 平 台 ， 用 户 可 以 直接 点 播 
观看 ， 不 具备 实时 性 。 

4) 发 布 系统 模块 ， 系 统 日 常 更 新 发 布 的 素材 主要 包括 记者 提供 的 新 闻 内 容 、 参 展 方 提 
交 的 内 容 、 其 他 第 三 方 提交 的 内 容 等 ， 这 些 素材 都 会 由 稿件 收集 系统 来 收集 ， 然 后 由 编辑 进 
行人 工 审核 或 修改 、 发 布 成 静态 文件 ， 并 由 同步 工具 同步 到 正式 环境 ， 以 供用 户 访问 浏览 。 

5) 数字 资源 建设 ， 由 世博 局 或 参展 商 提交 园区 和 展 馆 制作 的 资料 ， 包 括 总 图 、 设 计 
图 、 景 观 小 品 设计 图 、 配 套 设 施 分 布 图 制作 所 需要 的 资料 ， 资 料 格式 分 别 为 设计 的 DWG 矢 
量 图 ， 涉 及 表现 或 参考 的 电子 文件 ， 如 JPG、BMP、TGA 等 格式 。 展 馆 的 建筑 设计 平面 图 、 
立 面 图 、 效 果 表 现 图 ， 系 统 建设 需要 信息 及 展示 的 文字 、 图 片 、 视 频 、 音 频 等 文件 ， 为 主流 
图 片 、 文 字 格 式 ， 如 TXT、DOC、PPT、PDF,，JPEG、TGA、BMP、AVI、WMV 、MP3 等 。 

为 了 提升 网 上 世博 会 的 访问 速度 和 性 能 ， 系 统 采 用 了 电信 运营 商 提 供 的 CDN 内 容 分 发 
和 访问 加 速 服务 ， 传 送 范 围 广 至 100 多 个 国家 和 地 区 。CDN 系统 通过 在 网 络 各 处 放置 节点 
服务 器 构成 在 现 有 互联 网 基础 之 上 的 智能 虚拟 网 络 ， 系 统 包括 分 布 式 存储 、 人 负载 均衡 、 网 络 
请 求 的 重 定向 和 内 容 管理 等 功能 。CDN 将 网 站 原 服务 器 中 的 内 容 存 储 到 分 布 于 各 地 的 缓存 
服务 器 中 ， 通 过 智能 的 中 心 管理 系统 对 网 络 的 动态 流量 进行 分 配 控 制 ， 使 用 户 能 以 最 快 的 速 
度 从 最 接近 用 户 的 地 方 获得 所 需 的 信息 ， 一 般 的 静态 数据 ， 如 图 片 、 多 媒体 资料 等 将 基本 从 
智能 CDN 服务 器 读 取 ， 这 使 得 从 源 文件 服务 器 上 读 取 的 数据 量 大 大 减少 。 据 统计 CDN 技术 
能 处 理 整 个 网 站 页 面 的 70% ~95% 的 内 容 访问 量 , 不 但 可 以 减轻 了 源 服务 器 的 访问 压力 ， 
也 同时 提升 了 网 站 的 性 能 、 可 扩展 性 以 及 安全 性 ， 从 而 提高 用 户 访问 网 站 的 响应 速度 。 通 过 
CDN 加 速 服务 ， 网 页 打开 速度 由 15s 提升 到 3s， 极 大 改善 了 用 户 访问 体验 。 

网 上 世博 会 突破 了 以 往 传统 媒体 对 世博 会 的 传播 限制 ， 利 用 网 络 与 世博 会 的 结合 ， 突 破 
时 空 的 界限 ， 为 上 海 世 博 会 吸引 更 多 的 受众 ， 在 更 大 范围 内 展示 世博 内 容 ， 传 播 世 博 理念 ， 
参观 者 将 可 以 获得 更 加 全 面 、 深 刻 、 难 忘 的 世博 体验 。 网 上 世博 会 展示 内 容 包括 园区 内 152 
个 独立 建筑 的 三 维 外 观 、200 多 个 由 组 织 方 建设 的 浏览 型 展 馆 内 景 、100 多 个 由 参展 方 自行 
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建设 的 体验 型 展 馆 内 景 以 及 “一 轴 四 馆 ” 等 13 个 组 织 方 展 馆 。 网 上 世博 会 累计 和 人“ 园 ” 参 
观 者 为 8234 万 人 次 ， 页 读数 累计 超过 8. 73 亿 。 网 上 世博 会 体现 了 上 海 世 博 会 的 国际 形象 ， 
使 它 成 为 一 届 “ 永 不 落幕 ”的 世博 会 。 


1.3.7 信息 化 集成 测试 平台 


世博 会 信息 化 系统 规模 庞大 ， 开 发 单位 有 数 十 家 ， 为 了 保障 信息 系统 的 可 靠 性 、 兼 容 
性 ， 志 博 会 建立 了 信息 化 系统 的 集成 测试 平台 ,在 开发 和 系统 上 线 过 程 中 对 各 系统 全 面 测 
试 。 测 斌 是 系统 开发 过 程 中 非常 重要 的 一 个 环节 ， 良 好 的 测试 可 以 减少 系统 上 线 时 产生 的 风 
险 。 世 博 会 建立 集成 测试 环境 ， 在 有 限 的 硬件 条 件 下 ， 设 计 和 搭建 集成 测试 环境 ， 最 大 化 的 
模拟 最 终生 产 环 境 和 模拟 最 终 的 运营 场景 ， 并 在 上 线 前 验证 和 确立 整体 信息 化 系统 的 是 否 满 
足 需求 。 

世博 集成 测试 实验 室 就 是 为 测试 世博 整体 信息 系统 而 专门 设计 和 建造 的 专用 集成 测试 环 
境 ， 实 验 室 应 该 拥有 完整 的 系统 集成 测试 所 需 的 设备 、 应 用 程序 环境 和 IT 构架 。 集 成 测试 
实验 室 的 服务 期 几乎 会 贯穿 世博 信息 系统 的 整个 生命 周期 ， 从 规划 阶段 一 直到 信息 系统 运行 
结束 。 

集成 测试 实验 室 既 要 在 最 大 程度 上 对 生产 环境 进行 模拟 ， 又 要 考虑 成 本 因素 。 设 计 集 成 
环境 时 需要 在 确保 模拟 效果 不 被 影响 的 同时 ， 尽 可 能 地 微缩 生产 环境 ， 为 各 个 业务 应 用 系统 
的 全 生命 周期 提供 测试 支撑 平台 。 从 规划 期 的 软 硬 件 选 型 、 方 案 论 证 ， 到 建设 期 的 系统 开 
发 、 优 化 、 各 种 测试 和 演练 ， 再 到 运行 期 的 问题 分 析 解 决 、 系 统 升级 等 一 系列 的 活动 都 要 依 
托 于 这 个 平台 。 特 别 是 在 世博 信息 系统 正 试 运行 期 间 ， 遇 到 任何 的 问题 ， 必 须 首 先 在 集成 环 
境 进行 分 析 和 解决， 系统 改进 和 补丁 升级 工作 都 是 绝对 不 能 直接 在 生产 环境 进行 的 操作 ， 必 
须 经 过 集成 环境 的 验证 。 

1. 单 系统 测试 

应 用 开发 商 交 付 之 后 ， 在 集成 测试 环境 对 单 系统 进行 各 项 测试 ， 主 要 涉及 本 业务 系统 或 
平台 功能 、 业 务 流程 和 其 他 质量 特性 的 测试 。 

2. 多 系统 测试 

多 系统 整合 测试 是 集成 测试 中 较为 重要 的 一 项 测试 ， 世 博信 息 系 统 包 含 数 十 个 业务 子 系 
统 ， 其 中 很 多 系统 都 不 是 完全 独立 的 ， 它 们 之 间 必 然 会 有 相互 依赖 的 关系 ， 也 就 是 常 说 的 接 
口 。 作 为 系统 集成 工作 ， 必 须要 明确 系统 间接 口 进行 系统 的 管理 ， 这 样 才能 避免 双方 系统 对 
接口 缺乏 共同 的 理解 、 系 统 之 间 的 接口 无 法 校准 、 遗 漏 某 些 功 能 、 造 成 系统 之 间 存 在 灰色 区 
域 、 影 响 系 统 维护 、 降 低 工 作 效 率 等 诸多 问题 。 接 口 是 系统 间 数 据 和 信息 传输 和 共享 的 载体 
和 基础 ， 是 系统 集成 活动 中 一 个 重要 的 内 容 。 

3. 渗透 测试 

渗透 测试 是 通过 模拟 恶意 黑客 的 攻击 方法 ,来 评估 信息 系统 安全 的 一 种 评估 测试 方法 。 
这 个 过 程 包括 对 系统 的 任何 弱点 、 技 术 缺 陷 或 漏洞 的 主动 分 析 ， 从 一 个 攻击 者 可 能 存在 的 位 
置 来 进行 的 ， 并 且 从 这 个 位 置 有 条 件 主 动 利 用 安全 漏洞 。 渗 透 测试 在 技术 层面 主要 包括 网 络 
设备 、 主 机 、 操 作 系统 、 数 据 库 和 应 用 系统 。 另 外 针对 信息 系统 的 运 维 ， 也 需要 进行 安全 方 
面 的 评估 。 在 集成 实验 室 进行 的 系统 渗透 测试 主要 有 相关 信息 汇总 、 制 订 活 透 测试 方案 、 实 
施 渗 透 测试 、 输 出 渗透 测试 报告 以 及 提出 安全 解决 建议 等 。 
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4. 架构 验证 

集成 测试 实验 室 是 技术 架构 优化 和 设计 工作 的 重要 支撑 平台 ,开展 架构 优化 和 设计 的 各 
个 工作 阶段 都 需要 借助 集成 测试 实验 室 进 行 连续 又 加 的 验证 工作 。 架 构 验 证 和 架构 改进 实施 
与 应 用 系统 的 集成 测试 紧密 结合 在 一 起 。 

世博 信息 化 集成 测试 平台 在 不 同 的 阶段 有 着 不 同 的 作用 。 在 建设 期 的 主要 目标 是 保障 信 
息 系统 能 够 成 功 上 线 ， 系 统 开发 自 测 ， 第 三 方 评测 机 构 单 系统 功能 、 性 能 评测 ， 系 统 安 全 评 
测 等 活动 均 为 这 一 目标 的 顺利 实现 提供 了 有 效 的 保障 。 在 试 运营 期 的 主要 目标 是 验证 人 到 
人 、 端 到 端 、 事 到 事 的 就 绪 状 况 ， 因 此 需要 开展 专项 和 综合 演练 工作 ， 而 专项 和 综合 演练 
时 ,需要 辅助 演练 的 环境 一 一 集成 测试 平台 作为 信息 化 演练 支持 平台 将 提供 专项 、 综 合演 练 
环境 ， 保 隐 试 运营 的 顺利 进行 。 在 世博 会 正式 运营 期 间 ， 集 成 测试 平台 的 主要 功能 是 作为 技 
术 整 改 的 组 织 和 协调 平台 ， 提 供 专用 的 问题 复 现 、 分 析 解 决 、 测 试验 证 的 环境 ， 发 布 版 本 技 
术 配 置 管理 工作 。 



























































1.4 世博 会 通信 增值 业务 


1.4.1 云 手机 使 低 端 手机 也 能 体验 更 多 的 智能 业务 


云 手机 是 在 手机 中 运用 云 计算 技术 ， 通 过 手机 内 置 客户 端 与 手机 上 网 ， 为 用 户 提供 应 用 
服务 。 例 如 ， 针 对 世博 会 的 信息 服务 ， 中 国电 信 上 海 公司 就 推出 了 基于 云 计 算 技术 的 高 性 价 
比 互联 网 定制 手机 。 面 向 行业 及 公众 用 户 ， 特 别 适 合 于 世博 游客 。 结 合 世博 契机 ， 率 移 探 索 
在 移动 互联 网 和 手机 终端 方面 运用 云 计算 技术 ,为 公众 提供 一 系列 以 “ 云 + 端 ” 方 式 实 现 
的 世博 信息 服务 。 

2009 年 ， 移 动 互 联网 的 发 展 ， 处 在 刚刚 兴起 的 阶段 ， 市 面 上 还 是 非 智能 的 中 低 端 手机 
为 主 , 硬件 能 力 有 限 ， 用 户 难 以 体验 丰富 的 手机 应 用 。 并 且 ， 这 些 用 户 还 未 形成 主动 获取 应 
用 的 习惯 ,被 动 性 较 强 。 而 云 手 机 运用 云 计算 技术 ， 远 端 计算 存储 ， 降 低 对 手机 要 求 ， 移 动 
互联 网 应 用 成 为 “能 够 用 " 。 又 通过 客户 端 预 装 方式 ， 类 似 内 置 应 用 ， 符 合用 户 的 习惯 ,使 
得 用 户 “ 容 易 用 ”。 同 时 ， 当 时 云 计 算 概 念 及 技术 刚刚 兴起 ， 云 计算 平台 及 终端 、 应 用 开发 
API 均 无 标准 ， 产 品 尚 不 成 熟 。 以 云 计算 为 特征 并 实际 商用 的 应 用 还 不 多 见 。 

特 为 上 海 世 博 会 推出 的 云 手 机 ， 率 先 采 用 了 云 计算 技术 ， 在 当时 智能 手机 还 不 普及 的 情 
况 下 ， 在 大 量 相对 低 端的 、 非 智能 为 主 的 手机 上 ， 以 云 计算 方式 实现 互联 网 应 用 功能 ， 提 高 
了 手机 的 性 价 比 。 通 过 云 计算 技 术 与 3G 上 网 ， 在 不 增加 手机 性 能 要 求 的 基础 上 ， 云 手机 用 
户 能 使 用 各 种 应 用 功能 ， 获 得 丰富 的 内 容 资讯 ， 并 且 能 够 通过 手机 上 网 自动 进行 应 用 与 内 容 
的 更 新 。 

云 手 机 中 预 装 内 置 了 两 大 云 应 用 模块 。 

其 一 是 “世博 服务 云 " ， 即 手机 界面 上 的 “世博 百事 通 ”。 用 户 登 录 这 条 “ 云 "， 可 随 
时 随地 享受 免费 的 世博 公共 信息 。 包 括 : 浏览 世博 盛会 、 查 阅 世博 园区 导 览 、 场 馆 介 绍 、 园 
区 指 路 、 世 博 资 讯 、 订 和 餐 订 票 、 天 气 预 报 和 航班 查询 等 综合 服务 。 

其 二 是 “天 四 应 用 云 "， 即 手机 界面 上 的 “ 云 宝 盒 ”。 通 过 中 国电 信 的 云 平台 ,让 用 户 
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云 手机 采用 了 云 计算 的 技术 架构 ， 分 为 三 层 : 

1) 手机 操作 系统 或 底层 Platform。 包 括 : Windows Mobile; Brew 平台 ; JPME 平台 等 。 

2) 统一 客户 端 。 对 手机 0S/Platform 的 封装 ， 为 应 用 提供 文 持 。 其 中 包括 : Script En- 
gine: 脚本 执行 引擎 。UI Engine: 界面 描述 与 展现 引擎 ， 支 持 界 面 描述 语言 的 展现 。Core Li- 
braries: 各 种 能 力 的 API (Application Programming Interface 应 用 程序 编程 接口 )。Compo- 
nents: 提供 关键 的 功能 组 件 。Live Update : 提供 Runtime 和 应 用 两 个 层面 的 自动 升级 服务 。 

3) 应 用 层 。 提 供 信 息 服务 的 各 种 移动 互联 网 应 用 。 

“ 云 手机 网 络 拓 扑 图 ”和 “ 云 手 机 平台 架构 示意 图 ”分 别 如 图 1-29 和 图 1-30 所 示 。 
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图 129 云 手 机 网 络 拓 扑 图 





图 1-30 云 手 机 平台 架构 示意 图 
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对 用 户 而 言 ， 云 手机 的 主要 优势 是 : 易 装 ， 易 用 ， 易 更 新 。 

1) 利用 网 络 和 云 计 算 远 端 承 载 计算 与 存储 ， 降 低 手 机 终端 的 硬件 要 求 。 客 户 端 体积 小 
运行 时 资源 占用 少 ， 在 终端 侧 执行 脚本 ， 脚 本 经 过 编译 后 执行 ， 运 行 效率 高 。 因 此 可 在 大 多 
数 中 低 端 手 机 上 运行 。 终 端 侧 的 脚本 ， 主 要 关注 完成 界面 的 展现 和 用 户 的 交互 ， 其 他 业务 逻 
辑 执行 往 服务 器 端 倾斜 ， 从 而 在 低 端 手机 上 实现 丰富 的 应 用 。 网 络 占用 少 : 与 服务 器 通信 内 
容 是 数据 本 身 ， 而 非 网 页 数据 ， 同 样 的 效果 下 减少 数据 量 。 实 现 同样 功能 ， 需 要 消耗 的 流量 
仅 为 WAP 浏览 器 方式 的 30% ~40% 。 

2) 预 置 “ 瘦 ”客户 端 ， 一 键 启动 客户 端 应 用 。 整 合 性 地 提供 世博 信息 服务 ， 通 过 定制 
的 手机 界面 和 快捷 键 ， 无 需 用 户 进行 复杂 的 逐 项 应 用 下 载 安 装 等 操作 ， 便 利于 用 户 快速 获得 
服务 。 

3) 软件 应 用 自动 更 新 。 客 户 端 与 加 载 的 各 项 世博 应 用 版 本 可 通过 手机 上 网 自动 更 新 ， 
便利 于 用 户 使 用 最 新 版 本 和 后 续 增 加 的 更 多 应 用 。 

云 手机 实现 了 技术 探索 与 业务 设计 服务 于 世博， 推动 社会 信息 化 。 通 过 云 计算 技术 结合 
移动 互联 网 ， 以 世博 会 为 契机 ， 促 进 了 用 户 使 用 手机 互联 网 应 用 ， 便 利 了 公众 获取 世博 资讯 
与 应 用 服务 ; 以 云 计算 为 核心 卖点 ， 降 低 用 户 使 用 手机 互联 网 应 用 的 门槛 。 培 养 广 大 用 户 使 
用 手机 上 网 、 提 升 人 们 日 常生 活 娱 乐 的 信息 化 程度 。 同 时 ， 电 信 运 营 商 与 手机 终端 厂商 、 移 
动 互联 网 应 用 开发 与 服务 商 的 深化 合作 ， 推 动产 业 合 作 与 技术 协作 。 是 世博 会 通信 增值 应 用 


的 一 个 亮点 
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1.4.2 物 联网 对 世博 园区 相关 设备 的 管理 更 加 有 效 


物 联网 是 通过 传 感 设备 按照 约定 的 协议 ， 把 各 种 网 络 连 接 起 来 ， 进 行 信息 交换 和 通信 ， 
以 实现 智能 化 识别 、 定 位 、 跟 踪 、 监 控 和 管理 的 一 种 网 络 。 其 特点 是 每 一 个 物件 可 寻 址 、 可 
控制 、 可 通信 。 或 者 说 ， 是 指 物体 通过 智能 感知 装置 ， 经 过 传输 网 络 ， 到 达 指 定 的 信息 承载 
体 ， 实 现 全 面 感 知 、 可 靠 传送 和 智能 处 理 ， 最 终 实 现 物 与 物 、 人 与 物 之 间 的 智能 化 识别 、 定 
位 、 跟 踪 、 监 控 和 管理 的 一 种 智能 网 络 。 物 联网 结构 如 图 1-31 所 示 。 
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图 1-31 物 联 网 结构 图 





























现 阶段 物 联 网 应 用 的 主要 体现 为 M2M。M2M 即 Machine to Machine， 是 指 机 器 到 机 器 的 
数据 传输 ， 也 包括 人 对 机 器 和 机 噩 对 人 的 数据 传输 。M2M 表达 的 是 多 种 不 同类 型 的 通信 技 
术 有 机 地 结合 在 一 起 : 机 器 之 间 通 信 、 机 器 控制 通信 、 人 机 交互 通信 和 移动 互联 通信 等 。 
M2M 可 以 使 机 器 、 设 备 、 应 用 处 理 过 程 与 后 台 信 息 系 统 共享 信息 ， 并 与 操作 者 共享 信息 。 
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它 为 设备 实时 的 在 系统 之 间 、 远 程 设 备 之 间或 与 个 人 之 间 建 立 无 线 连接 、 传 输 数 据 提供 了 有 
效 的 手段 。 

在 业界 ， 物 联网 大 体 被 公认 为 有 三 个 层次 ， 从 下 到 上 依次 是 感知 层 、 传 送 层 和 应 用 层 。 
如 果 拿 人 来 比喻 的 话 ， 感 知 层 就 像 皮肤 和 五 官 ， 用 来 识别 物体 ， 采 集 信 息 ， 传 送 层 则 是 神经 
系统 ， 将 信息 传递 到 大 脑 进行 处 理 ， 人 能 从 事 各 种 复杂 的 事情 ， 这 就 是 各 种 不 同 的 应 用 。 

感知 层 的 技术 包括 传感器 等 数据 采集 设备 以 及 数据 接 人 到 网 关 之 前 传感器 网 络 。 传 送 层 
是 基于 建立 现 有 的 通信 网 和 互联 网 基础 上 建立 起 来 的 ， 综 合 使 用 2C/3C、 有 线 宽 带 、PSTN、 
WiFi 通信 技术 ， 实 现 有 线 无 线 结 合 、 宽 带 窗 带 结合 、 感 知 网 与 通信 网 结合 。 物 联网 应 用 层 
利用 经 过 分 析 处 理 的 感知 数据 ， 为 用 户 提 供 丰 富 的 特定 服务 。 物 联网 的 应 用 可 分 为 监控 型 
(物流 监控 和 污染 监控 ) ， 查 询 型 (智能 检索 和 远程 抄 表 ) ， 控 制 型 (智能 交通 、 智 能 家 居 和 
路 灯 控 制 ) ,扫描 型 (手机 钱包 和 高 速 公路 不 停车 收费 ) 等 。 应 用 层 是 物 联 网 发 展 的 目的 ， 
软件 开发 、 智 能 控制 技术 将 会 为 用 户 提供 丰富 多 彩 的 物 联 网 应 用 。 各 种 行业 和 家 庭 应 用 的 开 
发 将 会 推动 物 联网 的 普及 ， 也 给 整个 物 联网 产业 链 带 来 利润 。 

在 世博 村 里 ， 就 有 机 会 接触 到 物 联 网 的 妙用 。 以 上 海 电 信 的 探索 实践 为 例 ， 电 饭 煲 、 空 
调 、 电 冰箱 等 都 法 上 了 CDMA 芯片 ， 在 下 班 路 上 ， 用 天 翼 手 机 给 家 中 的 电饭煲 下 一 个 指令 ， 
回 家 之 后 ， 饭 就 已 经 煮 好 了 。 遍 及 世博 园区 的 物 联 网 通过 无 线 传 感 系统 可 以 监控 到 园区 的 信 
号 育 点 ， 一 且 发 现 育 点 立即 将 指挥 中 心 发 送信 息 ， 信 息 会 被 自动 转向 距离 最 近 的 应 急 通信 车 
和 抢修 车 。 还 有 ， 世 博 贵宾 接待 车 上 都 采用 物 联 网 技术 ， 通 过 车 载 信息 终端 ， 为 车 辆 提供 车 
载 通信 服务 。 哪 辆 车 需要 加 油 ， 哪 辆 车 即将 到 达 会 场 ， 哪 辆 车 的 发 动机 出 现 异常 情况 ， 都 会 
自动 向 总 部 发 出 提醒 。 

世博 演示 的 另 一 典型 物 联网 应 用 场景 ， 是 智能 
的 智能 管理 ,包括 : 智能 温度 感知 及 控制 、 智 能 湿 
电器 控制 以 及 智能 防护 。 上 具体 如 下 : 

1) 空调 系统 智能 控制 : 通过 温度 感知 ， 智 能 控制 空调 设备 ， 使 室内 温度 满足 需求 的 同 
时 ， 尽 可 能 地 节省 空调 用 电 。 当 温度 〈 计 算 某 个 区 域 所 有 节点 上 报 的 平均 温度 ) 低 于 设 定 
的 茶 个 国 值 ， 自 动 打开 空调 系统 ， 高 于 设 定 的 某 个 靖 值 则 关闭 空调 系统 。 

2) 照明 系统 智能 控制 : 通过 光照 感知 ， 智 能 控制 楼 宇 照明 设备 (包括 公共 照明 及 室内 
照明 两 部 分 ) ， 在 满足 光照 需求 时 即 关 闭 照明 设备 ， 以 节省 照明 用 电 。 当 光 强 低 于 某 个 立 
值 ， 自 动 打开 照明 系统 ， 高 于 某 个 国 值 ， 则 关闭 照明 系统 。 

3) 湿度 智能 控制 : 通过 湿度 感知 ， 控 制 楼 宇内 部 的 加 湿 设 备 ， 知 能 调节 楼 宇 空气 混 
度 。 根 据 湿 度 传 感 占 设 定 的 闷 值 ， 智 能 控制 加 湿 恬 。 

4) 智能 生活 电器 控制 : 根据 写字 楼 上 下 班 时 间 来 智能 控制 楼 内 所 有 饮水 机 的 打开 与 关 
闭 ， 从 而 节省 能 源 。 

5) 安全 防护 : 夜晚 ， 通过 敏感 区 域 的 声音 传 感 带 监 测 ， 实 现 安全 防护 。 当 温度 高 于 上 
限 阐 值 ， 则 发 送 报警 信息 到 控制 中 心 ， 防 止 火灾 的 发 生 。 

智能 楼 宇 的 物 联网 实现 ， 关 键 是 采用 基于 ZigBee 的 无 线 通信 网 络 技术 。ZigBee 是 一 种 
无 线 连接 技术 的 商业 化 命名 ， 该 无 线 连 接 技术 主要 解决 低 成 本 、 低 功 耗 、 低 复杂 度 、 低 传输 
速率 、 近 距离 的 设备 联网 应 用 。 它 能 够 满足 小 型 化 、 低 成 本 设备 (如 温度 调节 装置 、 照 明 
控制 器 、 环 境 检 测 传感器 等 ) 的 无 线 联网 要 求 ， 能 广泛 地 应 用 于 工业 、 农 业 和 日 常生 活 中 。 
与 其 他 无 线 通 信 协 议 相 比 ，ZigBee 无 线 协 议 复 杂 性 低 、 对 资源 要 求 少 ， 因 此 ， 基 于 ZigBee 










































































































































































楼 宇 。 实 现 对 电梯 、 消 防 、 灯 光 、 监 控 等 
度 感知 及 控制 、 智 能 照明 控制 、 智 能 生活 








































































































.70 . 现代 通信 应 用 实践 





技术 的 物 联 网 智能 楼 宇 ， 具 有 如 下 科技 特点 和 技术 创新 : 

1) 布 网 和 建 网 灵活 : 无 需 挖 路 布设 控制 线路 ， 各 设备 之 间 实 现 无 线 自动 组 网 连接 ， 对 
于 已 有 楼 宇 ， 可 以 不 需要 改动 原 有 的 电路 结构 ， 既 降低 了 系统 安装 成 本 ， 更 重要 的 是 避免 了 
传统 安装 方式 所 带 来 的 经 济 损失 。 

2) 高 集成 度 、 高 可 靠 性 和 低 功 耗 、 低 成 本 : 整个 控制 系统 的 各 个 模块 维护 保养 十 分 方 
便 ， 只 需 更 换 相应 节点 即 可 ， 避 免 了 传统 控制 线路 本 身 带 来 的 许多 麻烦 ， 从 而 大 大 减少 了 设 
备 购置 成 本 ， 建 设 安装 成 本 和 系统 维护 成 本 。 

3) 自由 : 用 户 可 以 在 任何 时 候 方便 地 添加 、 删 除 各 种 设备 ， 任 意 组 合 各 类 控制 器 与 设 
备 的 对 应 关系 ， 最 大 限度 地 展现 无 线 控制 的 优势 特点 。 

4) 实用 性 : 施工 方案 操作 性 强 ， 成 本 低 ， 随 时 可 以 施工 。 

世博 会 中 的 物 联 网 ， 围 绕 与 人 生活 密切 相关 的 多 个 重点 领域 进行 示范 及 演示 ， 包 括 : 智 
能 交通 、 智 能 楼 宇 、 智 能 家 居 、 智 能 安防 、 智 能 医疗 、 物 流 管理 、 智 能 电网 等 。 应 该 看 到 ， 
物 联网 在 各 个 行业 兴起 ， 发 展 进度 不 均衡 。 较 成 熟 行业 如 智能 交通 、 智 能 电力 、 智 能 安防 、 
环保 、 物 流 等 。 物 联网 的 兴起 为 电信 的 行业 应 用 和 社会 信息 化 打开 了 进入 之 门 ， 获 得 了 难得 
的 机 会 。 电 信和 运营 商 如 何 通过 规模 化 的 联网 ， 将 物 与 物 的 网 络 与 互联 网 资源 聚合 在 一 起 构成 
内 容 丰 富 上 且 具 有 拓展 性 的 网 络 ， 使 电信 运营 商 的 网 络 种 类 、 规 模 和 履 盖 优 势 都 得 到 极 大 程度 
上 的 发 挥 ， 并 在 未 来 的 发 展 中 占有 先 机 ， 成 为 物 联网 下 一 步 发 展 的 重点 。 


14.3 多 语言 识别 技术 为 国际 游客 架 起 沟通 的 桥梁 


多 语言 综合 信息 应 用 示范 系统 采用 基于 多 语言 识别 、 合 成 及 跨 媒体 搜索 等 关键 技术 ， 以 
呼叫 中 心服 务 为 载体 ， 建 立 具有 安全 性 、 稳 定性 、 开 放 性 的 多 语言 综合 信息 服务 应 用 示范 系 
统 。 支 持 综合 性 多 语言 信息 服务 系统 投入 世博 会 实用 运行 ， 形 成 面向 百 万 人 群 规模 的 多 语言 
信息 服务 。 

962010 世博 热线 ， 是 由 中 国电 信 上 海 公 司 筹建 和 和 运营， 作为 中 国 2010 年 上 海 世 博 会 唯 
一 指定 官方 服务 热线 ， 基 于 多 语言 识别 技术 ， 为 中 外 游客 、 参 展商 及 国外 的 远程 观众 提供 多 
达 12 种 语言 的 综合 信息 服务 。 

世博 热线 提供 自助 与 人 工 服 务 两 种 方式 ， 其 中 语音 自助 服务 通过 智能 技术 ， 使 机 器 能 
动 识别 用 户 说 话 内 容 ， 为 客人 提供 世博 知识 普及 和 信息 咨询 服务 。 用 户 拨打 962010， 通 过 
人 机 对 话 识别 来 电 语言 ， 可 提供 中 文 、 英 文 、 法 文 、 日 文 等 12 种 语言 的 服务 能 力 。 用 户 可 
随意 表达 自己 的 需求 ， 并 获得 快速 、 精 确 、 流 畅 的 人 类 自然 语言 回复 。 面 对 各 种 语言 的 游客 
关于 上 海 世 博 会 的 咨询 ， 提 供 权威 、 准 确 的 解答 。 主 要 的 语音 识别 问答 范围 包括 : 中 信息 咨 
询 ; @ 建 议 及 投诉 受理 ; @@ 援 助 、 购 物 、 安 全 的 服务 ; @ 应 急 状 态 下 的 事件 处 置 。 为 用 户 提 
供 多 语种 的 外 语 服务 ， 提 供 址 博 会 知识 普及 、 世 博 音乐 征集 、 世 博 特许 经 营 产品 、 世 博 对 外 
展示 中 心 的 信息 咨询 、 世 博 票 务 咨询 、 志 愿 者 政策 咨询 及 报名 在 线 指导 等 世博 局 提供 、 认 可 
并 指定 的 服务 范围 内 进行 服务 。 

同时 ， 世 博 热线 呼叫 中 心 的 话务员 依托 跨 媒体 搜索 技术 提供 的 高 效 信息 采编 功能 ， 可 向 
用 户 推送 多 种 形式 的 信息 内 容 。 世 博 热线 提供 的 多 语种 自助 与 人 工 双 结合 ， 让 更 多 的 人 了 解 
世博 、 参 与 世博 。 已 经 为 超过 200 个 国家 /地 区 的 7000 万 中 外 游客 提供 了 多 语种 的 世博 综合 
信息 服务 。 通 过 一 个 有 声 的 多 语种 语音 窗口 ， 把 组 织 者 、 参 展 者 、 游 客 、 媒 体 等 各 类 群体 与 
上 海 世 博 会 紧 紧 连 在 一 起 ， 让 更 多 的 人 认识 世博 、 参 与 世博 。 
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在 运用 多 语言 识别 及 综合 信息 服务 项 目 应 用 之 前 ,传统 的 中 文 语音 服务 无 法 对 应 语种 信 
息 ， 无 法 提供 多 语言 的 信息 服务 。 具 体 表现 为 : 只 有 中 文 信息 ， 其 他 语种 的 信息 需求 无 法 满 
足 ; 没有 对 其 他 语种 服务 的 标准 ， 对 于 特定 的 单词 、 理 解 上 的 皮 义 无 法 消除 ; 对 于 特定 的 信 
息 , 没有 统一 的 翻译 标准 ; 对 坐席 的 依赖 性 高 ， 依 靠 坐席 自身 对 信息 的 掌握 、 对 语言 的 掌握 
提供 服务 ; 只 能 提供 限定 的 、 少 数 领域 的 服务 ， 无 法 提供 基于 后 台海 量 中 文 信息 的 服务 。 而 
采用 中 国电 信和 承担 的 “十 一 五 ”863 课题 “多 语言 综合 信息 服务 应 用 示范 ”项 目的 先进 成 
果 ， 为 游客 提供 多 语言 、 多 内 容 、 多 媒体 的 信息 服务 ， 解 决 了 上 述 问题 。 系 统 通过 语音 导航 
的 引导 为 客户 提供 自助 与 人 工 服务 。 自 助 服务 融合 应 用 了 语音 合成 和 语音 识别 技术 。 

整个 系统 的 实现 ， 基 于 以 下 方面 的 研究 成 果 : 多 语言 基础 资源 库 研 制 和 共享 ， 多 语言 语 
音 识别 关键 技术 研究 与 应 用 产品 开发 ， 多 语言 语音 合成 关键 技术 研究 与 应 用 产品 开发 ， 跨 媒 
体 搜 索 关键 技术 研究 及 服务 产品 开发 ， 面 向 跨 语言 搜索 的 机 器 翻译 关键 技术 研究 ， 最 后 才能 
形成 多 语言 综合 信息 服务 应 用 示范 系统 ， 并 落实 为 正式 的 商用 。 

在 项 目 规划 的 阶段 ， 即 要 求 能 够 实现 以 下 服务 能 

提供 接 人 号 为 962010 的 多 语言 世博 热线 服务 平台 ， 能 够 提供 自助 和 人 工 的 信息 服务 方 
式 ; 系统 15s 内 接 通 率 大 于 90% 。 

根据 世博 多 语言 服务 需求 ， 提 供 至 少 4 种 语言 服务 〈 确 定 中 、 英 、 法 、 日 为 课题 四 种 
基本 服务 语种 ， 其 他 语种 在 会 展期 间 灵 活 实现 ) ， 满 足 世博 在 多 语言 综合 信息 服务 方面 的 要 
求 ; 服务 用 户 数 大 于 100 万 。 

能 提供 包括 多 语言 语音 识别 、 合 成 、 搜 索 等 关键 技术 在 内 的 以 下 信息 服务 : 基于 多 语 
言 、 跨 媒体 信息 检索 ; 基于 多 语言 、 跨 媒体 的 信息 编辑 ; 基于 多 语言 的 信息 发 布 (包括 : 
世博 展 馆 介 绍 、 企 业 信 息 介绍 等 ); 提供 包括 语音 、 短 信 、 传 真 、 电 子 邮 件 等 多 种 接 入 服 
务 。 此 外 ， 还 要 求 能 够 提供 质 检 功 能 ， 能 对 平台 所 提供 的 服务 质量 进行 跟踪 和 管理 ， 保 证 服 
务 水 平 ; 能 根据 应 用 系统 需求 提供 用 户 使 用 记录 和 用 户 分 析 ; 能 提供 系统 监控 和 报警 功能 。 
通过 在 世博 热线 平台 中 部 署 多 语言 识别 和 搜索 引擎 系统 ， 运 用 跨 语言 搜索 技术 、 跨 媒体 
搜索 技术 、 优 化 信息 存储 和 检索 技术 ， 自 动 实现 或 辅助 话务员 对 对 语言 信息 咨询 内 容 的 翻 
译 、 内 容 检索 、 结 果 回 复 等 功能 ， 达 到 提升 世博 热线 平台 业务 能 力 和 效率 的 作用 。 多 语言 识 
别 系统 架构 如 图 1-32 所 示 。 

其 中 涉及 的 关键 技术 包括 多 语言 TTS、 多 语言 ASR 、 跨 媒体 搜索 及 其 机 器 翻译 技术 ， 具 
体 如 下 : 

1) 多 语言 TIS (Text To Speech， 语 音 合 成 技术 ) 系统 ， 是 用 于 把 多 语言 文本 转换 成 多 
语言 语音 输出 的 系统 。 自 动 语音 播报 : 文本 信息 经 引擎 处 理 后 转换 为 语音 信息 ， 该 信息 可 经 
电话 通道 播报 出 来 。 从 文本 到 语音 信息 的 处 理 ， 增 加 业务 处 理 的 灵活 性 ， 无 需 繁 琐 的 人 工 录 
音 ， 能 提供 更 加 自然 流畅 的 、 统 一 音色 的 语音 服务 。 文 本 朗读 : 将 各 种 格式 的 多 语言 文件 或 
者 网 页 用 标准 的 多 语言 语音 朗读 。 

2) 多 语言 ASR ( Automatic Speech Recognition ， 自 动 语音 识别 ) 系统 ， 实 现 把 多 语言 语 
音 转化 为 多 语言 文字 文本 。 语 种 识别 : 能 够 通过 说 话 人 一 段 时 间 的 语音 ,识别 说 话 人 说 的 是 
哪个 语种 。 关 键 词 识别 : 在 说 话 人 说 的 一 段 语言 中 选择 出 相应 的 关键 字 或 者 词 进行 语种 识 
别 。 连 续 语 言 识 别 : 连续 语音 识别 主要 应 用 于 广电 领域 ， 将 一 段 连续 的 说 话 自 动 转换 成 文 
本 。 说 话 人 识别 : 说 话 人 在 说 了 一 段 时 间 的 话 之 后 ， 系 统 能 自动 识别 说 话 人 的 里 份 。 

世博 热线 实施 的 多 语言 识别 技术 ,体现 了 这 项 技术 的 最 新 发 展 成 果 : 
































































































































































































































.72. 现代 通信 应 用 实践 
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图 1-32 多 语言 识别 系统 架构 图 





1) 准确 ， 领 先 的 识别 效果 : 适应 多 种 口音 ,覆盖 不 同 地 域 、 不 同人 群 、 不 同 信 道 、 不 
同 终端 、 不 同 蝶 声 环 境 ， 适 应 多 种 业务 ， 禾 盖 音 乐 搜索 、 遂 信 助 理 、 综 合 信息 查 询 等 众多 典 
型 应 用 。 

2) 智能 ， 智 能 的 导航 功能 : 语音 自助 服务 更 加 自然 开放 ， 例 如 可 以 这 样 提问 “请 问 有 
什么 可 以 帮 您 的 ?” 识 别 系统 可 以 处 理 更 加 复杂 的 用 户 回答 ， 有 效 减 少 反 复 询问 用 户 的 过 
程 。 














3) 高 效 ， 优 秀 的 识别 性 
源 开销 ; 在 线 自 适应 功能 ,外 
别 效果 ; 语法 快速 编译 。 

4) 易 用 ， 完 善 的 集成 开发 支持 与 定制 优化 方案 : 可 视 化 语法 编辑 器 ， 实 现 语 法 的 高 效 
编辑 ， 方 便 的 语法 调试 器 ， 集 成 语法 编译 、 优 化 、 分 析 工 具 ; 支持 汉字 和 拼音 两 种 语法 编写 
形式 ， 语 法 开发 灵活 高 效 ; 智能 检 错 机 制 ， 可 以 有 效 定 位 语法 文件 的 逻辑 错误 ， 极 大 地 方便 
用 户 的 业务 开发 。 


14.4 客流 眼 系统 助力 世博 流量 导 引 


客流 眼 系统 ， 是 通过 基于 视频 图 像 采 集 及 智能 分 析 处 理 ， 识 别 指定 区 域内 的 客流 量 。 并 
在 此 基础 上 ， 与 信息 发 布 、 通 知 以 及 各 种 预约 系统 相配 合 ， 实 现 客流 监控 与 引导 。 特 别 适用 
于 世博 会 这 样 的 大 客流 高 密度 场景 的 人 群 流量 导 引 。 


能 : 优化 识别 引擎 ， 新 的 识别 引擎 提供 更 高 的 性 能 ， 更 低 的 资 
bE 够 根据 用 户 的 语音 实时 对 识别 参数 进行 自动 调整 ， 持 续 提高 识 
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基于 人 脸 识 别 的 智能 视频 分 析 及 监控 系统 ， 对 于 世博 会 整体 的 客流 管理 而 言 ， 是 一 个 重 
要 的 组 成 部 分 。 场 馆 的 智能 视频 分 析 及 监控 系统 不 仅 需 要 从 其 他 业务 系统 ( 如 票务 系统 、 
预约 系统 ) 获取 相关 的 客流 数据 ， 还 需要 将 场馆 的 客流 状态 提供 给 其 他 管理 应 用 系统 (如 
信息 发 布 系统 、 预 约 系 统 等 ) 。 

这 套 系统 在 世博 会 期 间 ， 在 世博 园区 内 ， 发 挥 了 重要 的 作用 。 可 以 最 大 程度 使 用 安防 系 
统 现 有 资源 ， 如 前 端 摄像 机 等 设备 、 网 络 环境 。 可 以 作为 安防 系统 的 灵活 补充 。 为 各 场馆 的 
运营 管理 人 员 提 供 有 效 的 场馆 人 流 密度 识别 与 分 析 ， 在 此 基础 上 进行 合理 的 人 群 引导 。 为 世 
站 会 这 样 的 超大 型 活动 的 客流 管理 ， 提 供 了 有 效 的 解决 方法 、 量 化 数据 依据 。 

该 系统 提供 对 世博 客流 的 监测 ， 能 够 反映 : 当前 馆 内 人 数 、 哪 些 区 域 发 生 拥 挤 、 哪 些 通 
道 客流 压力 大 、 及 时 告警 、 提 供 客流 引导 数据 上 报 接口 。 例 如 ， 通 过 智能 视频 的 人 脸 识别 得 
到 区 域内 的 人 数 数据 ， 等 候 区 域内 的 人 数 达 到 一 定 的 警告 级 别 ， 就 需要 通知 服务 人 员 加 强 客 
流 焉 导 和 服务 ， 并 通过 园区 内 部 的 业务 系统 和 信息 发 布 系统 提醒 参观 者 。 并 且 ， 提 供 对 客流 
有 序 化 管理 ， 包 括 : 每 日 、 周 、 月 参观 人 数 查 询 及 报表 、 场 馆 内 客流 曲线 报表 、 馆 内 客流 高 
峰 时 间 段 报表 。 

人 流 导 引 作用 的 实现 需要 客流 采集 、 视 频 监 控 和 客流 管理 几 部 分 协同 。 客 流 信息 采集 系 
统 通过 智能 视频 识别 技术 ， 获 取 展 区 人口 、 通 道 、 排 队 等 候 和 参观 区 域 的 客流 信息 ; 视频 监 
挖 系统 获取 展区 不 同 区 域 的 监控 图 像 并 进行 存储 ; 客流 管理 平台 为 管理 者 提供 客流 的 综合 管 
理 界面 ， 提 供 基 于 展区 地 理 图 形 信息 的 采集 设备 管理 、 客 流 数 据 的 实时 显示 和 查询 、 统 计 报 
表 、 辅 助 决策 等 功能 ， 并 可 以 实现 和 监控 系统 的 无 颖 衔接 ， 通 过 在 地 理 图 形 上 直接 点 击 摄像 
机 标记 获取 实时 的 监控 图 像 。 

智能 视频 分 析 及 监控 系统 的 硬件 分 为 智能 视频 分 析 和 视频 监控 两 个 部 分 。 
智能 视频 分 析 系 统 由 安装 在 前 端的 摄像 机 、 后 端的 智能 视频 分 析 设 备 、 数 据 库 系统 和 客 
流 信 息 管理 终端 组 成 ， 系统 采 用 基于 后 端 服务 器 方式 进行 多 路 视频 分 析 处 理 ， 获 取 的 数据 保 
存 到 客流 数据 库 中 。 客 流 信 息 管理 终端 运行 客流 综合 信息 管理 平台 ,实现 系统 中 的 摄像 机 、 
采集 设备 的 管理 ， 并 实现 基于 展区 地 理 图 形 的 客流 数据 的 显示 和 数据 查询 ， 并 实现 统计 分 析 
和 辅助 决策 管理 。 

视频 监控 系统 由 安装 在 前 端的 摄像 机 、 后 端的 视频 监控 设备 组 成 ， 视 频 监控 设备 完成 视 
频 的 数字 化 存储 并 为 视频 显示 提供 接口 。 监 控 系 统 的 视频 可 以 提供 给 监控 中 心 的 大 屏幕 
(或 屏幕 组 ) 进行 显示 ， 也 可 以 在 综合 客流 管理 平台 中 显示 。 系 统 硬件 结构 如 图 1-33 所 示 。 

除了 硬件 部 分 ， 客 流 眼 系 统 更 是 由 多 个 软件 平台 模块 组 成 的 ， 才 能 真正 实现 智能 视频 分 
析 系 统 和 视频 监控 系统 的 集中 管理 和 信息 集成 。 以 下 重点 介绍 一 下 主要 的 技术 功能 模块 ， 如 
图 1-34 所 示 。 

1. 客流 参数 的 实时 采集 和 显示 

主要 功能 包括 : 客流 数据 实时 汇总 ; 采集 终端 的 状态 监控 ; 基于 地 理 图 形 的 客流 数据 实 
时 显示 ; 根据 管理 区 域 的 层级 进行 不 同等 级 的 客流 数据 显示 ; 客流 数据 的 动态 刷新 (最 低 
响应 时 间 可 以 达到 2s) ; 客流 数据 和 实时 监控 视频 的 联动 显示 。 系 统 根 据 管理 的 采集 终端 进 
行 采集 数据 的 汇总 ， 将 单个 采集 终端 获取 的 点 数据 汇聚 成 有 实际 管理 意义 的 通道 /人 口 、 等 
候 区 域 、 展 示 区 域 等 的 客流 状态 参数 ， 并 以 地 理 图 形 系 统 为 基础 ， 实 现实 时 的 刷新 显示 。 同 
时 ， 系 统 可 以 监控 采集 终端 的 运行 状态 ， 当 出 现 摄 像 机 图 像 错 误 (摄像 机 停机 、 无 信号 )、 
终端 运行 错误 等 情况 时 可 以 自动 记录 并 通知 管理 维护 人 员 进行 及 时 的 状态 排查 。 
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.74. 现代 通信 应 用 实践 
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图 1-33 ”系统 硬件 结构 
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图 1-34 系统 软件 结构 











2. 客流 信息 查询 
主要 功能 包括 : 客流 总 体 状 态 查 询 ， 可 以 查询 历史 数据 ; 分 区 域 的 客流 数据 查询 ; 分 设 

备 的 客流 数据 查询 ; 综合 信息 查询 ; 监控 视频 实时 查询 。 实 现 不 同 管理 区 域 、 不 同 设备 、 不 
同时 间 的 客流 信息 查询 ， 操 作 人 员 可 在 地 理 图 形 上 直接 选择 目标 点 进行 数据 查询 ， 也 可 采用 
综合 查询 界面 进行 模糊 查询 。 

3. 客流 分 析 

主要 功能 包括 : 不 同 统计 周期 的 客流 量 分 析 ; 区 域 客流 量 分 析 ; 不 同 区 域 的 客流 对 比分 
析 ; 指定 日 客流 量 分 析 ; 客流 历史 数据 对 比分 析 。 实 现 不 同 条 件 下 的 客流 状态 分 析 ， 为 管理 
决策 提供 基础 数据 和 相关 建议 。 以 直观 的 分 析 图 形 和 数据 表格 的 方式 进行 显示 ， 既 便于 快速 
了 解 客 流 状态 ， 又 可 将 统计 分 析 数 据 用 于 其 他 业务 管理 系统 ， 进 行 交 义 分 析 比 对 ， 充 分 利用 
客流 基础 数据 。 客 流 分 析 报 表 功 能 基于 Web 方式 实现 ， 可 以 通过 互联 网 实现 远程 浏览 。 
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4. 辅助 决策 

主要 功能 包括 : 根据 当前 客流 状态 进行 三 级 预警 并 自动 生成 客流 引导 信息 ; 实现 排队 等 
候 的 时 间 估 计 和 信息 发 布 ; 实现 客流 状态 和 管理 预案 的 关联 ; 实现 和 信息 发 布 系统 的 接口 ; 
进行 客流 短期 趋势 预测 并 给 出 相应 预警 。 根 据 管理 区 域 当 前 的 客流 状况 〈 通 道 / 人 口 的 流 
、 区 域 的 拥挤 程度 、 排 队 等 候 时 间 等 ) 和 预 设 的 管理 参数 ， 自 动 进行 黄 、 橙 、 红 三 级 预 
和 警 ， 并 自动 生成 相关 的 客流 引导 信息 ， 客 流 引 导 信 息 可 以 通过 系统 的 接口 发 布 到 信息 发 布 终 
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5. 通道 人 数 采 集 

采用 IVS (Intelligent Video Surveillance， 智 能 视频 监控 ) 人 数 统计 软件 进行 分 析 ， 采 用 
动态 模式 识别 技术 ， 借 助 视频 采 集 手 段 并 通过 智能 识别 技术 实现 的 对 移动 物体 和 事件 进行 跟 
踪 、 统 计 、 分 析 、 追 溯 、 报 警 。 这 个 人 数 统计 软件 不 是 采用 和 常用 的 动态 检测 技术 〈 帧 间 检 
测 和 前 景区 域 分 析 ) 来 获取 运动 目标 ， 而 是 采用 优化 的 前 景区 域 分 析 方 法 进行 运动 目标 分 
市 。 优 化 的 主要 目的 是 提高 目标 的 分 割 精度 ， 通 过 前 景 和 前 景 的 同步 建 模 ， 提 高 前 景 的 提取 
精度 ， 同 时 ， 系 统 保持 一 定 频率 的 自学 习 ， 以 不 断 改 进 模型 。 分 割 出 目标 后 ， 通 过 对 特征 的 
提取 和 运动 分 析 ， 获 取 目 标的 运动 特征 并 确定 目标 的 移动 方向 、 趾 离 和 运动 轨迹 ， 确 定 是 否 
通过 通道 。 
. 区 域 拥挤 度 采集 
拥挤 度数 据 采 用 三 种 表现 方式 : 占 空 比 、 推 算 人 数 和 单 人 占有 的 面积 。 占 空 比 提 取 动 态 
人 群 模型 在 所 关注 区 域 三 维 投影 的 计算 ， 采用 百分数 表示 。 推 算 人 数 是 当前 区 域内 的 人 数 估 
计 ， 根据 分 析 区 域 的 面积 和 人 数 计算 单 人 占有 的 面积 ， 以 计算 区 域 的 拥挤 程度 。IVS 适用 于 
广场 、 关 键 区 域 、 非 封闭 展示 区 域 、 排 队 等 候 区 域 的 人 数 和 拥挤 度 统 计 。IVS 拥挤 度 统计 软 
件 综合 多 种 目标 检测 技术 ， 能 分 割 出 长 时 间 静 止 不 动 的 目标 ， 也 能 对 不 连续 的 单 帧 静态 图 像 
进行 目标 分 析 。 为 了 适应 室外 场景 和 光线 的 变化 ， 背 景 模型 可 以 根据 新 的 视频 信息 进行 动态 
更 新 。 软 件 根据 透视 几何 和 摄像 机 自动 校正 技术 ,根据 分 析 目 标的 模型 大 小 ， 将 不 同 景 深 的 
人 和 群 区 域 转换 成 准确 的 人 数 。 

7. 排队 等 候 
通过 对 中 国 馆 内 的 参观 路 线 和 主要 等 候 节 点 进行 分 析 ， 并 结合 系统 已 采集 的 数据 进行 平 
均等 候 时 间 的 计算 ， 获 取 不 同等 候 区 域 的 不 同等 候 时 间 ， 为 排队 等 候 人 数 提供 相关 的 等 待 信 
息 和 提示 信息 。 


1.4.5 世博 交互 信息 亭 便利 游客 园区 游览 


由 中 国电 信 上 海 公司 建设 的 世博 交互 信息 亭 ， 运用 最 新 的 信息 汇聚 、 发 布 、 集 成 及 基于 
触 屏 的 应 用 互动 技术 ， 具 有 多 媒体 、 多 功能 的 交互 式 特点 。 布 设 在 世博 园区 内 ， 为 游客 提供 
综合 性 的 通信 、 信 息 和 便民 服务 。 提 供 融 合 多 媒体 信息 发 布 、 世 博信 息 服务 、 基 础 通信 及 电 
信和 产品 延伸 等 内 容 的 综合 产品 。 共 在 世博 园区 内 部 署 了 超过 100 个 ， 为 方便 各 类 游客 ， 提 供 
综合 信息 服务 发 挥 了 重要 作用 。 

信息 亭 主 要 包括 了 触摸 屏 业 务 、 多 媒体 播放 屏 业 务 以 及 公用 电话 业务 。 其 中 ， 触 摸 屏 业 
务 是 最 具 交 互 特 点 的 。 游 客 通过 信息 军 上 的 触摸 屏 ， 便 可 查询 获得 世博 园区 的 实用 信息 服 
务 , 包括 : 世博 演出 活动 、 世 博 片 区 场馆 、 世 博 演 出 活动 等 信息 。 并 能 通过 触 屏 操作 进行 场 
馆 与 活动 预约 以 及 获得 中 国电 信号 码 百 事 通 提供 的 地 图 、 订 餐 、 订 房 、 订 机 票 等 服务 。 此 
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外 ， 交 互 功能 还 提供 了 中 国电 信 的 视频 客服 、962010 多 语种 服务 等 。 多 媒体 播放 屏 ， 提 供 
了 高 清 视频 内 容 。 当 然 ， 作 为 中 国电 信 打 造 的 交互 信息 亭 ， 通 信和 功能 也 必 不 可 少 ， 均 具备 了 
IC 卡 电话 功能 。 

值得 一 提 的 是 ， 园 区 内 多 处 特 设 了 专 为 登 哑 人 士 发 放 “ 爱 牵 世 博 手语 卡 ” 的 服务 点 ， 
持 卡 者 只 需 在 自助 终端 上 轻 轻 一 刷 ， 便 可 专 享 视 频 客户 服务 ， 与 中 国电 信 客 服 人 员 “ 面 对 
面 ”进行 手语 交流 ， 知 晓 各 类 世博 信息 资讯 。 

信息 亭 提供 了 最 终 面向 游客 的 终端 界面 ， 亭 体 主 要 安装 有 1 个 人 工控 机 主机 ，2 个 液晶 
屏 (19 二 触摸屏，32 寸 LCD) ,1 个 读 卡 器 ，1 个 电话 及 网 络 和 监控 设备 。 信 息 亭 整体 设计 
要 能 够 适应 各 类 放置 环境 ， 可 独立 放置 或 与 其 他 襄 子 并 排放 置 ， 具备 防 雨 、 防 风 、 隔 热 、 快 
速 散热 的 功能 ; 采用 组 装 式 设计 ， 可 根据 实地 情况 灵活 组 装 ; 由 于 面积 较 小 ， 信 息 亭 内 部 设 
计 要 考虑 合理 的 空间 布局 。 单 襄 项 部 呈 中 心 高 边缘 低 的 方式 ,便于 快速 排水 ; 边 墙 充分 考虑 
防止 日 光 直 射 屏 幕 ， 影 响 用 户 操作 。) 信息 亭 底部 设计 信息 亭 的 底部 要 考虑 防水 、 排 水 ， 同 
时 便于 残疾 人 轮椅 出 入。 

在 信息 亭 体 之 外 ， 各 项 信息 服务 功能 的 承载 ， 必 须 依 靠 核心 平台 与 外 部 网 络 平台 。 核 心 
平台 为 信息 汇聚 与 管理 平台 、 视 频 客 服 业务 平台 、 多 媒体 信息 发 布 平台 、 终 端 监控 管理 平台 
等 4 个 平台 。 外 部 网 络 平台 为 世博 全 球 眼 平台 、 号 百 平 台 、 世 博 局 信息 化 平台 等 ， 提 供 了 世 
于 信息 源 内 容 和 特色 的 信息 服务 。 

视频 客服 是 世博 信息 亭 交 互 功能 的 创新 体现 。 其 承载 于 信息 亭 内 19 寸 多 媒体 互动 终端 
上 ， 它 主要 展示 : 1、 订 和 餐 、 订 文娱 票 、 订 机 票 及 世博 信息 服务 ， 游 客 通过 互动 终端 可 以 面 
对 面 的 和 坐席 代表 进行 沟通 交流 ; 2、 为 方便 侮 呈 人 士 游览 世博 会 特 设 手 语 视频 服务 ， 游 客 
通过 RFID 射频 卡 的 远程 认证 ， 实 现 和 手语 专 席 进 行 沟通 ， 使 登 呈 人 士 通过 视频 顺畅 地 享受 
世博 亭 信息 查询 服务 ， 全 身心 参与 到 世博 盛会 中 来 。 

信息 亭 内 提供 的 视频 客服 主要 是 在 基于 SIP 协议 的 多 媒体 视频 系统 上 开发 而 成 ， 采 用 业 
界 先 进 的 ICM (Interaction Coordination Mangerment， 互 动 协同 管理 系统 ) 软件 ， 它 的 开放 式 
结构 体系 可 以 及 时 准确 地 对 来 自 互联 网 、 软 交换 网 络 、 呼 叫 控制 、 坐 席 桌 面 和 其 他 资源 的 信 
息 进 行 统一 管理 。 而 坐席 侧 采 用 IP 软 终端 + 摄像 头 的 方式 ， 能 快速 、 简 单 的 部 署 应 用 ， 同 
时 坐席 视频 的 软 终端 可 以 支持 JAVA 和 ActiveX， 它 与 坐席 软件 和 信息 服务 界面 (包括 订餐 、 
订 飞 机 票 等 ) 组 成 耦合 方式 ， 使 游客 通过 多 媒体 视频 终端 与 客服 人 员 进 行 面对面 交流 。 采 
用 摄像 头 + 19 寸 互动 触摸 屏 应 用 程序 + 软 电话 客户 端的 方式 通过 光纤 直接 连接 视频 客服 核 
心平 台 ， 核 心平 台 包括 呼叫 控制 管理 器 、 语 音 网 关 、 视 频 + 音频 的 MCU 组 件 、 呼 叫 应 用 服 
务 器 、 录 音 服务 器 等 设备 ， 主 要 处 理 视 频 、 音 频 的 交互 、 路 由 分 配 、 话 路 接续 等 重要 操作 ， 
然后 再 通过 专线 连接 到 号 百 信 息 服 务 平台 ， 访 问号 百 订餐 、 订 飞机 票 、 订 文娱 票 等 业务 平台 
及 坐席 系统 ， 同 时 在 坐席 侧 也 采用 摄像 头 + 客户 端 软 电话 方式 ， 并 与 坐席 软件 和 信息 服务 界 
面 (包括 订餐 、 订 飞机 票 等 ) 组 成 耦合 方式 ， 完 成 端 到 端的 视频 通话 。 这 种 方式 能 较 快 速 
地 部 署 商用 ， 特 别 是 解决 了 客户 端 软 终端 与 19 寸 互 动 触摸 屏 应 用 程序 ; 客户 端 软 终端 与 坐 
席 软件 、 号 百 信息 服务 软件 之 间 的 应 用 融合 ， 在 技术 上 具有 一 定 前 脆性 ， 为 今后 视频 客服 的 
大 规模 商用 提供 了 很 好 的 解决 手段 。 视 频 客户 系统 核心 构架 如 图 1-35 所 示 。 

而 呼叫 流程 的 实现 ， 是 视频 客服 互动 性 的 重要 方面 ， 一 次 正常 的 视频 呼叫 流程 ， 具体 如 
下 : 中 视频 终端 通过 SIPASCCP 注册 到 Call Manager 上 ， 同 时 发 起 一 个 视频 点 击 呼叫 ， 到 核 
心平 台 ; CCall Manager 收 到 呼叫 后 ， 通 过 SIP 中 继 将 呼叫 连 至 IVP + MCU 组 件 上 ， 该 组 件 
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主要 处 理 视频 播放 和 视频 交互 ; @IVP + MCU 组 件 将 视频 处 理 完毕 后 ,通过 内 部 的 iCON- 
NECT XML (语音 标记 ) 消息 发 送 到 CallServer 上 (呼叫 应 用 服务 器 ); CallServer 通过 
ICM (呼叫 中 心 管理 软件 ) 开始 执行 流程 脚本 ， 其 中 比较 重要 的 是 呼叫 技能 组 脚本 ; (DICM 
将 响应 结果 返回 到 呼叫 应 用 服务 器 上 ; @ 呼 叫 应 用 服务 器 通过 内 部 的 iCONNECT XML 消息 
发 送 到 IVP +MCU 组 件 上 ， 并 开始 播放 视频 ; 9 当 有 空闲 坐席 时 ， 视 频 呼 叫 建立 ; 四 通话 
中 ,坐席 人 员 在 客户 端 可 以 点 击发 送 视 频 按 钮 ， 通 过 CVP VMS Server (统一 客户 视频 /语音 
门户 ) 将 视频 推送 给 多 媒体 终端 用 户 ; @ 一 方 挂机 ， 释 放 呼叫 。 

世博 视频 呼叫 中 心 构架 



































呼叫 管理 语音 标记 CVP IVP+MCU 应 
已 语言 网 关 已 疆 系 纪 点 用 服务 器 











专 园 区 服务 亭 














图 1-35 视频 客户 系统 核心 构架 





业务 功能 通过 上 述 技术 方式 ， 世 博 交互 信息 这 提供 的 视频 客服 ， 包 含 了 以 下 主要 功能 : 
支持 基于 IP 网 络 的 视频 呼叫 核心 平台 ; 视频 呼叫 控制 ; 实时 录音 ; 视频 IVR; 视频 三 方 通 
话 ; 视频 排队 ( 按 技能 组 排队 ); 后 台 视 频 推送 ; 根据 被 叫 路 由 指定 技能 坐席 ; 录音 与 监 
听 。 终 端 系统 及 业务 平台 架构 如 图 1-36 所 示 。 

世博 交互 信息 亭 以 信息 的 综合 性 和 互动 性 为 主要 特征 ， 因 此 ， 在 平台 建设 上 ， 需 要 体现 
出 安全 性 、 可 靠 性 、 实 用 性 和 可 扩展 性 ， 以 满足 真正 的 商用 需求 。 

安全 性 : 世博 交互 信息 亭 直接 面向 大 量 国内 外 世博 参观 者 ， 为 他 们 提供 世博 的 相关 信息 
和 上 海 电信 的 相关 特色 服务 。 为 保证 参观 者 看 到 的 信息 不 出 现任 何 问 题 ， 要 求 所 有 的 信息 亭 
必须 纳入 世博 园区 的 局 域 网 内 ; 同时 在 信息 发 布 到 终端 前 ， 必 须 经 过 可 靠 严 格 的 审查 。 劝 
外 ， 所 有 的 信息 亭 终端 都 要 纳入 统一 的 监控 体系 中 ， 确 保 对 主机 运行 状态 、 网 络 和 应 用 环境 
的 有 效 监控 。 

可 靠 性 : 系统 采用 的 系统 结构 、 技 术 措施 、 开 发 手段 都 应 建立 在 已 经 相当 成 熟 的 应 用 基 
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础 上 的 ， 并 具备 良好 的 技术 服务 支持 ， 确 保 系统 的 可 靠 。 
实用 性 : 系统 在 设计 中 将 要 力求 操作 简单 、 快 捷 ， 操 作 紧 密 结合 具体 业务 ， 所 见 即 所 
得 , 易于 使 用 维护 方便 ， 能 满足 单位 的 实际 需要 。 






































































































































世博 全 球 眼 业 务 平台 









































图 1-36 ”综合 信息 服务 终端 系统 及 业务 平台 架构 





可 扩展 性 : 系统 采用 的 业务 流程 和 技术 方案 ， 可 方便 根据 用 户 的 要 求 对 应 用 进行 扩展 、 
维护 ， 具 有 较 强 的 适应 能 力 。 

世博 交互 信息 亭 ， 以 技术 创新 服务 于 人 文 关怀 ,体现 了 以 下 特点 : 

交互 式 用 户 体验 : 触摸 屏 与 互动 内 容 ， 体 现 交互 式 服务 ; 集 园 区 服务 、 餐 饮 交 通 旅游 、 
沟通 关怀 等 信息 服务 于 一 体 ， 满 足 世 博 游客 需求 。 

视频 呼叫 中 心 : 大 大 提高 用 户 的 服务 感受 ， 为 残疾 人 和 VIP 等 特殊 用 户 的 服务 开拓 了 思 
路 。 

视频 客服 : 贴近 特殊 人 群 需求 ， 面 对 面 的 视频 客服 形式 新 颖 ， 适 合 为 余 哑 人 人 服务， 体现 
对 残障 人 士 等 特殊 人 群 的 关怀 。 

RFID 试点 : 用 户 可 使 用 一 张 RFID-UIM 卡 ， 简 单 便利 ; 可 直接 从 信息 译 获 得 消费 信息 ; 
可 携带 获得 的 优惠 券 信息 ; 可 为 自己 的 手机 充值 ， 可 下 载 导 游 信息 到 手机 中 ; 可 集成 银行 卡 
功能 。 

整体 看 ， 世 博 交 互信 息 亭 主 要 功能 由 综合 信息 服务 终端 和 平台 业务 系统 完成 。 综 合 信息 
服务 终端 系统 包括 交互 式 多 媒体 信息 终端 、 世 博 业 务 信息 汇聚 、 发 布 与 管理 平台 、 终 端 监控 
与 管理 平台 以 及 视频 客服 系统 等 。 业 务 及 功能 主要 包括 : 基本 电话 服务 、 世 博信 息 查 询 服 
务 、 视 频 坐席 呼叫 中 心服 务 、 视 频 和 文字 信息 发 布 服务 。 


14.6 3D 高 清 电 视 给 游客 带 来 震撼 的 业务 体验 


随 着 音 视频 、 虚 拟 现实 和 互联 网 等 新 技术 的 融合 发 展 ，3D 立体 信息 技术 正在 革命 性 地 
影响 和 改变 着 人 们 的 观看 习惯 与 沟通 方式 。3D 是 three-dimensional 的 缩写 ， 就 是 三 维 立 体 图 
形 。 由 于 人 的 双眼 观察 物体 的 角度 略 有 差异 ， 因 此 能 够 辨别 物体 远近 ， 产 生 立 体 的 视觉 。 三 
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维 立体 电视 正 是 利用 这 个 原理 ， 把 左右 眼 所 看 到 的 影像 分 离 。 

3D 高 清 电 视 是 中 国电 信 上 海 公司 针 对 未 来 在 IPTV 上 实现 3D 高 清 播放 而 提出 的 解决 方 
案 , 将 3D 自由 立体 显示 技术 与 高 清 IPTV 的 传输 、 播 放 技 术 相 结合 ， 通 过 IPTV 系统 实现 
3D 高 清 内 容 的 网 络 流 式 播放 。 在 特定 的 终端 (机顶盒 及 显示 器 /电视 机 ) 的 支持 下 ， 无 需 
佩戴 专业 眼镜 即 可 实现 立体 视觉 效果 。 

3D 高 清 IPTV 采用 柱 镜 式 光栅 自由 视点 显示 器 作为 显示 终端 ， 通过 显示 特殊 编码 处 理 过 
的 三 维 内 容 。 观 众 在 世博 园区 的 电信 营业 厅 ， 无 需 佩戴 专业 眼镜 即 可 观看 专 为 世博 会 制作 的 
三 维 高 清 电 视 节 目 ， 感 受 三 维 高 清 显示 效果 。 可 以 观看 同一 场景 不 同 视 点 位 置 的 图 像 ; 还 支 
持 多 人 同时 观看 ; 不 会 遮挡 背光 ， 不 会 降低 图 像 亮度 。 

3D 电视 的 基本 原理 是 视差 .主要 是 双 目 视差 ( binocular parallax)， 人 的 双眼 相距 约 
6. 5cm， 人 在 用 双眼 观看 物体 的 时 候 ， 左 右 眼 视 网 膜 上 所 成 的 像 亦 略 有 不 同 ， 左 右 眼 分 别 观 
看 到 两 幅 上 略微 不 同 的 图 像 ， 经 大 脑 皮 层 的 综合 反应 便 会 产生 出 立体 的 感觉 一 一 这 就 是 视差 创 
造 立体 ( 见 图 1-37)。 因 此 ,采集 /制作 左右 眼 图 像 并 分 别 输入 给 左右 眼 ， 就 可 以 让 人 看 到 
立体 画面 。 

3D 电视 大 体 分 为 戴 专业 眼镜 的 和 自由 立体 显示 
的 ， 戴 专业 眼镜 的 又 有 红 绿 眼镜 的 色 分 法 ， 偏 振 光 的 
光 分 法 ， 以 及 轮流 显示 左右 眼 图 像 的 时 分 法 等 方式 。 
自由 立体 显示 主要 有 狭 颖 光栅 立体 显示 、 柱 透镜 光栅 
阵列 立体 显示 等 。 

3D 高 清 IPTV 采用 的 是 柱 透镜 光栅 阵列 立体 显示 
技术 。 柱 状 透镜 英文 全 名 为 Lenticular Lens， 柱 状 透 
镜 通 常 放置 在 LCD 面板 最 上 方 ， 该 技术 的 3D 显 像 原 
理 是 利用 柱状 透镜 的 分 光 特 性 将 给 左 眼 及 给 右 眼 的 可 
视 画 面 分 开 ， 以 便 让 观看 者 看 得 见 3D 影像 。 每 个 柱 
透镜 下 的 像素 由 若干 个 子 像素 组 成 ， 由 于 柱状 透镜 的 
折射 效果 ， 人 的 每 只 眼睛 分 别 看 到 不 同 的 子 像素 。 通 
过 对 这 两 部 分 像素 的 合理 排 布 ， 人 有 眼看 到 的 这 两 部 分 图 1-37 ”视差 创造 立体 示意 图 
通过 大 脑 的 处 理 后 就 可 以 实现 立体 显示 。 柱 状 透镜 技 
术 最 大 的 优点 是 ， 因 其 不 会 阻挡 背光 ， 故 显示 器 辉 度 不 受 影响 。 但 由 于 其 3D 显示 基本 原理 
仍 与 视差 障壁 技术 相同 ， 故 分 辨 率 仍 将 降低 。 为 了 解决 垂直 柱状 透镜 光栅 水 平分 辨 率 下 降 而 
垂直 分 辩 率 保持 不 变 的 问题 ， 现 在 的 主流 技术 为 倾斜 柱状 透镜 光栅 技术 。 该 技术 通过 将 斜 柱 
状 透镜 光栅 和 水 平 排列 的 像素 成 一 定 的 夹 角 放 置 ， 达 到 了 平衡 水 平方 向 和 垂直 方向 水 平分 辩 
率 下 降 倍数 的 问题 ， 同 时 也 消除 了 摩尔 纹 效 应 。 柱 透镜 光栅 阵列 立体 显示 示意 图 如 图 1-38 
所 示 。 

这 个 技术 的 3D 视频 在 一 个 图 像 中 要 包含 多 视点 视频 信息 ， 对 码 流 传输 带宽 要 求 很 高 。 
通过 IPTV 系统 实现 3D 高 清 内 容 的 网 络 流 式 播放 ， 相 关 研 究 在 国际 上 尚 属 先例 ， 达 到 
国际 领先 水 平 。“ 高 清 IPTV” 是 以 高 速 宽带 网 络 为 传输 通道 ， 通 过 高 清 机 顶 盒 接收 、 高 清 电 
视 机 播放 ， 为 用 户 提供 720P 或 1080P 高 清晰 度 的 视频 内 容 的 高 品质 服务 。 高 清 IPTV 提供 直 
播 和 点 播 两 种 业务 ， 提 供 包 含 国内 主要 高 清 直 播 频道 以 及 影视 、 体 育 、 纪 实 和 娱乐 等 多 档 点 
播 节目 内 容 。 中 国电 信 上 海 公司 在 国内 率先 提供 蓝光 高 清 IPTV 端 到 端 试 点 ， 基 于 城市 光 网 
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提供 的 接 入 带宽 和 IPTV 系统 已 有 的 业务 网 络 、 承 载 网 络 、 运 营 维 护 技 术 提 供 3D 高 清 IPTYV ， 
在 技术 体制 上 无 需 额外 变动 ， 技 术 经 济 性 也 较 好 。 
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间距 





到 1-38 ” 柱 透 镜 光 栅 阵 列 立 体 显 示 示 意图 
































3D 高 清 IPTV 代表 了 未 来 的 发 展 方向 ， 在 世博 园区 内 展示 效果 并 提供 服务 。 使 家 庭 用 户 
不 用 走 和 影院， 就 能 感受 到 由 2D 到 3D 的 视觉 草 命 ， 从 而 提升 高 清 IPTV 的 播放 品质 ， 满 足 
高 端 用 户 的 欣赏 需求 。2010 年 被 称 为 3D 电视 元 年 ， 提 供 佩戴 眼镜 观看 的 3D 电视 逐渐 开始 
试 商用 ， 到 2011 年 已 经 规模 商用 。 但 裸眼 3D 电视 尚 处 于 技术 完善 阶段 ， 裸 眼 3D 显示 设备 
和 3D 内 容 制作 成 本 很 高 ， 一 定时 期 内 尚 无 法 普及 。 


1.4.7 移动 支付 让 游客 支付 更 方便 


移动 支付 是 指 用 户 以 移动 终端 为 工具 ， 通 过 移动 通信 和 网络 ， 实 现货 币 支 付 与 资金 转移 的 
行为 。 手 机 支付 整合 了 用 户 的 消费 需求 、 运 营 商 的 网 络 能 力 、 银 行 的 信用 度 以 及 商家 的 营销 
能 力 ， 可 实现 随时 、 随 地 ， 安 全 、 方 便 、 快 捷 支 付 服务 。 

以 技术 方式 维度 来 划分 ,移动 支付 包括 了 基于 短信 的 、 基 于 WAP 的 、 基 于 GSM 下 的 
USSD 的 在 线 交 互 、 基 于 客户 端的 以 及 非 接 触 式 的 移动 支付 。 具 体 如 下 : 

1) 基于 SMS 的 移动 支付 : 用 户 至 运营 商 营业 厅 、 电 信和 营业 厅 或 网 上 银行 开通 业务 ， 手 
机 号 码 和 银行 卡 账 户 、 电 信 账 户 进行 绑 定 ; 用 户 编 辑 短信 内 容 (如 业务 类 型 码 、 金 额 、 密 
码 等 ) 发 送 至 业务 接 人 号 ， 平 台 验 证 合法 性 后 完成 扣 费 。 优 点 是 业务 实现 简单 ， 缺 点 是 : 
用 户 操作 繁琐 、 交 互 性 差 、 响 应 时 间 不 确定 ， 安 全 性 较 差 。 

2) 基于 WAP 的 移动 文 付 : 用 户 开 通 手 机 上 网 支付 功能 ， 用 户 在 WAP 界面 选择 商品 ， 
形成 订单 ， 用 户 确认 后 转 和 人 WAP 支付 页 面 ， 选 择 支 付 账户 ， 输 入 账号 、 密 码 后 完成 支付 。 
WAP 支付 是 远程 支付 的 补充 ， 但 需要 访问 WAP 门户 ， 需 要 WAP 支付 网 关 ， 且 安全 性 较 差 。 

3) 基于 USSD 的 支付 ( 仅 GSM): 利用 USSD ( Unstructured Supplementary Service Data ， 
非 结 构 化 补充 数据 业务 ) 技术 实现 在 线 交 互 ， 提 供 了 一 个 与 网 页 类 似 的 互动 界面 ， 不 需要 
使 用 者 记忆 短信 代码 。 

4) 基于 客户 端的 移动 支付 : 用 户 下 载 移动 文 付 客户 端 (JAVA、BREW 等 ) ， 手 机 安装 
后 登录 ， 进 行 支付 。 需 要 开发 客户 端 ， 用 户 也 需 进 行 下 载 安装 。 

5) 非 接触 式 的 移动 支付 : 手机 结合 RFID (Radio Frequency Identification ， 无 线 射频 识 
别 ， 是 一 种 非 接触 式 自动 识别 技术 ， 其 基本 原理 是 利用 空间 电磁 感应 或 电磁 传播 来 进行 通 
言 ， 以 达到 自动 识别 被 标记 对 象 的 目的 ) 技术 ， 将 银行 卡 或 支付 账户 内 置 到 手机 中 ， 实 现 
近 上 距离 离线 或 在 线 文 付 。 综 合 了 对 安全 性 、 使 用 方便 性 的 考虑 ， 世 博 园区 内 商户 POS 手机 
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支付 主要 是 采用 这 种 技术 ， 因 此 重点 介绍 一 下 。 

非 接触 式 的 移动 支付 实现 方案 ， 大 致 可 成 NFC、eNFC 、SIMPass 以 及 RF-SIM。 其 中 除 
RF-SIM 是 采用 2. 4GHz 射频 频率 外 ， 另 几 种 均 采 用 13. 56MHz 射频 频率 。 具 有 操作 简便 、 交 
易 速度 快 、 安 全 性 较 高 的 特点 。 
详细 的 技术 特点 比较 ， 如 表 1-8 所 示 。 

表 1-8 非 接触 式 移动 支付 方案 技术 对 比 






































方案 名 称 NFC eNFC 双 界 面 卡 RF-SIM 
通信 距离 10cm 10cm 10cm 0 ~ 15m 
射频 频率 13. S6MHz 13. S6MHz 13. S6MHz 2.4GHz 





: ISO14443-A/B, FeliCa, 
支持 协议 ISO14443-A/B,ISO15693 | ISO14443-A/B 私有 协议 
Philip Mi-fare 















































传输 速率 106 .212 .424Kbit/s 106Kbit/s 106Kbit/s 1 Mbit/s 
SIM 卡 接口 | 无 /S2C SWP 内 部 接口 内 部 接口 
SIM 卡 接触 点 | ”C4 ,C8 C6 C4 ,C8 无 
ee 行业 控制 /SIM 控制 ee ee i 
业务 逻辑 i SIM 控制 SIM 控制 SIM 控制 
行业 控制 /SIM 控制 
安全 体系 SIM 控制 SIM 控制 SIM 控制 
安全 体系 (S82C) 控制 控制 控制 
标准 开放 性 | ”国际 标准 ,开放 准 国际 规范 ,开放 企业 标准 ,私有 企业 标准 ,不 开放 

















1. 由 SIM 卡 控制 业务 逻 








1. 应 用 和 芯片 功能 分 离 














































































































本 = 全 由 PA 含 天 线 在 内 
1. 天 线 的 工作 稳定 ， 2 占用 SIM 卡 C6, 不 影 辑 | 1. SIM 卡 含 天 线 在 内 
容 性 好 < 2. 手机 只 需要 改动 软件 | 的 通信 芯片 组 ,由 SIM 卡 
优势 ”| 响 C4,C8 高 速 USB 人 

2. 技术 相对 比较 成 熟 ， 3、 技 术 成 熟 ,有 商用 案 3. 完全 由 运营 商 控 制 ”| 控制 业务 逻辑 

支持 厂商 多 而 人 4. 兼容 银联 PBOC2.0| 2. 用 户 无 需 更 换 终端 
标准 
1. 天 线 兼容 性 ,用 户 体 | 1. 技术 未 完全 成 熟 和 
1. 暂 不 支持 Philip Mi-| 验 稳定 

劣势 手机 需 定制 fare 2. 暂 不 支持 Philip Mi-| 2. 现 有 POS 需要 省 级 





2. 手机 和 卡 需要 改造 。 |fare 3. 技术 协议 私有 不 开 
3. 不 支持 主动 模式 。 | 放 ,专利 壁 金 受制 约 




















而 从 资金 账户 角度 来 区 分 ， 又 可 以 将 手机 支付 分 为 手机 银行 和 手机 钱包 。 

1) 手机 银行 是 将 银行 账号 与 手机 号 进行 绑 定 设置 ， 通 过 手机 完成 包括 查询 、 转 账 、 汇 
款 、 缴 费 、 支 付 、 银 证 转账 和 外 汇 买 卖 等 各 种 银行 业务 。 

2) 手机 钱包 是 把 客户 的 手机 号 码 与 支付 账号 进行 绑 定 ， 利 用 移动 终端 实现 个 人 随时 、 
随地 ， 安 全 、 方 便 、 快 捷 地 充值 缴费 、 购 物 支 付 等 服务 。 

根据 上 述 维度 ， 并 且 结 合 上 海 世 博 会 的 实际 应 用 ， 这 里 主要 介绍 的 是 手机 钱包 范畴 内 、 
一 种 非 接触 支付 方式 。 通 俗 地 ， 可 以 说 成 “手机 刷卡 ”。 到 2010 年 上 海 世 博 会 时 ， 国 内 的 
电信 运营 商 , 均 已 经 推出 了 非 接触 支付 业务 。 这 里 以 中 国电 信 上 海 电 信 的 “ 波 支 付 . 手机 
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钱包 ”为 例 展开 。 

在 世博 期 间 ， 中 国电 信 上 海 公司 推出 的 一 款 RFID 非 接触 式 移动 支付 产品 ， 以 eNFC 方 
式 、 采 用 13. 56MHz 射频 频率 ， 将 非 接触 式 应 用 放 在 UIM 卡 中 ， 天 线 内 置 在 手机 中 ， 主 要 是 
利用 手机 后 盖 的 天 线 和 POS 机 进行 无 线 数据 交互 ， 实 现 对 消费 卡 的 功能 支持 。 这 样 ， 将 刷 
卡 功能 集成 在 手机 终端 上 ， 应 用 在 世博 园区 内 ， 为 用 户 提 供 身 份 识别 、 手 机 钱包 消费 服务 ， 
主要 包括 打印 优惠 券 、 消 费 、 积 分 等 功能 。 用 户 需 要 采用 定制 的 手机 终端 和 UIM 卡 ， 但 是 
可 以 直接 在 现 有 大 部 分 商户 的 非 接触 POS 机 上 使 用 ， 无 需 进 行 POS 机 改造 。 

用 户 开 通 沟 支付 功能 后 ， 可 在 特约 商户 处 刷 手 机 进行 消费 。 其 流程 为 : 收银 员 在 POS 

机 上 输入 消费 金额 并 提示 用 户 放置 手机 ; 用户 将 辟 支 付 手 机 放置 于 POS 机 的 刷 手 机 区 域 ; 
听 到 “ 滴 ” 声 后 用 户 移 开 手 机 ; POS 机 打印 交易 凭证 完成 消费 扣 款 。 
由 于 该 款 产 品 将 钱包 账户 置信 定制 的 手机 UIM 卡 中 ,用 户 持 定制 手机 在 指定 地 点 充值 
后 ， 就 可 持 手机 在 世博 园区 内 特约 商户 (和 餐饮、 便利 店 等 ) 收银 POS 机 上 轻 轻 一 刷 ， 真 正 
实现 安全 快速 地 付款 ， 享 受 “ 刷 手 机 ”消费 购物 的 乐趣 。 除 了 已 在 世博 园区 内 率先 应 用 ， 
在 后 世博 时 代 ， 移 动 支付 必 将 迅速 得 到 更 为 广泛 的 普及 ， 成 为 人 们 生活 中 习以为常 的 一 种 支 
付 方式 ， 也 是 城市 信息 化 水 平 提 升 的 一 个 重要 体现 。 


1.4.8 手机 兼作 对 讲 机 ， 实 现 迅 捷 联 系 


天 避 对 讲 业 务 是 基于 中 国电 信 广 敌 盖 、 大 容量 的 移动 通信 网 络 和 电信 级 的 业务 管理 平 
台 ， 利 用 PIT (Push to Talk 按 讲 ,“ 一 键 通 ") 技术 ， 通 过 带 有 PTT 功能 的 专业 手机 终端 ， 
为 客户 提供 移动 通信 网 络 覆 盖 范 围 内 的 半 双 工 对 讲 业 务 。 主 要 提供 了 组 呼 、 单 呼 、 聊 天 室 、 
提示 性 呼叫 、 成 员 优先 级 、 业 务 优 先 级 、 呼 叫 限 制 、 集 团 信 息 查 询 、 增 加 /修改 “删除 集团 、 
群 组 管理 、 用 户 信息 管理 、 个 人 管理 功能 等 功能 。 

简单 地 说 ， 手 机 对 讲 业 务 就 是 在 普通 的 手机 上 集成 了 对 讲 机 功能 ， 用 于 频繁 、 快 速 地 进 
行 语音 沟通 。 特 别 是 针对 紧急 到 秒 级 、 简 短 频 繁 的 直接 对 话 以 及 需要 多 人 协同 工作 的 群 组 通 
话 ， 这 些 对 讲 机 的 核心 功能 可 以 和 日 常 的 手机 整合 在 一 起 ， 满 足 不 同类 型 的 移动 通信 需求 ， 
又 携带 方便 。 手 机 也 能 当成 对 讲 机 用 是 其 最 形象 的 写照 。 再 进一步 开展 的 话 ， 我 们 可 以 看 
到 ， 手 机 对 讲 业务 具备 以 下 优点 : 

1) 一 机 两 用 : 对 讲 与 移动 电话 整合 ， 既 能 打 电 话 ， 又 能 对 讲 ， 携 带 一 个 终端 ， 即 实现 
了 两 种 功能 。 

2) 安全 高 效 : 基于 CDMA 技术 、 安 全 性 好 ， 保 密 性 高 。 

3) 动态 组 群 : 支持 一 对 多 呼叫 ， 群 组 通话 可 提高 协作 效率 /联络 效果 。 群 组 支持 多 达 
200 人 。 

4) 绿色 环保 : 功率 只 有 传统 对 讲 机 发 射 功率 是 的 1/10 ~1/100。 

5) 方便 快捷 : 一 键 接 通 ， 无 需 拨号 。 手 机 变 对 讲 机 ， 呼 叫 接续 快 。 易 用 的 “一 键 式 ” 
瞬时 通话 接 通 ，1s 内 手机 扬声器 直接 出 声 ， 适 合 对 讲 方式 和 紧急 通信 。 

6) 声音 清晰 : CDMA 专业 级 别 的 声音 输出 ， 可 媲美 固定 电话 ; 大 音量 ， 适 合 户外 使 用 。 

7) 和 获 盖 广 、 容 量 大 : 基于 CDMA 网 络 ， 完 善 的 网 络 获 盖 ， 突 破 传 统 集群 应 用 网 络 禾 盖 
瓶颈 。 

8) 跨 域 呼叫 、 节 约 成 本 : 相对 于 专 网 集群 通信 方式 ， 使 用 公众 网 承载 ， 节 省 客户 投 
资 。 由 于 中 国电 信 全 国 全 网 覆盖 ， 信 和 号 覆盖 广 ， 不 受 距 离 限 制 ， 因 此 可 以 全 国 漫游 对 讲 ， 同 
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时 使 用 数据 流量 ， 没 有 漫游 费 和 长 途 费 的 问题 。 

PTT 手机 对 讲 ， 主 要 针对 的 客户 群 是 政府 企业 团队 等 团体 客户 ， 交 通 / 运 输 /物流 业 ， 安 
保 / 押 运 业 ， 物 业 管 理 企业 ， 户 外 /出 租 / 公 众 团体 等 行业 。 特 别 适 合 于 旅游 集体 活动 、 工 程 
施工 、 大 流量 人 群 服务 等 各 类 群 组 及 紧急 通信 场景 。 比 如 : 在 酒店 管理 中 ， 酒店 安保 人 员 、 
前 台 人 员 、 房 间 服 务 员 使 用 对 讲 业 务 互通 信息 。 上 午 是 客人 离 店 的 高 峰 时 段 ， 前 台 则 可 通过 
聊天 室 功能 与 所 有 人 联系 。 又 如 : 户外 集体 活动 ， 车 友 会 伙伴 在 户外 使 用 对 讲 功能 及 时 沟 
通 ， 却 无 需 男 外 携带 对 讲 机 等 等 。 应 用 十 分 广泛 。 

从 技术 上 看 ， 基 于 中 国电 信 3G 网 络 ， 结合 QCHAT、XCAP、QO0S、GPS、 数 据 传输 和 工 
控 等 技术 ， 及 QCHAT 深度 定制 终端 ， 实现 了 在 移动 通信 公众 网 络 提供 端 到 端 集群 通信 、 调 
度 台 、 定 位 服务 等 功能 。PTT 业务 采用 的 核心 技术 是 QCHAT。 这 是 基于 EVDO REV. A 无 线 
通信 网 络 上 的 一 个 软件 应 用 ， 用 户 只 需 在 QCHAT 手机 上 按 下 PIT 键 ， 就 可 以 立刻 与 在 网 络 
可 达 的 任何 地 方 的 用 户 进 行 通话 ， 而 接收 方 不 必 接 听 电 话 即 可 自动 听 到 发 送 方 的 声音 。 
QCHAT 技术 通过 DOS (DATA OVER SIGNALLING) 技术 加 速 处 理 ， 可 以 让 使 用 者 有 较 好 的 
用 户 体 验 ， 同 时 使 用 专 有 的 QSP 协议 ， 比 SIP 更 适合 在 无 线 上 承载 。 在 PTT 业务 的 设计 开 
发 阶段 ， 通 过 对 PTT 三 种 技术 (GoTa、QCHAT、MPTT) 的 研究 比较 ， 得 出 : QCHAT 的 时 
延 最 短 (小 于 1s) 并 且 保 证 呼叫 可 靠 性 ，QCHAT 技术 的 产业 链 开放 程度 也 最 高 ， 最 为 符合 
全 程 全 网 部 署 的 要 求 。 

从 实用 性 上 看 ， 使 行业 的 指挥 调度 、 实 时 对 讲 、 普 通通 信和 和 位置 等 服务 延伸 到 3G 网 络 
通达 的 所 有 地 方 ， 基 本 实现 了 以 任何 时 间 、 地 点 和 方式 保证 各 种 信息 的 畅通 ， 大 大 提高 了 各 
行业 用 户 的 管理 效率 及 普通 用 户 的 工作 效率 。PPT 不 仅 可 以 将 手机 与 对 讲 合 一 ， 还 可 以 和 其 
他 的 通信 服务 结合 在 一 起 ， 针 对 一 些 特殊 的 应 用 场景 ， 带 来 更 多 的 实用 效果 。 例 如 : 公安 人 
员 的 执法 使 用 ， 既 能 保证 隐蔽 性 ， 又 结合 无 线 VPDN 的 接 人 确保 了 安全 可 靠 性 。 同 时 ， 还 能 
将 天 避 对 讲 与 第 三 方 定位 结合 起 来 ， 使 得 流动 的 执法 人 员 既 可 以 通过 天 翼 对 讲 相互 联系 组 织 
协调 ， 又 可 以 使 管理 人 员 知 道 每 个 执法 队员 的 位 置 ， 既 便于 有 效 管理 又 加 强 了 指挥 调度 的 有 
效 性 。 在 物流 项 目 中 ， 将 天 辟 对 讲 与 调度 台 呼 叫 中 心 以 及 物流 刁 通 相 结合 ， 整 合 出 物流 行 
业 的 整体 解决 方案 ， 通 过 以 天 辟 对 讲 为 切入 的 一 系列 电信 产品 实现 了 从 订单 的 分 配 、 车 辆 货 
物 线路 的 调度 、 人 员 的 沟通 联系 、 货 物 的 运行 状态 和 回 单 通过 手机 上 传 的 全 流程 电信 级 解决 
方案 。 

而 在 承载 PTT 业务 的 定制 手机 终端 方面 ， 考 虑 到 不 同 客户 、 场 景 ， 也 有 不 同 的 类 型 。 
主要 分 为 普通 消费 型 和 行业 订 制 型 。 普 通 消费 型 的 特点 是 : 更 接近 于 普通 手机 ， 在 手机 上 附 
带 对 讲 功能 。 同 普通 手机 一 样 ， 拥 有 手机 各 种 功能 ; 外 形 多 样 化 ， 多 档次 等 。 目 标 客 户 是 较 
少 使 用 对 讲 机 的 用 户 ， 只 是 把 PTT 作为 一 个 附加 功能 使 用 ,终端 主要 还 是 用 来 打 电话 。 比 
如 旅游 、 车 友 会 等 。 而 行业 订 制 型 的 特点 是 : 依照 行业 特点 而 设计 的 终端 ， 具 备 专用 功能 ， 
如 CPS 、 扫 描 功 能 、 车 载 支架 等 。 例 如 : 物流 、 仓 储 ， 出 租车 ， 公 交 (车 友 会 ) : 户外 、 车 
内 场所 (司机 在 车 内 场所 使 用 较 多 ， 可 设计 安装 在 车 内 的 对 讲 手机 或 者 有 线 耳 麦 ， 且 不 需 
要 一 直 用 手 按 着 键 ) ; 物流 、 仓 储 : 录音 功能 、GPS 、 附 带 镜头 〈 拍 照 到 货 地 点 的 门牌 或 货 
主 ); 政府 执法 机 关 (城管 ) : 嘲 杂 环境 ; 需要 快速 隐蔽 ， 一 键 静音 ; 在 突 发 事件 中 ， 有 容 
易 掉 、 摔 的 可 能 ， 需 比 普通 手机 更 结实 耐用 ， 因 此 需 体现 三 防 特性 : 防 摔 (1. 5m 高 24 次 跌 
落 测试 ) 、 三 级 防水 和 防 尘 。 

从 2009 年 10 月 正式 开始 基于 QCHAT 技术 的 PTT 业务 规模 商用 ， 截止 2010 年 10 月 ， 


























































































































































































































































































































































































































.84 . 现代 通信 应 用 实践 





已 发 展 数 万 用 户 。 在 2010 年 上 海 世博 会 期 间 ，PTT 业务 作为 世博 园区 内 唯一 的 公众 网 络 集 
群 通信 产品 ， 天 波 对 讲 已 服务 世博 万 余 用 户 ， 主 要 涵盖 了 人 公安、 城管、 烟草、 海关、 物流 、 
物业 管理 、 酒 店 度假 村 、 医 疗 卫生 、 世 博 场馆 等 行业 ， 有 效 文 撑 了 世博 展 馆 运 营 ， 获 得 了 人参 
展 方 的 一 致 好 评 ， 为 地 博 会 的 召开 提供 了 有 力 的 保障 。 



































1.5 世博 通信 保障 与 运行 维护 


1.5.1 上 海 世博 会 通信 保障 的 特点 与 难点 


在 184 天 的 世博 会 期 间 ， 通 信 作 为 支撑 世博 会 “成 功 、 精 彩 、 难 忘 ” 的 必要 前 提 条 件 ， 
组 织 方 、 参 展 方 、 游 客 均 对 于 通信 提出 了 很 高 的 要 求 ， 因 此 各 通信 保障 部 门面 临 前 所 未 有 的 
考验 。 一 方面 要 面临 满足 组 织 者 、 参 展 者 、 媒 体 近 乎 严 苛 的 通信 要 求 和 实现 7000 万 参观 者 
强烈 的 愉悦 参观 愿望 等 各 类 因素 的 考验 ， 另 一 方面 还 要 应 对 社会 关注 度 高 、 保 障 时 间 长 、 保 
障 范围 广 、 参 与 人 数 多 等 世博 会 特点 和 难点 ， 这 也 使 得 本 次 世博 会 通信 保障 不 同 于 以 往 的 任 
何 一 次 重大 活动 ， 给 通信 保障 部 门 的 世博 通信 保障 带 来 很 大 的 困难 。 

1. 特点 与 难点 

(1) 社会 关注 度 高 

各 级 领导 高 度 重视 2010 年 上 海 世博 会 的 服务 保障 工作 ， 国 家 领导 人 多 次 亲自 视察 世博 
会 筹备 工作 并 发 表 重要 讲话 ， 要 求 “ 举 全 国之 力 ， 集 世界 智慧 ， 高 标准 、 高 质量 、 高 效率 
地 做 好 各 项 筹办 工作 ， 真 正 把 上 海 世 博 会 办 成 一 届 成 功 、 精 彩 、 难 忘 的 世博 会 1”。 

(2) 保障 时 间 长 ， 气 候 条 件 复杂 

5 月 1 日 至 10 月 31 日, 横 跨 春 夏秋 三 季 ， 遭遇 了 上 海 的 梅 南 、 酷 暑 、 台 风 等 恶劣 天 
气 ， 包括 长 达 33 天 的 35°C 以 上 的 长 时 间 高 温 天 、18 次 暴雨 黄 / 红 色 预 警 以 及 3 次 强 台 风 的 
袭击 ， 高 温 、 大 水 、 雷 电 给 通信 机 房 、 通 信 设 备 的 可 靠 运行 带 来 许多 意 想不到 的 困难 。 

(3) 保障 级 别 高 

在 开 闭 幕 式 、 中 国 国 家 馆 日 以 及 各 个 国家 的 国家 馆 日 期 间 ， 均 会 有 大 量 中 国 以 及 外 国 的 
国家 领导 人 出 席 ， 各 方面 保障 级 别 非常 高 ， 对 于 通信 的 安全 畅通 的 要 求 也 就 更 严厉 和 苛刻 。 

(4) 保障 范围 广 

本 次 世博 会 保障 范围 不 仅 在 5.28km” 的 世博 园区 内 ， 还 包括 了 整个 上 海地 区 的 宾馆 、 
旅游 、 金 融 、 通 信 、 交 通 等 各 行 各 业 。 世 博通 信保 障 的 成 功 与 否 ， 是 以 整个 大 上 海 在 世博 期 
间 通 信 畅 通 作为 基础 、 国 计 民 生 各 行 各 业 的 通信 需求 安全 畅通 为 前 提 下 ， 方 能 体现 世博 园区 
的 通信 保障 的 成 功 。 

(5) 参与 人 数 多 

世博 会 作为 全 球 最 大 规模 的 会 展 ， 世 博 期 间 总 参观 客流 量 达 到 7308 万 人 次 ， 参 展 方 超 
过 230 个 国家 ， 搭 建 场馆 超过 200 个 ， 媒 体 记 者 超过 5000 人 、 各 级 工作 人 员 超 过 10 万 。 如 
此 庞大 的 人 流 ， 必 将 带 来 庞大 而 又 复杂 的 通信 需求 。 

(6) 重大 活动 和 敏感 日 期 多 

世博 期 间 将 有 开 闭 幕 式 、138 个 国家 馆 日 、15 个 特别 荣誉 日 、8 个 特别 活动 日 等 重要 节 
点 需要 做 好 安保 、 组 织 、 通 信 等 方面 的 保障 。 特 别 是 在 开 闭 幕 式 、5 月 1 日 开园 日 、10 月 1 
日 中 国 国家 馆 日 以 及 一 些 敏 感 日 期 更 是 做 好 对 应 的 特殊 保障 。 
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(7) 世博 会 通信 网络 庞大 繁杂 

考虑 到 组 织 方 、 参 展 方 、 游 客 方方面面 的 通信 便捷 和 畅通 ， 需 建设 一 个 庞大 的 信息 化 应 
用 系统 和 网 络 ， 包 括 面向 组 织 者 的 园区 视频 监控 专 网 、800M 集群 对 讲 专 网 、 承 载 票务 /安检 
等 应 用 的 世博 业务 专 网 ; 面向 参展 方 的 场馆 布展 系统 集成 、 商 铺 管 理 专 网 ; 面向 媒体 的 世博 
新 闻 中 心 、 电 视 业 务 传送 ; 面向 游客 的 962010 世博 服务 热线 、2G/3G/WiFi 的 无 线 移动 通 
信 、 网 上 世博 等 ， 以 参与 世博 保障 的 某 电 信和 运营 商 的 数据 为 例 即 可 见 一 班 ， 累 计 铺 设 178. 7 
孔 公里 主干 通信 管道 ， 新 建 了 各 类 主干 、 配 套 光 缆 1. 85 万 芯 公里 、12 个 POP 点 机 房 〈 网 络 
服务 提供 点 ， 或 称 局 端 ) 、83 个 信息 化 机 房 、13 个 移动 网 宏基 站 、 为 组 织 方 和 参展 方 开通 
电话 13837 门 、 宽 带 1600 线 ， 提 供 视频 监控 和 电视 传送 裸 光 纤 989 条 、 国 际 国内 数据 专线 
102 条 、800M 集群 终端 9880 台 等 。 如 何 合理 构建 世博 通信 保障 架构 、 如 何 组 建 高 效 保障 队 
伍 、 如 何 有 效 编制 应 急 预 案 、 如 何 从 容 开 展 世博 筹备 期 和 运营 期 的 各 项 工作 等 成 为 世博 通信 
保障 管理 人 员 需 要 面 对 解 决 的 难题 。 

2. 世博 通信 保障 的 重点 

作为 通信 保障 部 门 ， 面 对 上 述 特 点 和 难点 的 考验 ， 必 须 明 确保 障 重点 ， 即 既 要 满足 组 织 
方 园 区 管理 运营 和 参展 方 实时 展示 需要 ， 又 要 充分 考虑 国际 国内 游客 的 语音 、 互 联网 方面 的 
实时 通信 需求 。 
(1) 组 织 方 的 运营 管理 网 络 
通信 保障 部 门 提供 的 园区 运营 管理 网 络 承载 了 世博 会 46 个 重大 信息 化 应 用 系统 ， 为 世 
下 组 织 运 营 发 挥 了 重大 作用 : 世博 业务 专 网 网 络 承载 了 高 达 7300 多 万 次 的 票 检 信息 及 时 、 
准确 传递 ， 机 房 环 境 监 控 系 统 确保 了 76 个 遍布 世博 园区 的 信息 化 机 房 安 全 稳定 可 靠 ; 世博 
信息 这 满足 了 7000 万 的 高 客流 在 世博 园区 的 各 类 信息 的 获取 ; 协同 办 公 系 统 需 满足 世博 局 
近 3000 名 员工 都 能 全 面 、 高 效 、 同 步 地 推进 工作 ; 分 布 于 园区 内 外 的 800M 指挥 调度 系统 ， 
需 确保 各 类 指令 上 传 下 达 及 时 通畅 ; 视频 传输 系统 的 3500 多 个 视频 探头 图 像 的 实时 传送 ， 
全 天 候 守 护 世 博 安全 ; 要 客 访问 、 志 愿 者 培训 、 财 务 管理 等 系统 的 是 否 正常 运营 均 极 大 的 影 
响 着 世博 会 的 正常 秩序 。 

(2) 参展 方 实时 参展 网 络 
通信 保障 部 门 为 每 一 个 参展 方 的 场馆 均 提 供 了 各 类 语音 、 互 联网 、 数 据 专 线 、 集 群 电 
话 、 系 统 集成 、 机 房 代 维 ， 累 计 为 各 类 场馆 提供 电话 13837 门 ， 宽 带 1600 线 ， 提 供 裸 光纤 
689 条 、 数 据 专线 92 条、800M 终端 6084 台 、PTT 天 如 对 讲 8358 台 等 业务 ， 该 些 业务 的 通 
行 正常 ， 对 于 各 场馆 的 稳定 展示 起 到 很 大 的 作用 。 

(3) 游客 实施 通信 网 络 
通信 保障 部 门 为 7300 万 的 游客 提供 了 一 张 多 制式 的 完备 的 移动 通信 网 络 ， 包 括 以 语音 
为 主 的 2G 的 GSM、CDMA 1X 的 网 络 ， 也 有 以 数据 为 主 的 3G 的 CDMA2000 、WCDMA 、TD- 
SCDMA， 更 有 46G 的 LTE 网 络 ， 全 方位 覆盖 了 各 类 游客 ， 确 保 游客 的 语音 、 互 联网 的 通信 正 
常 。 

3. 世博 通信 保障 的 成 效 

从 5 月 1 日 至 10 月 31 日 世博 正式 开展 期 间 ， 固 定 电话 网 络 总 呼叫 次 数 达 1940 万 次 ， 
网 络 接 通 率 维持 达到 97. 39% ; 移动 网 络 为 近 千 万 世博 用 户 提 供 8. 48 亿 次 通话 呼叫 ， 时 长 
超过 860 万 h， 平 均 呼 叫 成 功率 达 99. 68% ; 3G 网 络 为 园区 内 7700 万 人 次 传输 流量 近 24 万 
GB， 收 发 短信 总 量 达 86. 5 亿 条 ; 800M 数字 集群 网 络 累计 呼叫 次 数 达 480 万 ， 单 日 忙 时 高 







































































































































































































































































































































































.86 . 现代 通信 应 用 实践 





峰 达 9000 次 Ah， 平均 接 通 率 达 到 99.9% 以上; 此 外 , 海 〈 江 ) 光缆 184 天 通信 无 中 断 ; 世 
专业 务 专 网 、 视 频 专 网 、 世 博 官网 、 网 上 世博 会 和 商铺 专 网 的 全 程 高 效 畅 通 无 故障 。 

1312 天 的 精心 筹备 、184 天 的 全 力 保 障 ， 通 信保 障 部 门 出 色 地 完成 了 世博 通信 保障 工 
作 ， 受 到 了 社会 各 界 的 肯定 和 赞扬 。 整 个 通信 保障 团队 有 超过 有 179 个 团队 、865 名 员工 被 
上 海 市 委 、 市 政府 、 市 总 工会 、 市 妇联 、 团 市 委 、 世 博 局 等 分 别 授予 “上 海 世 博 工作 先进 
集体 ”"、“ 上 海 世 博 工作 优秀 个 人 ”、“ 上 海 市 工人 先锋 号 ”"、“ 上 海 市 三 八 红旗 手 ”"、“ 上 海 市 
青年 岗位 能 手 ” 等 光 来 称号 。 志 博 组 织 者 、 参 展 者 、 媒 体 和 游客 还 纷纷 以 锦旗 和 表扬 信和 表 
达 了 其 对 世博 通信 保障 部 门 的 赞誉 ， 先 后 赠送 锦旗 63 面 、 表 扬 信 5000 多 封 。 中 央 及 上 海 媒 
体 大 量 报 道 了 通信 服务 保障 人 员 在 世博 会 的 工作 亮点 和 感人 事迹 。 


1. 5.2 世博 通信 保障 的 方案 与 对 策 


1. 世博 通信 保障 的 总 体 推进 方案 

(1) 合理 组 织 、 有 效 推进 各 项 工作 

世博 筹办 工作 时 间 长 、 难 度 高 、 任 务 重 , 需要 提前 开始 推进 世博 保障 方案 的 组 织 。 各 级 
世博 通信 保障 部 门将 自己 定位 为 “积极 参与 者 、 贴 心服 务 者 、 坚 强 保障 者 ”"， 本 着 “ 远 粗 近 
细 ， 逐 步 深 化 ,统筹 安排 ,梯次 推进 ”的 世博 工作 原则 ， 并 将 世博 通信 保障 工作 分 为 三 个 
阶段 : 

1) 以 积极 的 姿态 参与 世博 : 

申 博 成 功 之 后 ， 各 级 世博 通信 保障 部 门 分 别 成 立 了 各 自 的 世博 专项 办 公 室 ， 重 点 谋划 志 
志 工 作 ， 全 面 启动 上 海 世博 会 的 各 项 筹备 保障 工作 。 

2) 以 细致 的 工作 服务 世博 : 

自 成 为 世博 会 通信 保障 合作 伙伴 以 来 ， 各 级 通信 保障 部 门 有 条 不 紊 推进 各 项 世博 保障 筹 
办 工作 。 从 一 开始 细致 分 析 世 博 会 的 特点 ， 根 据 高 起 点 规划 原则 率先 启动 园区 网 络 规划 ， 依 
照 高 水 平实 施 要 求 抓紧 建设 涉 博 工程 ;到 接 下 来 的 研究 保障 难点 ， 确 定 了 世博 期 间 的 四 个 不 
同 层次 的 保障 级 别 和 分 时 分 区 分 级 开展 重点 保障 的 总 体 构想 。2008 年 就 制定 了 周密 详尽 的 
《世博 通信 保障 迎 世博 600 天 行动 计划 》， 系 统 地 规划 了 7 大 领域 、21 个 方面 、400 多 项 工作 
内 容 。2009 年 开始 ， 在 全 面 展开 工程 建设 、 业 务 承揽 和 新 产品 开发 的 同时 ， 又 数 易 其 稿 ， 
几 番 论证 ， 制 定 了 详细 的 《世博 保障 方案 》， 分 别 涵盖 了 从 网 络 保障 、 业 务 保障 到 服务 保障 
的 所 有 内 容 。 

3) 以 严密 的 组 织 保障 世博 

2010 年 开始 ， 各 级 通信 保障 部 门 早 部 署 、 早 动作 ， 在 新 年 伊始 就 将 保障 世博 列 为 年 度 
重 中 之 重 的 工作 ; 2010 年 1 月 开始 各 部 门 的 世博 保障 团队 陆续 入驻 世博 园区 现场 指挥 部 ，4 
月 15 日 前 完成 全 部 世博 保障 筹备 工作 ， 所 有 保障 人 员 全 部 到 达 园 区 指定 岗位 ， 进 入 正式 保 
障 状态 。 伴 随 着 这 一 系列 紧 锣 密 或 的 行动 ， 世 博 运 营 机 制 的 全 面 展 开 : 从 2007 年 至 2010 年 
期 间 ， 各 部 门 世博 保障 团队 召开 团队 例会 500 余 次 ， 专 题 协 调 会 数 百 次 ， 仅 2009 年 以 来 就 
研究 协调 落实 了 近 3000 项 工作 ， 使 得 问题 解决 更 加 及 时 ， 工 作 推进 更 加 高 效 ， 确 保 了 各 项 
任务 快速 、 优 质地 完成 和 落实 。 

(2) 超前 谋划 、 打 造 世 博 精 品 网 络 

本 届 世 博 会 ， 各 通信 保障 部 门 超前 谋划 ， 积 极为 打造 一 张 “ 最 可 靠 、 最 先进 、 最 前 脆 ” 
精品 网 络 不 断 努 力 。 
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1) 高 起 点 规划 : 

信息 世博 的 核心 就 是 无 处 不 在 、 无 缝 链接、 触手 可 及 ， 这 也 是 世博 网 络 规划 的 核心 理 
念 。 各 通信 保障 部 门 潜心 学 习 北 京 奥运 会 、 上 海 特 奥 会 以 及 日 本 爱 之 世博 会 的 运营 经 验 ， 并 
力求 在 本 次 世博 会 的 各 项 网 络 性 能 指标 上 全 面 超越 。 采 用 新 型 环保 材料 和 低 碳 设计 ， 打 造 节 
能 低 品 的 世博 主 数据 中 心 和 通信 机 房 ， 体现“ 绿色、 环保 ”的 设计 理念 。 采 用 多 路 由 迁 回 、 
远程 备份 等 设计 思路 ， 确 保 极端 条 件 下 通信 的 及 时 恢复 和 畅通 。 采 用 前 沿 技术 和 成 熟 的 网 络 
相 结合 ， 确 保 世 博 网 络 的 先进 可 靠 。 

2) 科学 化 投入 : 

世博 会 为 期 半年 ， 大 部 分 场馆 展 后 都 要 拆除 ， 如 何 兼顾 上 海 世博 会 近期 应 用 需求 和 各 通 
言 运营 商 之 间 长 期 的 网 络 发 展 是 一 道 难题 。 各 通信 保 隐 部 门 根据 “ 既 先 进 又 科学 ， 既 安全 
又 节俭 ， 既 购 新 又 利 上 日 ， 既 现实 又 长 远 ” 的 原则 ， 充 分 考虑 了 现 有 投资 的 后 续 利 用 ， 确 保 
实现 可 持续 发 展 。 例 如 ， 世 博 业 务 专用 网 络 在 技术 选 型 和 设备 选 型 方面 采用 了 MPLS VPN 技 
术 和 上 海 IP 数据 城 域 网 的 常用 设备 ， 不 仅 能 满足 上 海 世 博 会 在 业务 灵活 性 、 信 息 安 全 性 等 
方面 的 要 求 ， 更 可 以 在 世博 会 结束 后 直接 用 于 上 海 卫 数据 城 域 网 的 建设 和 发 展 。 在 移动 基 
站 、 信 息 管 道 等 方面 各 通信 保障 部 门 积极 开展 集约 化 建设 ， 节 约 大 量 资源 。 

(3) 紧 贴 客户 、 全 面 满足 业务 需求 
通信 保障 方案 是 否 全 面 、 细 致 ， 与 是 否 紧 贴 客户 、 全 面 了 解 用 户 的 业务 需求 息息相关 。 
针对 参展 方 和 媒体 ， 各 通信 保障 部 门 想 客户 之 所 想 、 急 客户 之 所 急 ， 采 取 多 种 措施 ， 共 为 世 
志 局 、170 个 世博 独立 场馆 和 254 家 世博 商户 、32 家 中 外 媒体 ，32 家 重要 涉 博 单位 分 别提 
供 了 信息 通信 业务 。 针 对 广大 游客 ， 设 身 处 地 研究 观 博 行 为 ， 设 计 开 发 了 受 欢迎 的 通信 产品 
和 业务 。 

(4) 续 密 严谨、 确保 世博 网 络 万 无 一 失 

本 届 世 博 会 ， 对 于 各 级 通信 运营 商 而 言 ， 信 息 通 信保 障 类 型 之 全 、 范 围 之 广 、 难 度 之 高 
远 远 超过 以 往 任何 一 次 重大 保障 。 对 此 ， 各 通信 保障 部 门 的 世博 网 络 保障 团队 采取 了 如 下 六 
大 措施 : 

1) 提高 标准 : 

创新 性 地 提出 了 “三 最 ”世博 保障 标准 : 即 “ 面 向 网 络 、 质 量 最 好 ”， 确 保 各 项 通信 质 
量 指标 达到 历史 最 好 水 平 ; “面向 产品 、 标 准 最 高 ” ， 确 保 世 博 产 品 在 业务 开通 和 售后 服务 
指标 上 提升 一 级 标准 ; “面向 客户 、 速 度 最 快 ” ， 确 保 在 客户 报 障 15min 内 做 出 故障 初 判 ， 
派出 抢修 人 员 。 

2) 超前 介入 : 

世博 保障 标准 史无前例 。 标 准 提升 一 级 ， 所 需 付 出 的 努力 却 是 数 倍 的 增长 。 为 此 ， 各 通 
信保 障 团队 在 网 络 平台 设计 、 业 务 需 求 满足 和 园 内 资源 分 布 等 多 个 方面 从 后 期 运 维 角度 提出 
了 专业 化 建议 ， 并 在 建设 中 同步 跟 进 ， 形 成 了 前 端 与 后 端 、 建 设 与 运 维 联动 的 机 制 ， 为 制定 
保障 方案 商定 了 坚实 基础 。 

3) 分 析 到 位 : 

2007 年 开始 ， 各 世博 保障 部 门 便 深 入 研究 了 本 届 世 博 会 的 历史 同期 气候 资料 ， 模 拟 了 
大 型 展会 活动 的 数据 流量 模型 和 话 务 模型 ， 全 面 掌握 了 世博 会 重大 节点 和 参展 方 的 节庆 活 
动 ， 最 终 确定 了 四 级 不 同 层 次 保障 级 别 和 分 时 分 区 分 级 重点 保障 的 构想 ， 明 确 了 “人 防 加 
技 防 ”的 保障 手段 。 
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4) 方案 扎实 : 

2009 年 ， 经 过 数 易 其 稿 、 多 轮 评估 编制 完成 了 共 6 册 《 世 博 重 要 通信 保 隐 方 案 》， 详 细 
地 梳理 了 所 需 保障 的 业务 和 规模 ， 明 确 了 各 类 工作 机 制 ， 涵 盖 了 322 项 应 急 场 景 处 置 预案 、 
72 项 应 急 演 练 方案 。 根 据 《 方 案 》， 组 织 开展 了 大 型 演练 100 余 次 ， 分 类 演练 400 余 次 ， 参 
与 演练 人 员 多 达 57127 人 次 ; 根据 《方案 》，2009 年 下 半年 开始 各 保障 部 门 对 机 场 、 隧 道 、 
大 桥 、 地 铁 等 七 大 涉 博 区 域 的 网 络 进行 了 系统 排查 和 优化 ， 将 各 类 隐患 消除 在 萌芽 状态 ; 根 
据 《 方 案 》， 开 发 了 网 络 质量 、 海 缆 安 全 等 监控 系统 和 融合 了 全 球 定位 的 客户 保障 系统 ， 提 
高 了 网 络 安全 系数 。 

5) 结构 严 间 : 

在 5.28km 的 世博 园区 内 各 通信 保障 部 门 设置 多 个 现场 保障 屯兵 点 ， 安 排 3000 多 名 有 
线 、 无 线 、 系 统 集成 、 方 案 支 撑 等 工程 人 员 及 38 辆 应 急 通信 车辆 ; 在 园区 内 设立 世博 现场 
指挥 部 ， 集 中 了 300 余 名 网 络 工程 师 协助 支撑 调度 ; 各 通信 保障 部 门 在 世博 园区 外 围 的 网 管 
中 心 负责 世 博 园 区 内 外 网 络 监控 ， 再 加 上 艇 人 在 世博 局 及 上 海 市 通信 管理 部 门 的 人 员 ， 组 成 
了 “3 +2” 保 障 模式 ， 形 成 了 巡 检 、 报 障 、 监 控 、 调 度 、 排 障 的 闭环 架构 。 

6) 管控 到 位 : 

在 园 内 ，3000 多 名 一 线 员 工 全 天 候 参与 保障 ， 定 时 对 36 个 POP 点 、95 个 无 线 机 房 、 
81 个 世博 局 信息 化 机 房 、315 个 信息 亭 、200 余 个 弱电 间 进 行 巡 查 、 排 摸 、 抢 修 ， 人 均 每 晶 
步行 巡 检 里 程 超过 10km。 在 园 外 ， 维 护 人 员 定 时 巡 检 重要 线路 、 基 站 的 设备 ， 及 时 发 现 并 
处 置 了 数 起 可 能 影响 园区 通信 的 重大 隐患 。 在 东海 海面 上 ， 派 出 了 23 稻 船 昼夜 巡逻 海底 光 
缆 ， 出 动 3378 船 次 ， 共 行驶 42039 公里 ,发现 并 劝 离 违规 船只 1304 笨 ， 全 力 确保 世博 期 间 
的 国际 通信 。 在 网 络 上 ， 为 各 级 政府 、 公 安 、 证 券 、 金 融 、 公 共 服 务 等 重要 部 门 部 署 了 D- 
DOS 防 攻击 系统 ， 累 计 拦 截 攻击 7043 次 。 

2. 世博 通信 保障 的 具体 对 策 和 措施 

(1) 树立 “ 防 患 于 未 然 ” 与 “精确 化 ”的 复合 保障 理念 ， 确 立 以 “两 个 确保 ”为 核心 
的 系统 化 保障 原则 

世博 会 通信 保障 不 可 能 只 依靠 现场 实时 排除 的 方式 ， 必 须要 有 “ 防 患 于 未 然 ”的 理念 ， 
基于 预防 理念 的 事前 精细 分 析 和 应 急 预 案 设 计 ， 通 过 积极 主动 预防 ， 大 大 降低 重大 问题 发 生 
的 可 能 性 ， 以 最 小 的 代价 得 到 最 优 的 效果 。 

同时 ， 面 对 世博 会 这 样 高 标准 、 高 要 求 和 高 难度 的 通信 保障 任务 ， 其 保障 机 制 和 体系 建 
设 必须 以 精确 化 管理 思想 为 指导 ， 无 论 是 积极 预防 还 是 保障 预案 的 现场 实施 ， 力 求 精确 细 
致 ， 做 到 万 无 一 失 ， 这 样 才 能 确保 世博 会 期 间 “ 任 何 时 间 、 任 何 地 点 、 任 何 业务 、 任 何事 
件 、 任 何 参 会 人 员 ” 的 通信 和 畅通。 

为 保证 世博 活动 通信 保障 与 现 有 基础 业务 的 相互 促进 、 相 互 推 动 ， 以 基础 大 网 的 稳定 和 
提升 为 世博 提供 更 优质 的 产品 和 服务 。 各 世博 保障 部 门 系统 化 地 处 理 好 “世博 园 内 、 外 区 
域 ” 和 “通信 保障 与 业务 促进 ”两 个 关系 ， 提 出 了 “两 个 确保 ”的 世博 保障 原则 : 一 是 确 
保 世 博 园区 内 各 通信 网 络 和 重点 业务 的 通信 畅通 ; 二 是 确保 园区 外 上 海地 区 基础 大 网 和 人 金 
融 、 公 安 、 交 通 、 医 疗 、 机 场 等 关系 国计民生 的 涉 博 用 户 网 络 的 通信 畅通 ， 为 社会 经 济 平稳 
运行 ， 作 出 有 力 支 撑 。 

(2) 建立 “纵横 关联 、 分 级 分 层 、 精 确 配置 ”的 通信 保障 组 织 机 制 

世博 会 通信 保障 任务 ， 不 仅 要 求 通信 网 络 资源 、 人 力 资源 和 社会 资源 的 配置 规模 和 高 效 
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率 ， 还 对 通信 保障 实施 过 程 与 效果 提出 了 很 高 的 要 求 。 各 通信 保障 部 门 形成 了 “集团 资源 
纵向 支撑 、 社 会 资源 内 外 联动 ， 防 患 于 未 然 ， 保 障 与 应 急 结合 、 系 统 化 精确 管理 实施 保障 ” 
的 世博 通信 精确 保障 机 制 ， 系 统 化 的 全 面 精确 管理 实施 落地 。 

1) 纵横 关联 : 组 建 以 通信 保障 部 门 为 核心 的 保障 联盟 军 。 
通过 “纵横 关联 ”的 方式 ， 以 通信 保障 部 门 为 核心 ， 形 成 了 集团 资源 纵向 支撑 、 社 会 
资源 内 外 联动 的 保障 联盟 军 。 首 先 各 通信 保障 部 门 在 内 部 形成 “合力 ”: 第 一 ,派出 的 技术 
骨干 组 成 现场 保障 团队 为 一 线 核心 保障 节点 ， 以 领导 挂帅 成 立 保障 专项 组 ， 同 时 联合 现场 保 
障 团 队 成 员 所 在 单位 的 后 方 网 管 ， 构 建 现场 与 后 方 联动 机 制 ， 以 后 方 实体 部 门 的 强大 技术 及 
资源 后 盾 ， 放 大 个 人 在 一 线 的 保障 实力 。 第 二 ， 在 内 部 全 面 启动 的 基础 上 ， 第 一 时 间 获 得 各 
通信 保障 部 门 所 在 集团 公司 以 及 其 他 兄弟 省 公司 的 网 络 资 源 与 智力 资源 的 支撑 。 与 集团 公司 
保持 密切 沟通 ， 向 集团 公司 提出 资源 保障 需求 ， 取 得 集团 公司 的 高 度 重视 和 相关 保障 所 需 的 
资源 配置 、 政 策 倾斜 。 其 他 兄弟 省 公司 在 拉 术 骨干 人 员 、 应 急 通 信和 车 、 骨 干 网 、 国 际 出 口 等 
方面 给 予 快速 响应 支持 ， 其 人 力 和 资源 的 支持 对 出 现 可 能 的 突 发 事件 起 到 了 后 备 支 援 的 重要 
保障 作用 。 第 三 ， 与 各 利益 关联 方 建立 关系 ,包括 世博 组 织 方 、 上 级 领导 部 门 、 其 他 运营 商 
以 及 设备 厂商 ， 寻 求 网 络 资源 、 技 术 资 源 以 及 组 织 与 媒体 资源 的 立体 支撑 。 通 过 组 建 保障 
“联盟 军 ”， 内 外 资源 立体 支撑 ， 确 保 完 成 高 标准 、 高 难度 的 世博 会 通信 保障 任务 。 同 时 安 
排 相关 人 员 般 入 式 加 入 世博 主办 方 工 作 团队 或 建立 直线 联系 方式 ， 及 时 将 主办 方 关于 通信 保 
障 的 相关 需求 落实 到 保障 组 ， 并 与 主办 方 协调 资源 ， 结 合 各 通信 保障 部 门 自身 优势 ， 建 立 协 
助 主办 方 的 优化 的 组 网 预案 ,保证 通信 保障 工作 的 顺利 开展 。 安 排 相 关 人 员 骨 入 上 海 市 通信 
管理 部 门 等 上 级 主管 单位 指挥 中 心 或 建立 直线 联系 方式 ， 及 时 了 解 、 获 取 上 级 主管 单位 的 政 
策 支 持 。 各 通信 保障 部 门 在 相关 上 级 主管 部 门 的 指导 下 ， 从 战略 层面 达成 基本 协议 框架 ， 以 
便 共享 部 分 基础 设施 和 应 急 通 信 设 备 ， 更 好 地 服务 于 重要 活动 。 与 设备 提供 厂商 、 服 务 提供 
商 等 合作 方 签订 服务 协议 ， 定 期 有 效 地 对 设备 进行 巡 检 ， 并 提供 稳定 可 靠 的 设备 软件 版 本 ， 
同时 厂商 也 成 立 保 障 团 队 ， 骨 入 至 各 通信 保障 组 内 。 

2) 分 级 分 层 : 构建 “3 +2” 的 世博 通信 保障 组 织 架 构 。 

为 贯彻 “两 个 确保 ”的 保障 原则 ， 保 证 “精确 化 ”保障 的 有 效 实施 ， 通 信保 障 部 门 分 
别针 对 世博 园区 内 外 组 织 通信 保障 工作 ， 提 出 以 “园区 现场 组 为 现场 服务 支撑 ， 靠 前 指挥 
中 心 为 核心 支撑 、 公 司 指挥 中 心 为 整体 支撑 、 授 入 至 世博 局 和 通 管 局 的 一 点 响应 沟通 ”的 3 
级 分 级 保障 架构 和 2 层 协调 沟通 渠道 的 “3 +2” 世 博通 信保 障 组 织 架构 。 同 时 园区 外 各 单 
位 成 立 保障 小 组 ， 各 单位 领导 挂帅 ， 对 于 重要 宾馆 、 涉 博 用 户 、 热 门 旅游 景点 ， 采 用 现场 值 
守 、 定 期 巡 检 和 严密 监控 三 种 方式 进行 世博 通信 安全 保障 ， 确 保 世 博 期 间 的 整体 通信 网 络 安 
全 。 

3 级 保障 架构 : 按照 区 域 与 网 络 通信 组 织 架 构 ， 划 分 为 园区 内 现场 、 园 区 外 靠 前 中 心 和 
各 通信 保障 部 门 外 围 指挥 中 心 3 级 保障 组 织 ， 层 层 马 套 ， 逐 级 支撑 。 第 1 级 现场 组 : 由 于 世 
站 园区 范围 大 ， 成 立 多 个 现场 组 分 区 包干 覆盖 整个 世博 网 区 ， 主 要 负责 园区 内 组 织 方 、 参 展 
方 、 游 客 、 媒 体 的 通信 线路 的 现场 运 维 、 巡 检 、 抢 修 等 保障 。 第 2 级 靠 前 指挥 中 心 : 在 世博 
园区 内 或 附近 成 立 保障 靠 前 指挥 中 心 ， 设 立 世博 园区 各 业务 的 网 管 中 心 ， 主 要 负责 全 面 监控 
园区 内 网 络 运行 情况 、 提 供 专 家 支撑 响应 园区 多 个 现场 组 工作 ， 并 在 组 织 方 、 媒 体 、 游 客 同 
现场 组 之 间 起 到 协调 沟通 、 传 递 指令 的 作用 。 第 3 级 各 通信 保障 部 门 外 围 指挥 中 心 : 在 各 通 
信保 障 部 门 外 围 成 立地 博 指挥 中 心 ， 全 面 负责 园区 内 外 乃至 整个 大 上 海区 域 的 通信 保障 工 
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作 ， 并 积极 支撑 笔 前 指挥 中 心 的 各 项 保障 工作 。 

2 级 保障 协调 组 织 : 两 个 协调 组 主要 负责 一 点 响应 来 自 世 博 局 和 上 海 市 通信 管理 部 门 的 
各 方 需求 和 指导 ， 并 及 时 传递 至 各 通信 保障 部 门 的 3 级 保障 架构 。 奉 有 突 发 事宜 需要 世博 局 
和 上 海 市 通信 管理 部 门 进行 协调 和 指导 ， 由 协调 组 直接 快速 向 相关 部 门 直接 反映 。 

3) 精确 配置 : 根据 世博 展期 每 天 重要 程度 的 不 同 ， 精 确 配置 保障 力度 。 

按照 世博 活动 时 间 顺 序 ， 从 事件 、 天 气 、 人 和 群 等 与 通信 保障 密切 相关 的 关键 要 素 ， 各 世 
直通 信保 障 部 门 全 面 分 析 园区 内 和 园区 外 世博 活动 事件 安排 、 特 点 、 要 求 及 影响 ,将 184 天 
整体 活动 保障 日 按 纵向 时 间 段 ， 从 重要 活动 安排 、 人 流量 、 天 气 因素 等 要 素 划 分 为 A、B、 
C、D 四 个 保障 等 级 ， 同 时 制定 对 应 各 时 间 点 的 横向 保障 要 求 和 保障 任务 体系 ， 按 保障 任务 建 
立 对 应 的 保障 力度 ， 包 括 在 请 假 制度 、 工 程 施工 制度 、 网 络 保障 范围 、 值 班 制度 、 通 信 汇 报 制 
度 等 各 方面 加 以 明确 定义 和 规范 。 同 时 根据 活动 的 时 间 、 内 容 的 更 改 ， 动 态 调整 保障 级 别 。 

(3) 编制 “点 面 结合 、 全 面 细 分 ”的 分 类 场景 保障 预案 

原 有 历次 重大 活动 的 通信 保障 的 应 急 预 案 ， 主 要 为 被 动 预案 ， 即 故障 发 生 后 将 完全 依靠 
各 类 网 管 被 动 的 监控 发 现 ， 再 判断 清楚 具体 原因 ， 启 动 相应 的 应 急 预 案 。 这 显然 不 适应 世博 
会 高 标准 的 通信 保障 要 求 。 考 虑 到 世博 会 的 高 关注 度 、 高 级 别 ， 各 通信 保障 部 门 均 采取 了 
“点 面 结合 、 全 面 细 分 ”的 方式 和 “以 分 类 场景 为 主 、 按 极端 情况 编制 、 宁 可 备 而 不 用 、 不 
可 用 而 无 备 ” 的 原则 编制 世博 通信 保障 方案 。 该 保障 方案 的 主要 特点 如 下 : 

1) 点 面 结 合 、 全 面 精 细 的 分 类 场景 。 

首先 ， 明 确 通信 保障 场景 的 范围 面 。 编 制 预案 范围 不 仅 包 括 5.28km 的 世博 园区 ， 还 
包括 上 海 基础 大 网 、 国 内 国际 出 口 、 涉 及 党 政 军 及 国计民生 等 行业 、 重 要 酒店 、 著 名 景点 等 
重要 涉 博 场 点 。 其 次 ， 将 可 能 触发 各 类 故障 的 场景 点 及 触发 原因 进行 梳理 、 细 化 、 分 类 ， 构 
成 故障 场景 集合 ， 然 后 分 点 、 分 类 对 应 编制 点 面 结合 的 细 化 应 急 预 案 。 各 通信 保障 部 门 共 梳 
理 了 世博 园 内 175 项 、 世 博 园 区 外 230 项 ， 共 计 405 项 各 类 应 急 突 发 场景 。 第 三 ， 针 对 每 一 
可 能 的 故障 触发 场景 编制 主动 应 急 和 被 动 应 急 两 套 预案 。 针 对 每 一 个 突 发 场景 的 发 生 ， 梳 理 
对 应 的 可 能 连锁 产生 影响 的 业务 清单 ， 并 编写 对 应 的 事先 预防 措施 (主动 预案 ) 和 受 影响 
业务 的 故障 应 对 处 置 预案 (被 动 预案 )。 例 如 ， 超 强 台 风 将 在 24h 影响 上 海 世 博 园区 。 该 场 
景 可 能 引起 的 连锁 反应 有 园区 地 势 低洼 的 通信 和 机房 遭 遇 汤 水 、 园 区 室外 无 线 宏 站 受到 影响 、 
园区 卫星 车 电视 传送 遭遇 影响 、 园 区 人 员 以 在 室内 活动 为 主 ， 电 话 、 宽 带 需 求 爆 发 性 增长 、 
组 织 方 通过 视频 专 网 加 强 对 于 园区 各 处 的 监控 等 多 种 情况 。 对 应 上 述 连锁 反应 的 应 急 处 置 预 
案 有 : 

中 机 房 漏 水 防护 主动 预防 措施 预案 、 机 房 漏 水 应 急 处 置 预案 等 ; 

@ 无 线 基 站 防风 防 雨 主动 预防 措施 预案 、 无 线 宏 站 天 线 故 障 应 急 处 置 预 案 等 ; 

外) 卫星 通 信 衰 落 严重 应 急 处 置 预案 、 卫 星 车 遭遇 漏水 应 急 处 置 预案 等 ; 

(园区 某 一 区 域 固 话 流量 突 发 增长 应 急 处 置 预案 ; 园区 某 一 区 域 互 联网 流量 突 发 增长 
急 处 置 预案 等 。 

这 意味 着 对 应 “台风 ”这 个 突 发 场景 ,将 有 对 应 的 超过 5 个 主动 预防 措施 预案 、20 个 
不 同 专业 的 被 动 应 急 处 置 预案 ,一 旦 人 台风 来 衬 ， 保障 人 员 可 以 快速 、 有 针对 性 的 采取 对 应 措 
施 ， 尽 量 避 免 故 障 发生， 即使 故障 发 生 ， 立 即 可 采取 有 效 的 针对 措施 ， 快 速 恢复 业务 。 因 此 
采用 点 面 结合 、 精 细 化 的 分 类 场景 法 编制 应 急 预 案 ， 极 大 地 提高 了 突 发 场景 发 生 后 的 应 急 处 
置 效率 ， 减 少 各 类 突 发 事件 给 世博 通信 造成 的 影响 。 
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2) 多 层 联 套 ， 立体 保护 。 

在 突 发 场景 应 急 处 置 预案 的 编写 中 通过 采用 多 层 联 套 预案 的 设计 思路 ， 针 对 关键 区 域 或 
时 区 制定 了 第 二 套 力 至 第 三 套 应 急 预 案 。 确 保 在 首 套 应 急 预 案 失 效 的 极端 条 件 下 ， 立 即 应 用 
第 二 套 甚 至 第 三 套 应 急 预 案 以 确保 业务 的 及 时 恢复 和 畅通 ， 大 大 提高 了 应 急 处 置 预 案 的 有 效 
可 实施 性 。 

3) 动态 更 新 ， 持 续 优化 。 

随 着 世博 会 开展 的 渐 入 佳境 ， 客 流 、 重 大 活动 、 天 气 不 断 变化 ， 各 通信 保障 部 门 紧密 跟 
踪 这 些 变化 ， 动 态 调整 、 更 新 、 新 增 防汛 、 防 台 、 防 高 温 、 防 雷击 、 超 大 客流 重要 节点 的 突 
发 场景 应 急 处 置 预案 44 个 应 急 处 置 预案 。 与 此 同时 以 新 增 应 急 预 案 为 蓝本 ， 实 施 多 达 73 项 
应 急 演练 工作 ， 检 验 预案 成 效 并 予以 优化 ， 确 保 了 世博 应 急 预 案 的 有 效 性 和 可 执行 性 ， 真 正 
做 到 了 精耕细作 。 

4) 对 应 “3 +2” 保 障 组 织 架 构 ， 编 制 3 级 保障 预案 。 各 通信 保障 部 门将 编写 的 405 个 
突 发 场景 处 置 预案 对 应 到 3 +2 保障 组 织 架 构 。 根 据 保障 范围 分 三 类 汇编 。 将 现场 组 可 能 遭 
遇 到 影响 某 一 个 分 管 片 区 的 突 发 场景 形成 “现场 组 突 发 场景 处 置 预案 ”; 将 靠 前 指挥 中 心 可 
遭遇 到 影响 整个 园区 的 突 发 场景 形成 “ 靠 前 指挥 中 心 突 发 场景 处 置 预案 ”; 将 指挥 中 心 可 
影响 各 通信 保障 部 门 基 础 大 网 和 涉 博 用 户 的 突 发 场景 形成 “指挥 中 心 突 发 场景 处 置 预 
案 ”"。 从 而 进一步 明确 了 各 层次 的 保障 内 容 和 范围 ， 确 保 每 个 保障 层次 的 保障 人 员 更 高 效 地 
掌控 各 自 保 障 范围 的 应 急 处 置 预案 。 

(4)“ 防 微 杜 渐 ” 式 的 检查 和 快速 有 效应 对 ， 确 保 世 博通 信 网 络 安全 

“不 治 已 病 治 未 病 ” 是 非常 先进 的 治 病 理 念 ， 它 要 求人 们 不 但 要 治 病 ， 更 要 防 病 ， 不 但 
要 防 病 ， 而 且 要 注意 阻挡 病变 发 生 的 趋势 ， 这 样 才能 掌握 疾病 的 主动 权 ， 达 到 “ 治 病 十 全 ” 
的 “上 工 之 术 ”。 通 信保 障 工作 同样 如 此 ， 如 能 通过 积极 实施 主动 预防 并 对 故障 及 时 处 理 ， 
将 大 大 降低 重大 问题 发 生 的 可 能 性 ， 以 最 小 的 代价 得 到 最 优 的 效果 。 在 整个 世博 保障 期 间 ， 
各 通信 保 隐 部 门 极其 重视 主动 预防 和 故障 处 理工 作 ， 防 微 杜 渐 ， 全 面 贯 彻 “ 防 患 于 未 然 ” 
的 保障 理念 ， 极 其 重视 网 络 的 主动 预防 和 故障 处 理工 作 。 通 过 制定 并 坚持 执行 各 项 检查 制 
度 ， 开 展 了 多 次 专项 检查 ， 不 放 过 一 个 安全 隐患 ， 对 发 现 的 问题 予以 及 时 落实 整改 。 对 任何 
一 个 故障 都 蚀 根 问 底 ， 做 到 第 一 时 间 彻 底 解决 ， 绝 不 拖延 等 种 种 措施 有 效 保障 了 网 络 的 运行 
质量 ， 大 大 降低 了 故障 发 生 的 可 能 。 

1) 在 地 博 前 细致 检查 。 

针对 世博 保障 涉及 的 各 类 网 络 和 设备 ， 尤 其 是 移动 网 、 互 联网 、 交 换 网 、 电 视 传 送 以 及 
海陆 光缆 等 重要 网 络 和 节点 ， 各 通信 保 隐 部 门 在 世博 前 开展 了 全 方位 的 安全 检查 ， 对 网 络 薄 
弱 环节 进行 了 梳理 ， 根 据 实际 情况 有 重点 地 制定 并 实施 了 各 种 保障 措施 。 主 要 检查 内 容 有 了 预 
估 各 类 业务 流量 和 网 络 能 力 ， 对 可 能 的 拥塞 节点 ， 做 好 相应 的 扩容 工作 ， 对 于 关键 设备 和 电 
路 进行 优化 元 余 ; 加 强 网 络 设备 的 日 常 维护 工作 和 机 房管 理 ， 各 业务 指标 、 网 络 指标 、 设 备 
指标 要 求全 面 达到 或 优 于 现 网 日 常 运行 指标 的 最 高 标准 ， 建 立 备 品 备 件 的 两 级 储备 体系 ， 备 
品 备 件 的 存储 量 足以 应 对 整个 世博 周期 ; 针对 涉及 社会 平稳 运行 和 国计民生 的 单位 的 网 络 进 
行 专项 评估 ， 对 其 中 15 家 客户 提出 了 路 由 分 离 优化 ， 增 加 元 余 光 路 和 设备 ， 排 除了 客户 网 
络 的 安全 隐患 ;针对 海光 缆 实 施 了 一 系列 的 准备 工作 ， 首 先 借助 政府 力量 ， 同 江浙 沪 三 地 的 
渔 政局 、 农 委 等 单位 达成 了 世博 期 间 确保 海 缆 安 全 的 共识 ; 其 次 挖掘 现 有 资源 ， 强 化 海 线 安 
全 ,派出 了 22 稻 船 24h 层 夜 在 海面 上 巡逻 。 接 着 做 好 渔民 的 宣传 力度 ， 东 海 休渔 期 ， 挨 家 
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挨户 进行 宣传 海光 缆 的 重要 性 。 然 后 就 是 成 功 完成 SDMS (国际 海光 缆 路 由 船舶 动态 监控 系 
统 ) 系统 的 开发 并 投入 使 用 ， 利 用 科技 手段 提高 维护 效率 。 

2) 在 世博 期 间 的 有 效应 对 : 

中 恶劣 天 气 考 验 : 通过 各 专业 网 管 对 网 络 和 业务 实施 7 x 24h 全 天 候 监控 和 分 析 ， 对 突 
发 情况 如 台风 、 酷 暑 高 位 天 气 开 展 紧急 检查 。 通 过 现场 测试 和 近 检 监控 外 围 的 方式 全 面 监控 
网 络 运行 状态 及 机 房 环境 ， 排 除 重大 隐患 ， 避 免 了 严重 通信 事故 。 

@) 突 发 事件 考验 : 对 突 发 情况 发 生 后 ， 立 即 根据 既 有 应 急 预 案 有 条 不 率 地 积极 应 对 。 特 
别 值得 一 提 的 是 ,4 月 30 日 傍晚 16:00 开始 ,各 通信 保障 部 门 的 移动 网 络 网 管 敏锐 的 监控 
到 在 世博 7 号 长 青 路 出 入口 、 外 滩 、 陆 家 嘴 等 地 的 移动 话 务 量 急速 攀升 ， 由 于 当晚 世博 开幕 
式 有 烟火 表演 ， 因 此 大 量 人 群 在 16 :00 开始 向 世博 7 号 长 青 路 、 外 滩 等 地 集聚 ， 各 通信 保障 
部 门 立即 采取 应 急 措施 ， 一 方面 及 时 实时 增 大 周边 空闲 各 无 线 基站 的 发 射 功率 ， 大 量 吸收 人 
流量 大 地 区 的 话 务 量 , 减轻 这 些 地 区 无 线 基 站 的 压力 ; 另 一 方面 及 时 将 大 客流 地 区 的 基站 的 
数据 上 网 通道 调整 至 语音 通信 使 用 ， 扩 大 该 基站 的 语音 话 务 吞 吐 量 ， 就 这 样 ， 双 管 齐 下 ， 使 
得 上 述 大 客流 地 区 无 线 基站 的 网 络 接 通 率 达到 了 99. 98% ， 确 保 了 开幕 式 期 间 园区 内 外 移动 
通信 的 畅通 ， 没 有 一 个 基站 因为 大 话 务 量 冲 击 而 采取 限 呼 措施 。 

@@ 经 受 住 世博 后 期 每 天 近 百 万 的 人 流 的 考验 : 面 对 世 博 后 期 每 天 近 百 万 世博 游客 ， 各 通 
信和 保障 部 门 一 方面 提前 多 天 做 好 了 保障 人 员 等 方面 的 部 署 ， 动 态 提高 了 保障 级 别 ， 从 应 急 预 
案 、 人 员 集 结 等 各 方面 ， 做 好 应 对 超大 客流 的 各 项 准备 ， 另 一 方面 还 针对 园区 各 类 世博 业务 
专 网 、 应 急 通 信 专 网 、 无 线 移动 网 络 等 提前 进行 全 面 路 测 ， 保 证 通信 网 络 的 绝对 安全 。 针 对 
世博 官方 服务 热线 962010 即将 遇 到 的 超大 话 务 量 ， 增 加 话 务 台 坐 席 ， 安 排 接听 人 员 ， 加 强 
值班 准备 。 同 时 各 通信 保障 部 门 积 极 运 用 下 一 代 互 联网 、 物 联网 等 最 新 手段 ， 将 感知 获得 的 
人 流 信息 动向 统计 等 信息 传递 给 世博 运营 部 门 ， 并 且 发 送 了 大 量 的 短信 、 劝 阻 游客 不 要 进入 
世博 园 ， 有 效 地 缓解 了 百 万 客流 带 来 的 冲击 。 

(5) 建立 系统 严谨 的 保障 制度 

世博 保障 期 间 ， 各 通信 保障 部 门 均 建立 了 系统 严 并 的 保障 制度 ， 就 各 单位 业务 分 工 和 维 
护 界 面 、 故 障 处 理 流程 、 保 障 人 员工 作 制 度 、 纪 律 和 值班 日 志 等 各 方面 进行 了 明确 和 规范 。 

1) 沟通 及 汇报 制度 。 

建立 沟通 及 汇报 制度 ， 主 要 包括 : 实时 在 线 联系 制度 ， 每 日 例会 制度 ， 每 周 汇报 制度 ， 
人 员 在 岗 在 位 检查 制度 ， 值 班 及 巡 检 记录 制度 ， 通 过 上 述 沟 通 和 汇报 制度 及 时 将 现场 中 业务 
运行 情况 以 及 出 现 的 新 需求 、 隐 患 、 风 险 等 问题 与 指挥 中 心 及 保障 组 进行 沟通 ， 积 极 做 到 防 
患 于 未 然 ， 确 保 网 络 的 优质 运行 。 

2) 网 络 与 设备 检查 制度 。 

坚持 执行 各 项 检查 制度 ， 不 放 过 一 个 安全 隐患 ， 对 发 现 的 问题 予以 及 时 落实 整改 。 包 括 
保障 前 各 网 络 与 设备 的 常规 检查 及 重点 区 域 安全 隐患 专项 排查 ; 保障 期 间 通 过 各 专业 网 管 对 
大 型 活动 相关 的 网 络 和 业务 7 x24h 全 天 候 监控 和 分 析 ; 通过 定期 现场 测试 和 巡 检 监控 外 围 
线路 “外围 网 络 运行 状态 及 机 房 环境 。 

3) 保障 人 员 调 度 制度 。 

QD 精确 化 保障 要 求 指导 整体 人 员 调 度 : 根据 不 同 保障 级 别 ， 对 应 不 同 层面 技术 上 骨干 的 出 
勤 制度 。 例 如 对 应 四 级 保障 级 别 的 最 高 类 A 级 保障 级 别 如 此 规定 : 相关 通信 保障 部 门 总 经 
理 在 岗 值 班 ， 分 管 网 络 保障 的 副 经 理 在 各 自 通信 部 门 的 世博 通信 保障 指挥 中 心 现场 指挥 ， 下 
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属 各 级 通信 单位 主要 领导 负责 各 自 单位 总 体 保障 工作 的 部 署 ， 参 加 所 属 单位 的 总 值班 。 各 通 
信 单 位 世博 保障 保障 组 成 员 原 则 上 不 得 离开 上 海 、 请 假 以 及 参加 与 世博 保障 无 关 的 会 议 ， 寿 
有 特殊 需求 需 向 公司 总 经 理 或 授权 分 管 副 总 报批 同意 后 方 可 执行 。 

@ 日 常 保障 人 员 调 度 制 度 : 各 通信 保障 部 门 的 现场 组 日 常 保障 人 员 在 园区 现场 待命 ， 收 
到 靠 前 指挥 中 心 派 发 的 排 障 任务 单 后 ， 在 15min 内 到 达 故 障 地 点 进行 故障 修复 。 

(紧急 问题 人 员 调 度 制 度 : 当日 常 保障 人 员 到 达 故 障 地 点 ， 进 行 排查 估算 ， 发 现 技 术 难 
度 或 修复 人 员 要 求 无 法 在 本 组 满足 时 ， 及 时 向 各 通信 保障 部 门 的 靠 前 指挥 中 心 申请 增援 ， 徘 
前 指挥 中 心 判断 故障 修复 难度 ， 启 动 紧急 人 员 调 度 流 程 ， 根 据 人 员 和 需求 临时 调拨 其 余 现场 组 
或 靠 前 指挥 中 心 后 备 技术 人 员 〈 含 厂商 ) 紧急 赶 往 现场 修复 故障 。 

(紧急 后 备 人 员 补 充 制 度 : 在 各 通信 保障 部 门 的 靠 前 指挥 中 心 及 外 围 指挥 保障 中 心 设立 
二 级 后 备 保障 人 员 ， 一 旦 现场 出 现 紧急 保障 人 员 缺 失 时 ， 及 时 补 位 。 

4) 故障 处 理 制度 。 

各 通信 保障 部 门 现场 组 每 完成 一 项 故障 修复 ， 即 要 返回 工 单 ， 并 在 维护 日 志 中 记载 相关 
故障 细节 及 修复 情况 ， 以 备 内 部 人 员工 作 移交 或 再 次 出 现 故 障 的 情况 下 作为 参考 。 

5) 总 结 调整 制度 。 

内 部 及 时 总 结 调整 : 问题 彻底 解决 ， 避 免 隐 患 。 及 时 对 各 类 故障 进行 总 结 ， 对 任何 一 个 
故障 及 隐患 都 要 侧根 问 底 ， 彻 底 解决 ， 并 形成 结论 报告 ， 以 便 形成 可 借鉴 案例 和 同样 问题 的 
再 次 发 生 。 外 部 及 时 将 总 结 向 用 户 反 馈 : 及 时 向 用 户 提 供 易 于 理解 、 解 释 清 晰 的 问题 分 析 及 
解决 预案 反馈 表 ， 提 高 用 户 满意 度 。 

(6) 采用 新 技术 、 新 手段 支撑 通信 保障 ， 大 幅 提 高 故障 处 理 效 率 

除了 采取 传统 的 人 防 、 技 防 等 常规 保障 手段 以 外 ， 考 虑 到 世博 保障 的 特点 ， 各 通信 保障 
部 门 积极 利用 新 技术 、 新 手段 ， 充 实 到 世博 保障 工作 中 ， 并 取得 了 非常 良好 的 效果 。 举 例如 
下 : 

1) 根据 世博 特点 全 新 开发 的 世博 客户 保障 支撑 系统 。 

为 了 确保 世博 会 期 间 向 用 户 提 供 高 质量 的 服务 保障 ， 进 一 步 强 化 和 提高 保障 能 力 ， 各 通 
信保 障 部 门 开发 了 世博 重要 通信 客户 保障 系统 。 该 系统 专用 于 受理 和 流转 世博 园区 内 故障 ， 
功能 设计 完全 贴 合 各 通信 保障 部 门 的 世博 保障 的 3 +2 组 织 架 构 ， 通 过 对 世博 通信 保障 资源 
的 精确 化 管理 ， 利 用 短信 、IVR (Interactive Voice Response， 互 动 式 语音 应 答 ) 和 GIS (Ge- 
ographic Information System ， 地 理 信 息 系统 ) 等 手段 ， 实 际 运 用 中 大 幅 减 少 了 故障 的 流转 次 
数 ， 缩 短 了 故障 历时 。 具 体 如 下 : 

中 保障 流程 扁平 化 : 世博 客户 保障 支撑 系统 采用 “二 级 调度 、 一 级 管控 ”的 调度 模式 ， 
改变 原先 逐 级 转 报 、 逐 级 管控 架构 ， 实 现 流程 的 扁平 化 。 世 博 局 信息 化 部 指挥 中 心 统一 对 外 
一 点 受理 世博 用 户 的 通信 故障 申告 ， 通 过 世博 客户 保障 支撑 系统 派 单 至 各 通信 保障 部 门 的 世 
志 靠 前 指挥 中 心 统 一 判 障 ， 集 中 管控 ， 通 过 GIS 和 移动 信号 定位 ， 选 择 故 障 抢修 的 最 优 路 径 
和 最 佳人 选 ， 使 用 系统 中 短信 通知 最 佳 维 护 人 员 赶 赴 故 障 现 场 。 故 障 修复 后 ， 维 护 人 员 可 通 
过 手机 将 故障 原因 等 信息 直接 回复 系统 。 

@ 人 员 精 确 化 管理 : 世博 客户 保障 支撑 系统 对 世博 保障 人 员 技 术 背 景 、 维 护 区 域 、 维 护 
只 责 、 值 班 时 段 等 信息 的 多 纬度 管理 ， 在 故障 发 生 时 以 最 快 的 时 间 筛 选 到 最 佳人 员 。 同 时 系 
统 建立 仪器 仪表 、 备 品 备件 库 和 车 辆 管理 库 ， 对 重 保 涉及 的 备品 备件 、 车 辆 、 仪 器 仪表 在 系 
统 中 进行 注册 并 实时 地 跟踪 这 部 分 资源 的 运作 情况 ， 通 过 精确 化 管理 ， 直 接 调 度 所 需 资源 ， 
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达到 快速 处 理 的 目的 。 

(3 实时 监控 和 定位 : 通过 手机 定位 功能 结合 GIS 地 图 对 现场 保障 人 员 进 行 定位 ， 并 实时 
展示 在 地 博客 户 保 隐 支撑 系统 的 电子 地 图 上 。 若 出 现 故障 单 ， 经 过 精确 计算 ， 确 定 维修 最 佳 
人 选 后 直接 在 世博 客户 保障 支撑 系统 上 将 故障 单 转 派 至 该 组 员 的 手机 上 ， 并 实时 在 电子 地 图 
上 显示 出 故障 点 和 工作 人 员 相 应 的 位 置 与 运动 轨迹 。 同 时 ， 电 子 地 图 实时 展现 世博 园区 内 所 
有 区 域 的 告警 工 单数 、 在 处 理 故 障 数 和 归档 工 单数 ， 极 大 地 方便 对 于 故 隐 情况 的 梳理 和 管 
理 。 

(WIVR 智能 语音 系统 : IVR 智能 语音 系统 实现 现场 保障 抢修 人 员 通 过 拨打 指定 号 码 完成 
故障 单 查询 、 处 理 进 度 录 音 汇 报 、 接 人 远程 视频 会 议 室 。 当 发 生 重大 或 疑难 故障 时 ， 局 动 世 
站 客户 保障 文 撑 系统 中 的 视频 或 语音 会 议 电话 系统 ， 指 挥 调度 各 处 理工 位 协同 处 理 ， 联 合 各 
业务 技术 专家 会 审 制定 应 急 方案 ， 建 立 虚拟 联动 团队 ， 快 速 判断 、 故 障 处 理 并 恢复 业务 。 

2) 采用 国际 海光 缆 路 由 船舶 动态 监控 系统 (SDMS) ， 提 高 地 博 期 间 海 光线 的 预防 和 维 
护 能 力 。 

世博 期 间 对 于 上 海 国际 海光 缆 的 主要 威胁 集中 在 舟山 渔场 捕捞 的 大 量 渔 船 ， 在 舟山 渔 
场 、 吕 洞 渔场 进行 捕捞 作业 的 渔船 总 数 保 守 估 计 约 在 10 万 条 以 上 ， 其 中 对 海光 缆 威 胁 较 大 
的 帆 张 网 船 、 拖 网 船 就 有 1 ~2 万 条 左右 ， 由 于 船上 只 多 、 捕 捞 渔场 范围 小 ， 造 成 了 这 些 渔 船 
的 捕捞 范围 覆盖 了 海光 线路 由 ， 有 些 直 接 进 入 了 海光 缆 保 护 范 围 内 作业 ， 严 重 影响 了 国际 海 
光缆 的 安全 。 为 了 保障 国际 海底 光线 安全 ， 通 信保 障 部 门 建成 了 国际 海光 缆 路 由 船舶 动态 监 
控 系统 ，7 x24h 监视 国际 海光 费 路 由 ， 通 过 在 政府 行为 对 185 马力 ?以 上 船舶 安装 了 渔船 定 
位 发 射 系 统 ， 从 而 基本 实现 了 对 大 型 渔船 的 监控 。 本 系统 通过 与 海洋 渔业 监控 系统 的 信息 共 
享 ， 同 时 接 和 外海 巡逻 船 传递 的 准 实时 数据 ， 形 成 海光 线 维 护 需 要 的 综合 数据 库 ， 实 现 对 渔 
船 和 商船 活动 实时 的 监控 。 该 系统 的 成 功 应 用 对 2010 上 海 世 博 会 海 缆 安 全 保障 任务 起 到 了 
极其 重要 的 作用 。 自 世博 会 开幕 至 今 ， 通 过 该 监控 系统 ， 在 海光 缆 保 护 区 域内 共 驱 赶 各 类 违 
规 船只 共 1123 艘 次 ， 驱 赶 数量 比 去 年 同比 增加 198% ， 其 中 包括 可 能 对 海光 缆 产 生 巨 大 危 
害 的 帆 张 网 船 109 艘 次 ， 比 去 年 同比 增加 77% 。 该 系统 能 够 实时 监控 AIS (Automatic Identi- 
fication System ， 自 动 识别 系统 ) 基站 履 盖 范围 内 ， 以 及 巡逻 船 监控 范围 内 的 商船 和 渔船 活动 
数据 ， 通 过 对 违规 商船 和 渔船 数据 的 快速 检索 ， 获 得 船只 的 船 名 、 航 速 、 航 向 等 相关 信息 ， 
进而 指挥 巡逻 船 对 该 船 进行 监控 或 驱赶 。 该 系统 主要 具有 以 下 特色 功能 : 

中 船舶 动态 监控 功能 : 用 户 登 录 后 ， 可 以 在 监控 终端 电子 海 图 平台 上 实时 显示 各 船舶 信 
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@) 船 舶 查询 功能 : 用 户 登 录 后 ， 可 以 根据 MMSI (Maritime Mobile Service Identity ， 海 上 
移动 通信 业务 标识 ) 码 、 船 名 或 者 卫星 设备 号 对 某 一 单个 船只 进行 跟踪 查询 ， 也 可 以 用 鼠 
标 单 击 船舶 获取 其 相应 信息 。 

久 定 位 跟踪 功能 : 对 于 某 稻 或 几 息 特定 的 违规 船上 只， 可 以 改变 其 显示 色彩 ， 以 更 醒目 的 
方式 显示 船舶 的 行驶 位 置 ， 并 显示 其 最 近 1b 的 航行 轨迹 。 

@ 轨 迹 回 放 功 能 : 实现 查看 船舶 在 过 去 的 指定 时 间 内 的 历史 状态 情况 。 设 定 轨迹 回放 的 
时 间 段 ， 回 放 条 件 ， 系 统 根据 设 定 的 回放 条 件 寻 找 符合 条 件 的 记录 ， 并 在 电子 海 图 上 进行 直 
观 显示 。 









































@ 1 马力 =735.499W。 
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名 自动 报警 并 警告 功能 : 一 旦 船舶 驶 人 预先 设 定 的 海 缆 保 护 区 域 ， 且 速度 低 于 设 定 的 阀 
值 ， 船 舶 的 颜色 即 转变 成 醒目 的 红色 ， 同 时 伴 有 声 光 和 警告， 提醒 监控 人 员 进 行 处 理 。 当 违规 
船只 的 航速 高 于 阔 值 或 离开 保护 区 域 时 ， 报 警 自动 停止 ,该 船 条 目 也 自动 从 船舶 列表 中 删 
除 。 对 于 安装 有 北斗 终端 设备 的 船舶 ， 监 控 中 心 可 以 通过 客户 端 软 件 直接 向 违规 船舶 发 送 警 
告 短 信 。 

@@ 海 缆 路 由 及 电子 海 图 编辑 功能 : 当 海 缆 路 由 和 电子 海 图 在 服务 器 端 进行 更 新 后 ， 客 户 
端 软件 会 自动 下 载 更 新 。 监 控 中 心 工作 人 员 能 够 对 整个 海光 线路 由 附近 的 船舶 分 布 有 详细 安 
观 的 了 解 ， 能 够 在 第 一 时 间 对 违规 船舶 发 送 警 告 短 信 ， 或 调度 巡逻 船 进行 驱赶 。 为 确保 国际 
海光 缆 安 全 提供 了 有 力 的 帮助 。 

3) 采用 城市 光 网 的 预 处 理 系统 ， 大 大 缩短 城市 光 网 的 修复 时 限 。 

上 海地 区 的 城市 光 网 工程 从 2009 年 6 月 3 日 正式 实施 ，2010 年 的 上 海 世博 会 的 世博 园 
区 内 率先 全 面 覆 羡 城 市 光 网 ， 在 方圆 5. 28km 的 “世博 园 ” 内 实现 光 网 全 覆盖 ， 提 供 光 纤 
到 楼 层 、 到 场馆 的 百 兆 / 千 兆 上 联 能 力 ， 使 得 高 速 上 网 、IPTV、YVoIP、 会 议 电视 、 视 频 监 
控 、“ 网 上 世博 ”等 业务 可 延伸 到 世博 各 个 角落 。 为 保障 “城市 光 网 ”的 发 展 和 建设 目标 的 
顺利 实施 ， 使 上 海 世 博 会 展现 光速 时 代 的 信息 化 基础 设施 水 平 ， 体 现 上 海 亚 太 枢 纽 的 地 位 ， 
世博 通信 保障 部 门 开 发 了 “城市 光 网 ”服务 开通 及 运 维 支撑 系统 ， 实 现 了 服务 开通 和 故障 
处 理 的 自动 化 、 信 息 化 服务 流程 ， 加 快 世博 园区 城市 光 网 故障 修复 时 限 ， 提 升 了 客户 服务 水 
平 ， 提 升 整体 服务 质量 。 实 现 功能 如 下 : 

QD 在 系统 架构 上 创新 性 的 提出 PON 统一 北向 接口 层 的 解决 方案 ， 为 上 层 应 用 系统 提供 
统一 的 与 PON 厂商 EMS 交互 的 接口 ， 屏 项 上 层 应 用 系统 与 各 厂商 专业 网 管 之 间 复 杂 的 交叉 
连接 并 降低 耦合 度 ， 解 决 因 广 商 网 管 升级 而 造成 上 层 应 用 系统 的 频繁 更 改 。 

包 实 现世 博 园区 “城市 光 网 ”各 种 组 网 模式 下 语音 、 宽 带 、IPTV 业务 的 自动 开通 激活 ， 
提供 订单 拆 分 、 开 通 流程 管理 、 资 源 自 动 派 配 、 网 元 自动 激活 以 及 外 线 施工 管理 等 功能 。 城 
市 光 网 业务 开通 流程 环节 多 、 配 置 复杂 ， 该 系统 梳理 了 业务 开通 的 流程 ， 从 业务 受理 、 订 单 
拆 分 ， 到 各 个 网 元 的 自动 激活 ， 实 现 了 终端 零 配置 和 一 次 上 门 ， 自 动 化 工 单 处理 ， 大 大 缩短 
了 服务 开通 的 时 间 。 

名) 提供 面向 业务 的 综合 测试 流程 ， 定 义 常 见 故障 诊断 逻辑 ， 实 现 故 障 诊断 智能 化 ， 简 化 
故障 受理 人 员 的 操作 ， 加 快 用 户 故障 处 理 时 间 ， 提 高 用 户 满意 度 。 

(9 系统 提供 PON 用 户 障 碍 的 测试 功能 ， 根 据 用 户 接 入 类 型 和 业务 不 同 ， 共 提供 38 项 单 
项 测试 功能 ， 帮 助 定位 PON 网 络 的 障碍 。 系 统 结合 不 同 的 业务 和 申告 现象 ， 为 用 户 提 供 48 
项 测试 流程 ， 综 合 分 析 测 试 流程 的 执行 结果 ， 定 位 PON 线路 障碍 点 。 故 障 受 理 人 员 根 据 用 
户 故 障 现象 ， 通 过 简单 易 用 的 一 键 式 的 综合 测试 流程 ， 快 速 得 到 测试 结果 ， 为 受理 人 员 的 判 
障 和 派 单 提供 支撑 手段 。 

名 创新 性 地 提出 经 济 有 效 的 光 功 率 检 测 方法 ， 实 现 ODN 故障 诊断 和 定位 ， 对 重要 客户 
群 主动 发 现 故障 、 主 动 维护 ， 提 高 服务 质量 。 


1.5.3 ”上海 世博 会 信息 安全 的 保障 


作为 2010 年 最 重要 的 国际 盛会 ,保障 上 海 世博 会 的 顺利 举办 是 党 和 国家 交 给 的 重要 政 
治 任务 。 各 通信 保障 部 门 按照 党 中 央 和 政府 部 门 关于 做 好 世博 期 间 网 络 信息 安全 保障 工作 的 
要 求 ， 在 上 级 领导 下 进一步 统一 思想 ， 提 高 认识 ， 以 强烈 的 政治 责任 感 和 工作 紧迫 感 ， 结 合 
































































































































































































































































































































96 . 现代 通信 应 用 实践 





世博 会 的 基本 情况 和 显著 特点 ， 强 化 落实 各 项 信息 安全 工作 流程 和 制度 ， 建 立 和 完善 世博 信 
息 安 全 保障 应 急 工作 机 制 。 

1. 信息 安全 方面 

(1) 加 强 领导 ， 周 密 部 署 ， 责 任 到 位 

为 加 强 对 世博 信息 安全 网 络 保障 的 组 织 领 导 和 统一 协调 ， 各 通信 保障 部 门 周密 部 署 ，7 
x24h 实时 专职 接应 和 处 理 各 项 信息 安全 事件 ， 做 到 特急 事件 10min、 紧 急事 件 1h 内 处 理 完 
毕 。 同 时 ， 细 化 并 梳理 了 各 信息 安全 相关 单位 保持 信息 安全 工作 组 的 联络 机 制 ， 确 保 各 单位 
言 息 安全 责任 到 人 ， 信 息 安全 事件 处 理 流程 畅通 。 

(2) 围绕 重点 ， 全 面 自 查 ， 严 格 清理 

结合 世博 信息 安全 保障 和 专项 整治 行动 要 求 ， 各 通信 保障 部 门 在 前 期 落实 网 站 接 和 人 责 
任 、 加 强 网 站 备案 信息 核查 的 基础 上 ， 围 绕 重 点 业务 进行 自 查 清理 ， 加 强 业务 管控 ， 完 善 薄 
弱 环 节 。 

(3) 实战 演练 ， 强 化 技术 ， 优 化 流程 

为 提高 对 信息 安全 问题 的 响应 能 力 和 处 理 能 力 ， 锻 炼 信息 安全 队伍 ， 各 通信 保障 部 门 世 
寺前 多 频次 开展 了 信息 安全 大 型 演练 ， 确 保志 博 期 间 各 类 信息 安全 事件 得 到 及 时 响应 、 快 速 
处 理 、 有 效 清理 。 

2. 网 络 安全 方面 

(1) 安全 系统 的 建设 

1) DDoS 的 防护 工作 。 

在 目前 的 网 络 架构 下 ， 没 有 严格 的 手段 验证 互联 网 用 户 及 其 数据 的 可 信 性 ， 这 让 黑客 可 
以 通过 假冒 源 地 址 的 方式 轻松 掩盖 自己 的 痕迹 ， 或 轻松 盗用 大 量 “ 肉 机 ” “ 伯 儒 机 ”的 控 
制 权 限 。 随 着 攻击 技术 的 发 展 ， 这 类 攻击 不 但 影响 了 目标 客户 的 网 络 通 信 ， 甚 至 占用 了 大 量 
人 带宽， 直接 对 运营 商 的 核心 网 络 、 用 户 的 生产 网 络 产生 冲击 。 甚 中， 分布 式 拒绝 服务 型 攻击 
(Distributed Denial of Services，DDoS) 是 目前 互联 网 中 存在 的 最 常见 、 和 危害 性 最 大 的 攻击 形 
式 之 一 。 各 世博 通信 保障 部 门 建设 了 由 互联 网 接 入 公共 平台 安全 系统 和 清洗 平台 构成 的 防 
DDoS 的 系统 ， 并 在 世博 前 夕 ， 对 该 平台 再 次 进行 了 扩容 ， 大 大 提高 了 清洗 能 力 ， 使 得 该 系 
统 对 DDoS 的 防护 更 进一步 。 该 系统 首先 通过 预警 手段 ， 一 旦 用 户 流 量 突破 门限 ， 和 警报 将 经 
过 系统 日 志 传 递 到 综合 告警 系统 ， 引 发 应 急 处 理 流程 ; 其 次 通过 引流 ， 在 发 生 攻 击 行为 时 通 
过 向 城 域 网 输出 被 攻击 网 站 IP 地 址 的 动态 路 由 ， 引 导 所 有 访问 该 网 站 的 流量 〈 包 括 攻击 和 
正常 流量 ) 进入 清洗 中 心 ; 接着 该 系统 并 不 取决 于 某 个 特定 的 清洗 设备 ， 所 采用 的 设备 具 
有 状态 监测 、 动 态 过 滤 条 件 自 动 插 和 入、 手动 流 量 控制 等 多 种 清洗 手段 ， 最 后 通过 回流 ， 过 滤 
了 攻击 流量 后 ， 访 问 网 站 的 正常 流量 返回 给 网 站 ， 确 保 互 联网 业务 的 正常 提供 ， 确 保 对 
DDoS 攻击 的 有 效 防护 。 

2) SOC 体系 和 平台 的 建设 。 

2010 年 2 月， 世博 通信 保障 部 门 成 立 了 互联 网 安全 操作 中 心 〈 简 称 SOC) ， 作 为 面向 互 
联网 安全 维护 操作 的 专门 机 构 。 负 责 IP 承载 网 、 卫 互联 网 、 重 要 认证 系统 平台 、 基 于 互联 
网 的 重要 业务 系统 或 平台 的 安全 事件 监测 、 漏 洞 扫 描 、 风 险 评估 、DDos 防护 、 安 全 防护 以 
及 相关 统计 和 分 析 工 作 。 同 时 着 手 建设 SOC 平台 ，SOC 平台 是 一 个 安全 信息 的 综合 管理 平 
人 台 ， 它 通过 对 安全 信息 的 分 析 处 理 ， 实 现 常规 安全 产品 所 不 能 实现 的 综合 安全 管理 功能 。 
SOC 体系 和 平台 的 建设 使 得 通信 保障 部 门 在 世博 期 间 的 安全 工作 更 加 专业 化 、 专 职 化 。 
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(2) 安全 等 保定 级 工作 

考虑 到 世博 会 的 关注 度 高 、 级 别 高 ， 为 此 上 海 世 博 会 网 络 安全 的 重要 性 显得 尤为 重要 。 
各 通信 保障 部 门 按照 工信部 下 发 的 等 级 保护 评分 标准 ， 对 各 自 维 护 的 网 络 单元 ， 进 行 测 评 和 
打分 ， 并 根据 工信部 下 发 的 等 级 保护 防护 要 求 ， 进 行 整治 。 世 博 期 间 定 级 新 增 16 个 与 世博 
相关 网 元 进行 定 级 备案 ， 备 案 工作 经 工信部 专家 评审 后 ， 将 定 级 备案 数据 导入 工信部 备案 系 
统 。 通 过 等 级 保护 的 测评 和 备案 ， 让 各 通信 保障 部 门 的 各 个 网 络 单元 从 标准 上 进行 了 规范 ， 
明确 了 世博 期 间 网 络 单元 的 基本 安全 保障 。 

(3) 安全 整治 整改 工作 

世博 安全 等 保定 级 工作 落实 后 ， 各 通信 保障 部 门 积 极 开展 安全 整治 整改 工作 ， 针 对 工 信 
部 组 织 的 网 络 安全 检查 中 发 现 的 问题 ， 对 网 络 安全 工作 进行 了 部 署 ， 确 保 在 世博 前 将 系统 的 
隐患 整治 完毕 。 同 时 建立 了 长 效 的 安全 整改 和 巩固 措施 ， 以 保证 在 世博 期 间 的 网 络 安全 运 
行 。 

(4) 安全 监测 和 防护 工作 

1) 针对 世博 会 的 安全 要 求 ， 各 通信 保障 部 门 对 现 网 设备 的 系统 安全 监测 工作 提高 了 要 
求 ， 对 骨干 网 设备 的 流量 、 设 备 性 能 全 面 进行 监控 ， 并 向 各 上 级 主管 部 门 提供 日 报 。 对 于 一 
些 敏感 的 域名 、 网 站 也 有 实时 监测 ， 确 保 能 及 时 处 置 网 页 算 改 、 域 名 支持 等 事件 的 发 生 。 同 
时 基于 DNS 的 关键 性 ， 世 博 会 前 各 通信 保障 部 门 对 DNS 进行 了 扩容 ， 以 提高 DNS 的 服务 质 
量 ， 有 针对 性 的 对 于 缓存 污染 、 域 名 支持 等 各 种 突 发 场景 制定 了 处理 预案 。 

2) 世博 相关 重要 系统 的 安全 防护 。 针 对 世博 期 间 新 建 的 大 量 与 世博 相关 的 业务 和 平 
台 ， 各 通信 保障 部 门 为 此 专项 组 织 了 针对 世博 业务 的 安全 评估 工作 ， 如 网 上 世博 ， 世 博 官 
网 、 世 博 外 部 邮箱 等 。 同 时 加 强 地 博 系统 的 应 急 演练 工作 ， 确 保 应 急 预 案 的 可 操作 性 。 

3) 邀请 工信部 权威 部 门 对 上 海地 区 基础 大 网 〈 特 别 是 DNS 、 网 管 网 、 分 组 网 等 重要 涉 
韦 网 络 ) 进行 检测 ， 确 保 上 海 基础 大 网 的 安全 可 徘 。 


1.5.4 上海 世 博 会 通信 关键 业务 的 运营 和 维护 


上 海 世 博 会 盛大 空前 ， 各 通信 保障 部 门 投入 巨大 人 力 和 财力 全 力 打造 了 先进 可 靠 的 世博 
信息 通信 网 络 。 这 张 网 应 用 了 EPON 、WLAN 等 有 线 无 线 接 入 技术 ,采用 了 光纤 、EVDO、 
星 等 传输 方式 ， 实 现 了 NGN 软 交 换 ， 融 合 了 IPV6 、CDN 、D-DO0OS 等 多 项 前 沿 信息 科技 ， 
与 传统 的 PSTN 网 、IP 网 和 移动 无 线 网 络 一 起 提供 了 电话 、 宽 带 、 移 动 、 卫 星 、 集 群 、 应 急 
等 信息 通信 服务 ， 并 与 全 国 30 多 个 省 市 、 全 球 1000 多 家 运营 商 的 通信 网 络 实现 了 无 颖 链 
接 ， 架 起 了 世博 会 组 织 方 、 参 展 方 、 新 闻 媒 体 、 世 博 游客 、 社 会 公众 之 间 的 沟通 桥梁 。 为 了 
打造 这 张 精 品 网 络 ， 各 通信 保障 部 门 共 建设 了 1000 多 个 涉 博 项 目 ， 以 其 中 某 一 家 通信 运营 
商 的 数据 为 例 ， 该 运营 商 为 世博 总 投资 超过 35 亿 元 ， 其 中 园区 专项 投资 项 目 119 个 ， 投 资 
达 6. 16 亿 元 。 在 5.28km 的 范围 内 ， 共 铺设 了 178.7 孔 公 里 主干 通信 管道 ， 新 建 了 各 类 主 
干 、 配 套 光 缆 1. 85 万 芯 公 里 、12 个 POP 机 房 、83 个 信息 化 机 房 、 业 务 专 网 222 个 汇聚 点 、 
视频 专 网 241 个 汇聚 点 、13 个 宏基 站 ; 完成 了 20 个 永久 场馆 、102 个 临时 场馆 的 无 线 室内 
覆盖 。 以 下 就 世博 会 通信 关键 业务 ， 承 载 了 7300 万 游客 语音 、 数 据 实时 通信 的 移动 网 络 运 
营 和 维护 进行 介绍 : 

1. 移动 网 络 

在 184 天 世博 运行 期 间 ， 特 别 在 开 闭 幕 式 和 世博 后 期 等 重要 节点 ， 巨 大 的 人 流量 对 于 移 





















































































































































































































































































































































































































































. 98 . 现代 通信 应 用 实践 




















动 业务 提出 很 高 的 要 求 ， 为 此 各 通信 保障 部 门 特 对 移动 业务 制定 了 专项 的 运营 计划 和 保障 方 
案 。 

(1) 运营 计划 

1) 世博 会 召开 前 第 一 阶段 (2010 年 1 月 11 日 起 至 3 月 31 日 ): 这 一 时 间 段 为 世博 会 
的 大 面积 建设 期 ， 园 区 内 主要 以 施工 人 员 为 主 。 在 该 阶段 内 ， 各 通信 保障 部 门 的 无 线 网 优 团 
队 每 两 周 对 园区 内 所 有 道路 进行 一 次 全 面 DT 测试 工作 。 同 时 ， 对 一 轴 四 馆 、 主 要 出 人 口 等 
已 建成 并 开放 的 主要 场所 进行 全 面 CQT 测试 工作 。 并 对 发 现 的 信号 质量 问题 进行 全 面 优 化 
工作 。 

2) 世博 会 召开 前 第 二 阶段 (4 月 1 日 起 至 4 月 25 日 ): 这 一 时 间 段 为 世博 工程 建设 的 
收尾 期 。 此 时 ， 除 了 大 量 的 收尾 装修 施工 外 ， 还 可 能 进行 各 种 会 展 设备 的 调试 和 集会 的 演 
练 。 此 时 ， 人 流量 应 有 一 定 增加 ， 并 人 带 有 集中 性 。 在 该 阶段 内 ， 各 通信 保障 部 门 的 无 线 网 优 
团队 每 周 安排 对 园区 内 所 有 道路 进行 一 次 全 面 DT 测试 工作 。 对 一 轴 四 馆 、 主 要 出 入 口 等 已 
建成 并 开放 的 主要 场所 进行 全 面 CQT 测试 工作 。 在 4 月 25 日 之 前 ， 对 世博 会 园区 内 所 有 场 
馆 完 成 至 少 1 次 的 信号 测试 工作 。 并 对 发 现 的 信号 质量 问题 进行 集中 优化 工作 。 

3) 世博 会 召开 期 间 第 一 阶段 (4 月 26 日 起 至 4 月 29 日 ): 此 时 ,世博 会 进入 试 运行 
期 ， 大 量 工作 人 员 将 进行 最 后 的 准备 和 冲刺 。 在 此 阶段 内 ， 各 通信 保 隐 部 门 的 无 线 网 优 团队 
每 天 安排 对 园区 内 所 有 道路 进行 一 次 全 面 DT 测试 工作 。 同 时 ， 对 一 轴 四 馆 、 主 要 出 人 口 等 
开放 的 主要 场所 进行 全 面 CQT 测试 工作 。 并 对 园区 内 所 有 场馆 信号 完成 一 次 巡 检 工作 。 并 
对 发 现 的 信号 质量 问题 进行 突击 优化 工作 。 

4) 世博 会 召开 期 间 第 二 阶段 (4 月 30 日 起 至 10 月 31 日 ): 人 员 配 置 : 采用 日 常 较 闲 
场景 和 较 忙 及 主题 保障 场景 2 种 情况 进行 人 员 配 置 。 其 中 日 常 较 闲 场景 配置 为 1 名 话 务 分 析 
工程 师 +1 名 优化 支持 工程 师 +1 组 现场 保障 工程 师 巡 检 ; 较 忙 及 主题 保障 场景 配置 为 1 名 
话 务 分 析 工 程 师 +2 名 优化 支持 工程 师 + 3 组 现场 保障 工程 师 巡 检 ; 此 阶段 为 世博 会 会 期 ， 
大 量 游 客 将 进入 世博 园区 参观 游览 ， 同 时 ， 大 量 重大 活动 也 将 逐一 进行 。 在 此 阶段 ， 各 通信 
保障 部 门 的 无 线 网 优 团队 每 天 早晚 安排 两 次 对 园区 内 所 有 道路 进行 全 面 DT 测试 工作 。 对 一 
轴 四 馆 、 主 要 出 人 口 等 开放 的 主要 场所 进行 全 面 CQT 测试 工作 。 每 两 周 完成 一 次 对 园区 内 
所 有 场馆 信号 的 巡 检 工作 ， 并 对 发 现 的 信号 质量 问题 进行 应 急 优 化 工作 。 对 于 世博 局 下 达 的 
重大 活动 保障 任务 ， 各 通信 保障 部 门 的 无 线 网 优 团 队 在 活动 前 期 对 活动 场所 进行 专项 测试 工 
作 ， 并 对 话 务 容量 进行 扩容 操作 。 重 大 活动 期 间 ， 安 排 专 人 在 现场 进行 保障 。 

(2) 保障 方案 

1) 根据 用 户 预 测 进行 精细 规划 ， 有 和 针对 性 的 实施 无 线 优 化 。 每 天 加 强 对 园区 进行 信号 
测试 ， 并 进一步 增加 了 测试 内 容 ， 形 成 了 “网 格 化 ”的 详细 测试 模式 ， 内 容 包括 主干 道路 、 
高 架 步 道 、 场 馆 间 步 行道 路 、 场 馆 内 部 、 场 馆 出 入口 、 航 线 、 地 铁 、 隧 道 等 。 同 时 每 天 针对 
世博 局 的 各 项 重要 活动 安排 ， 对 于 某 项 活动 所 属 热点 区 域 、 出 人口 进行 有 针对 性 的 优化 ， 结 
合 园区 功能 区 域 设 置 进行 差异 化 的 信号 和 容量 优化 配置 ， 实 现 对 业务 保障 点 和 人 流 聚 集 区 域 
的 重点 保障 ， 地 毯 式 摸 底 测试 进行 统筹 兼顾 ， 确 保 整体 的 网 络 质量 ， 安 排 周期 排查 测试 及 时 
发 现 并 解决 新 增 问题 确保 网 络 稳定 ， 经 话 务 预 估 和 提前 优化 ， 整 个 世博 园区 期 间 无 超 设计 负 
荷 基站 。 

2) 开发 无 线 网 络 世博 保障 平台 ， 达 到 分 钟 级 统计 分 析 。 为 提供 一 种 实时 、 方 便 、 适 
用 、 较 为 全 面 的 移动 网 络 通信 保障 手段 。 进 一 步 提高 世博 会 移动 通信 保障 的 能 力 ， 各 通信 保 
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障 部 门 建 立 了 一 套 世 博 会 无 线 网 络 保障 平台 。 世 博 会 无 线 网 络 保障 平台 作为 现 有 无 线 通 信保 
障 手段 的 有 效 补充 ， 从 网 络 质量 、 网 络 资源 及 客户 感知 等 方面 实现 对 世博 园区 无 线 网 络 的 全 
面 实时 评估 分 析 ， 指 导 世 博 会 无 线 网 络 运行 保障 及 网 络 质量 和 服务 的 提升 工作 。 其 功能 在 于 
能 够 通过 2D 和 3D 的 柱状 、 线 性 走势 图 、 饼 图 和 GIS 等 多 种 呈现 方式 及 时 、 准 确 、 直 观 、 
全 面 地 监控 网 络 状况 ， 包 括 关键 指标 的 监控 、 设 备 告 警 的 监控 并 对 异常 事件 做 出 告警 显示 的 
特点 。 其 中 告警 功能 通过 短信 或 者 手机 邮件 等 方式 把 告警 内 容 通知 相关 负责 人 ， 告 警 条 件 是 
根据 告警 触发 条 件 和 频次 的 比例 来 触发 告警 ， 比 传统 超 门 限 告警 更 科学 。 新 增 的 用 户 定位 功 
能 ， 可 以 对 所 查询 的 手机 号 码 ， 经 行 算 法 精确 定位 。 


1.5.5 上海 世博 会 信息 化 系统 运 维 


在 上 海 世博 会 上 各 通信 保障 部 门 根据 搭建 的 各 基础 关键 网 络 ， 结 合 世 博 会 信息 化 运行 的 
要 求 ， 进 一 步 建设 了 各 项 信息 化 系统 和 平台 ,以 某 运 营 商 的 数据 为 例 ， 该 运营 商 承 载 了 世博 
会 46 个 重大 信息 化 应 用 系统 :“ 世 博 业 务 专 网 ”确保 了 高 达 7300 多 万 次 的 票 检 信 息 及 时 、 
准确 地 传递 ;“ 机 房 环 境 监控 系统 ”确保 了 75 个 信息 化 机 房 的 始终 处 在 一 个 严密 的 监控 范 
围 中 ;“ 协 同 办 公 系 统 ” 确 保 世 博 局 近 3000 名 员工 都 能 全 面 、 高 效 、 同 步 地 推进 工作 ; 分 
布 于 园区 内 外 的 “800M 指挥 调度 系统 ”， 确 保 指令 上 传 下 达 及 时 通畅 ;“ 视 频传 输 系统 ” 确 
保 了 3500 多 个 视频 探头 图 像 的 实时 传送 ， 全 天 候 守 护 世 博 安全 ; “要 客 访 问 ” “志愿 者 培 
训 ”、“ 财 务 管理 ”等 系统 高 速 、 准 确 运营 ， 确 保志 博 会 各 项 活动 安全 可 靠 地 实施 。 以 下 就 
主要 的 两 个 信息 化 系统 的 运 维 进行 阐述 。 

1. 世博 业务 专 网 

(1) 组 网 介绍 

世博 业务 专 网 是 本 次 5. 28km 的 世博 园区 内 指挥 、 调 度 、 应 用 的 核心 网 络 ， 该 网 承载 
了 近 40 项 例如 票 检 、 预 约 、 广 播 等 园区 业务 ， 世 博 业 务 专 网 运行 畅通 与 否 ， 将 直接 影响 到 
每 天 世博 园区 的 正常 运行 。 与 电信 运营 商 运 营 的 数据 城 域 网 相 比 ， 世 博 业 务 专 网 的 功能 更 为 
集中 ， 是 一 个 为 世博 业务 提供 服务 的 专 网 。 世 博 专 网 网 络 构架 分 为 核心 层 、 业 务 汇聚 层 和 接 
入 层 (CE) 三 层 结构。 核心 层 由 2 台 Cisco CRS-1 高 性 能 路 由 器 构成 ，2 人 台 核 心路 由 融 〈 下 
文中 简称 C) 之 间 采 用 2 条 10GE 链 路 连接 ; 业务 汇聚 层 由 10 台 Cisco 7609-S 路 由 器 构成 ， 
除了 接 入 世博 周 家 渡 IDC、 世 博 行 政 中 心 IDC 机 房 的 一 对 业务 汇聚 路 由 器 (下 文中 简称 SR ) 
设备 采用 10GE 双 上 联 至 2 台 C 外 ， 其 余 8 台 SR 均 采 用 2GE 链 路 双 上 联 到 2 台 C; SR 采用 
两 个 一 组 的 方式 部 署 ; 世博 各 场馆 的 用 户 网 络 边 缘 设 备 (CE) 侧 ( 除 主 辅 数 据 中心 ) 由 
3560-E 组 成 ， 通 过 光纤 接 入 到 SR 设备 ,根据 所 连接 CE 的 重要 性 分 为 以 下 三 种 上 联 方案 ， 
第 一 对 于 大 多 数 场馆 ， 采 用 单 CE 千 兆 光纤 双 归 属 上 连 到 对 应 的 一 组 SR。 第 二 对 于 一 些 重 
要 场馆 ， 采 用 双 CE 千 焰 光纤 分 别 上 连 到 对 应 的 一 组 SR。 第 三 主 、 辅 数据 中 心 可 归 为 特别 
重要 的 场馆 ， 采 用 双 CE 万 兆 光纤 分 别 上 连 到 世博 周 家 渡 IDC、 世 博 行政 中 心 IDC 机 房 的 一 
组 SR (这 两 全 SR 设备 不 再 接 入 其 他 场馆 CE 设备 ) 。 

(2) 运营 界面 

1) 通信 保障 部 门 : 负责 世博 专 网 CE 设备 集成 、 日 常 保养 维护 及 故障 设备 更 换 ， 故 障 
段落 的 判断 ; 负责 世博 专 网 P、PE 日 常 保养 维护 及 故障 设备 更 换 ， 故 障 段 落 的 判断 ; 负责 
世博 专 网 承载 光缆 的 维护 和 故障 抢修 ; 

2) CE 设备 提供 商 : 设备 提供 商 负 责 CE 设备 〈 软 硬件 ) 的 正常 运行 、 及 时 提供 备品 
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备件 ， 技 术 支 持 。 提 供 风险 预警 ; 

3) 故障 处 理 流程 : 大 通信 保 隐 部 门 判 断 是 CE 设备 出 现 故 障 ， 设 备 提供 商 负 责 相 应 CE 
硬件 设备 的 备品 备件 及 技术 人 员 在 30min 内 到 位 ， 由 通信 保障 部 门 完成 相应 备品 备件 的 更 换 
工作 ， 在 更 换 设备 时 ， 应 用 系统 方 应 及 时 配合 。 

(3) 保障 团队 工作 职责 

1) 项 目 经 理 ， 对 整个 运 维 项 目 负责 ， 有 效 管理 各 个 系统 。 对 维护 系统 进行 有 计划 的 组 
织 管理 ， 及 时 协调 运 维 中 存在 的 问题 并 督促 、 检 查处 理 情况 。 与 纵 、 横 向 部 门 保持 联络 、 沟 
通 ， 在 系统 更 新 升级 、 尤 其 是 应 急 通 信和 特殊 通信 中 ， 能 在 纵 、 横 向 部 门 的 配合 下 及 时 处 理 
问题 ， 保 证 整个 系统 稳定 可 靠 地 运行 。 

2) 网 管 工程 师 ， 负 责 制 定 日 常 监控 计划 ， 定 期 监控 专 网 所 有 设备 的 运行 状态 ， 包 括 设 
备 的 CPU、 内存、 端口 连通 状态 等 参数 ， 一 旦 发现 有 异常 情况 ， 立 即 派 单 到 现场 保障 人 员 ， 
赶赴 现场 处 理 故障 。 

3) 现场 保障 人 员 ， 负 责 世博 业务 专 网 的 现场 运行 维护 工作 ， 具 体 有 : 负责 设备 出 现 故 
障 后 与 物业 、 设 备 厂家 等 相关 部 门 单位 的 联系 工作 ; 掌握 现场 运行 情况 ， 确 保 人 网 设备 和 在 
用 设备 的 运行 安全 ; 对 内 部 网 络 资源 的 管理 、 调 度 ， 并 提高 网 络 资源 的 利用 率 ; 做 好 应 急 通 
信和 特殊 通信 的 组 织 管理 ， 以 及 重大 通信 事故 的 调查 和 处 理工 作 ; 负责 运行 数据 及 相关 信息 
的 管理 ， 定 期 提交 分 析 报 告 。 

(4) 保障 方案 

网 管 工 程 师 和 现场 保障 人 员 严 格 执行 值班 制度 ， 做 好 世博 专 网 信息 系统 安全 的 日 常 巡 查 
及 其 每 周 访问 记录 的 备份 和 访问 日 志保 存 工 作 ， 以 保障 最 先 发 现 网 络 故 障 并 及 时 处 置 此 突 发 
性 事件 对 系统 进行 监控 。 在 空间 上 : 覆盖 网 络 状 况 监 控 、 系 统 状 况 监控 、 各 层面 的 流量 与 带 
宽 利 用 率 监控 等 。 在 时 间 上 ， 采 用 7 x24h 的 方式 进行 监控 ， 并 且 将 关键 监控 数据 定时 定期 
记录 归档 。 在 手段 上 ， 既 用 先进 的 网 管 管理 系统 ， 也 有 必要 的 人 工 巡 检 。 在 流程 上 ， 有 完善 
的 应 急 上 报 流程 及 预案 ， 提 供 高 质量 的 服务 。 

2. 世博 信息 化 机 房 环 境 监 控 系 统 

(1) 组 网 介绍 

各 通信 保障 部 门 在 5. 28km 的 世博 园区 内 外 的 75 个 世博 局 信息 化 机 房 建立 “机 房 环境 
监控 系统 ”， 监 控 对 象 包括 配 电 屏 、UPS 、 环 境 温 湿度 、 火 警 、 门 磁 、 水 浸 、 毕 合 告警 等 。 
在 世博 局 信息 化 部 的 监控 中 心 建立 1 个 监控 点 ， 实 现 对 具备 联网 条 件 的 信息 化 安保 机 房 内 部 
环境 信息 进行 集中 监控 和 管理 。 整 个 “机 房 环境 监控 系统 ”是 一 个 综合 信息 的 智能 化 系统 ， 
针对 系统 监控 实时 性 的 需要 和 管理 的 便捷 性 双方 面 需要 ， 采 用 CAS 方式 和 B/S 方式 相 结合 
的 方式 ， 以 C/S 方式 为 主 架构 ， 客 户 端 功能 齐全 、 使 用 方便 、 安 全 可 靠 ， 适 合 在 本 地 使 用 ; 
而 B/S 方式 提供 了 用 工 的 单据 管理 、 浏 览 、 查 询 、 历 史 数 据 等 功能 ， 用 户 使 用 下 兼容 的 网 
络 浏览 器 就 可 以 使 用 该 系统 。 即 前 台 采 用 瘦 客 户 方式 ， 实 现 Web 接 入 。 

(2) 运营 计划 

由 于 世博 局 信息 化 机 房 部 分 在 世博 园区 内 ， 部 分 在 外 围 停车 场 区 域 ， 由 于 园区 内 交通 工 
具 缺 乏 ， 因 此 需要 依 笔 系 统 自动 报警 和 现场 人 员 巡 检 相 结合 的 方式 进行 运 维 保障 工作 。 按 照 
工作 划分 要 求 ， 在 世博 局 信息 化 部 监控 中 心 设置 信息 化 机 房 环 境 监 控 系 统 监 控 平 台 及 值班 人 
员 ; 在 园区 内 设置 两 个 现场 组 负责 园区 内 机 房 的 运 维 ， 在 通信 保障 部 门 的 世博 靠 前 指挥 中 心 
设立 一 个 现场 组 负责 世博 园区 外 围 停车 场 内 机 房 的 运 维 。 在 通信 保障 部 门 的 世博 靠 前 指挥 中 
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心 设置 网 管 工程 师 ， 作 为 技术 支撑 。 

1) 世博 局 信息 化 部 监控 中 心 值班 人 员 运 维 计划 : 

早 班 交接 班 后 填写 《每 日 交接 班 报告 》， 负 责 对 于 现场 人 员 进行 点 名 和 统计 ， 接 班 人 员 
登录 世博 信息 化 机 房 综 合 运 维系 统 ， 查 看 是 否 有 故障 ; 打开 动力 环境 监控 系统 ， 查 看 各 监控 
机 房 是 否 有 异常 ; 打开 机 房 视频 系统 ， 查 看 机 房 现 场 情况 ; 如 遇 到 电源 中 断 、UPS 系统 中 
断 、 火 灾 告 警 需 立即 报 世博 局 信息 化 部 监控 中 心 值 班长 ， 将 事件 情况 详细 填写 ， 并 实时 跟 
踪 。 必 须 保 证 一 人 始终 在 岗 ， 对 监控 系统 界面 进行 实时 监 看 ;检查 视频 系统 录像 回放 功能 ， 
确认 视频 录像 功能 处 于 正常 状态 ;视频 监控 系统 每 4h 查看 一 次 ; 每 天 19: 00 前 ， 当 班 人 员 
需要 发 送 当日 值班 记录 〈 含 巡 检 单 汇 总 ) 。 

2) 园区 内 现场 组 运 维 人 员 运 维 计划 

每 日 早晨 7:30 之 前 各 现场 组 负责 人 将 人 员 到 岗 情 况 上 报 ; 例 行 巡 检 ， 对 所 辖区 域内 的 
进行 机 房 巡 检 ， 巡 检 内 容 按照 巡 检 工作 单 进行 并 做 记录 。 

3) 网 管 文 撑 人 员 运 维 计划 : 

运 维 文 撑 人 员 在 场 外 进行 技术 支撑 工作 ， 接 收 每 日 故障 汇总 信息 。 每 2 周 召 开 一 次 例 
会 ， 对 故障 情况 进行 综合 评估 ， 提 供 综 合 评 佑 报告; 参与 每 月 一 次 的 对 所 有 机 房 环境 监控 系 
统 的 模拟 告警 检测 工作 ， 并 提交 《机 房 动力 环境 监控 巡 检 测试 表 》。 


1.5.6 ”上 海 世博 会 IDC 的 运 维 规范 


1. 机 房 介 绍 

考虑 到 世博 会 信息 应 用 的 安全 可 靠 ， 上 海 世 博 会 IDC 机 房 有 互 为 主 备 两 个 ， 世 博 行政 
中 心 IDC 机 房 和 世博 周 家 渡 IDC 机 房 。 世 博 会 主 备 IDC 机 房 承担 世博 信息 化 核心 平台 以 及 
网 上 志 博 会 运营 平台 的 文 撑 运营 管理 。 世 博 主 备 IDC 机 房 在 功能 和 容量 等 方面 保持 一 致 。 
以 下 以 世博 行政 中 心 IDC 机 房 进行 介绍 : 世博 行政 中 心 IDC 机 房 内 安装 IDC 设备 机 架 70 
个 ， 可 配置 服务 器 840 台 。 每 机 架设 置 电 口 12 个 ， 光 口 6 个 。 其 中 电 口 经 机 房 内 配 线 柜 汇 
聚 后 ， 上 联 至 弱电 配 线 室 ， 光 口 直 连 弱电 配 线 室 。 世 博 行政 中 心 IDC 机 房 应 用 机 架 分 布 ， 
如 表 1-9 所 示 。 

































































































































































表 1-9 世博 行政 中 心 IDC 机 房 应 用 机 架 分 布 示意 表 










































































Gl Fl El D1 Cl B1 Al 
信息 安全 商务 管理 物流 管理 办 同 办 公 预约 服务 运行 指挥 
G2 F2 E2 D2 C2 B2 A2 
商务 管理 /网 络 存储 商务 管理 物流 管理 办 同 办 公 信息 发 布 证 件 管理 集中 备份 
G3 F3 E3 D3 C3 B3 A3 
一 门 式 商务 管理 办 同 办 公 信息 发 布 票务 管理 集中 备份 
G4 F4 E4 D4 C4 B4 A4 
协同 办 公 / 媒 体 服务 测试 信息 安全 网 络 接 入 信息 安全 信息 安全 信息 安全 
G5 F5 ES D5 C5 B5 A5 
网 络 接 入 网 络 接 入 网 络 接 入 网 络 接 入 网 络 接 入 网 络 接 入 网 络 接 入 
G6 F6 E6 D6 C6 B6 A6 
票务 管理 网 络 接 入 交通 管理 办 同 办 公 言 息 发 布 票务 管理 集中 备份 
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( 续 ) 
dr? F7 E7 D7 ef B7 A7 
工程 建设 /即时 消息 交通 管理 “| ”活动 管理 “| 信息 安全 | ”票务 管理 “| 集中 备份 
G8 F8 E8 D8 C8 B8 A8 
培训 平台 /网 络 存储 测试 地 图 服务 “| ”项 目 管理 “| 信息 安全 | ”票务 管理 “| 集中 备份 
G9 F9 E9 D9 C9 B9 A9 
项 目 管理 /活动 培训 平台 /媒体 
测试 地 图 服务 六 息 发 机 房 监 控 :中 备份 
管理 /新 闻 宣传 wb 民 务 E 有 
{G10 F10 E10 DI10 C10 B10 Al0 
商务 管理 预约 服务 ”| ”消费 系统 “| 全景 展 示 。 | 信息 安全 一 门 式 集中 备份 

















2. 世博 IDC 机 房 保 障 对 象 

世博 行政 中 心 IDC 机 房 运行 维护 保障 对 象 主要 包括 以 下 几 个 方面 : 强 电 系 统 : 包括 照 
明和 系统、 供电 系统 等 ; 弱电 系统 : 包括 综合 布线 系统 、 门 禁 系 统 、 综 合 监控 系统 等 ; 网 络 系 
统 : 包括 网 络 设备 、 设 备 间 的 互联 及 与 广 域 链 路 的 连接 及 流量 监测 ; 应 用 系统 : 包括 数据 库 
服务 器 、Web 服务 器 及 相关 的 业务 系统 ; 安全 系统 : 包括 安全 设备 及 系统 安全 加 固 、 病 毒 
防护 体系 、 防 DDoS 攻击 、 入 侵 检 测 与 监控 等 ; 存储 系统 : 使 用 海量 存储 设备 ， 采 用 存储 域 
网 络 (Storage Area Network ，SAN ) 、 网 络 附加 存储 (Network Attached Storage，NAS) 等 技 
术 ， 利 用 动态 灵活 的 分 区 方式 ， 为 每 个 系统 提供 所 需 的 存储 容量 空间 。 

3. 世博 IDC 机 房 网 络 组 网 情况 

Internet 接 人 层 : 配置 两 台 路 由 器 ， 具 备 两 个 互 为 热 备 的 专用 Internet 出 口 ; 核心 层 : 配 
置 两 台 高 性 能 路 由 器 ， 为 了 满足 业务 专用 区 的 高 速 、 稳 定 、 可 靠 、 永 续 的 应 用 ， 需 要 核心 层 
将 汇聚 层 的 数据 汇集 ， 核 心 层 到 汇聚 层 的 带宽 需要 至 少 10CGE ， 核 心 层 之 间 需 要 采用 万 兆 以 
太 网 通道 技术 互联 以 形成 一 个 负载 均衡 的 逻辑 连接 ; 汇聚 层 : 配置 两 台 高 性 能 路 由 交换 机 ， 
汇聚 层 之 间 通 过 万 兆 以 太 网 通道 技术 互联 以 形成 一 个 负载 均衡 的 逻辑 连接 。 向 上 与 核心 层 之 
间 采 用 高 带宽 、 高 元 余 的 万 兆 连 接 ， 向 下 与 接 人 层 采用 千 兆 互联 。 路 由 策略 控制 、 服 务 质 量 
优化 、 安 全 防护 等 将 在 汇聚 层 设 置 ， 以 保障 核心 层 高 速 、 稳 定 的 运行 ; 接 入 层 : 每 个 机 架 配 
置 一 台 接 和 人 层 交 换 机 ， 用 于 满足 每 个 机 架 服 务 器 组 千 兆 电 口 接 人 需求 ， 接 和 人 层 交 换 机 与 汇聚 
层 之 间 采 用 和 干 兆 连接 。 在 接 和 人 层 实施 基本 的 策略 控制 、 安 全 防护 ， 如 速率 限制 、 二 层 端 口 的 
安全 接 人 ， 并 且 在 接 和 人 层 需要 做 到 应 用 层 的 负载 均衡 。 

4. 世博 IDC 机 房 保 障 规范 

1) 世博 IDC 机 房 保障 团队 构成 : 

机 房 经 理 : 机 房 经 理 负责 事件 解决 过 程 中 的 协调 和 监控 和 事件 升级 的 判断 以 及 升级 过 程 
中 的 具体 执行 或 协调 ; 一 级 运 维 人 员 : 提供 7 x24h 的 运行 监控 与 日 常 维护 ， 是 世博 辅助 数 
据 中 心 稳定 运行 的 必要 保障 ; 二 级 运 维 人 员 : 提供 及 时 的 故障 处 理 保障 以 及 专业 的 服务 品 
质 。 当 出 现 非常 规 故 障 或 一 级 运 维 人 员 在 规定 时 间 内 按 规程 无 法 判断 故障 原因 时 ， 故 障 状态 
升级 ， 由 拥有 专业 知识 的 二 级 运 维 人 员 参 与 故障 处 理 流 程 ; 三 级 运 维 人 员 : 三 级 运 维 人 员 是 
各 专业 的 技术 专家 。 当 二 级 运 维 人 员 在 规定 时 限 内 无 法 判断 故障 并 有 效 处 理 时 ， 故 障 状 态 进 
一 步 升 级 ， 由 三 级 运 维 专家 进行 专家 会 诊 ， 进 入 非常 规 故障 处 理 流程 。 
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2) 世博 IDC 运 维 制度 和 内 容 : 

QD 机 房 出 入 制度 : 非 机 房 工 作 人 员 未 经 同意 不 得 随意 进入 机 房 。 本 部 门 非 机 房 工 作 人 员 
进入 机 房 必 须 由 本 部 门 主管 批准 并 进行 登记 ; 外 部 门人 员 进 机 房 需 要 世博 局 信息 化 部 批准 并 
进行 登记 ; 机 房 门 必须 随时 关闭 上 锁 ， 但 不 得 反锁 ; 未 经 同意 ， 不 得 随意 调换 门 锁 和 增 配 钥 
匙 及 门禁 卡 ; 机 房 专 用 的 磁卡 由 专人 统一 管理 和 发 放 。 使 用 人 员 必 须 妥善 保管 ， 不 得 擅自 借 
给 他 人 使 用 ; 进入 机 房 人 员 不 得 携带 任何 易 燃 、 易 爆 、 强 电磁 、 辐 射 性 等 对 设备 正常 运行 构 
成 威胁 的 物品 。 

@ 机 房 维护 制 度 : 机 房 内 各 岗位 工作 人 员 必 须 严 格 按 岗位 职责 ， 按 要 求 认真 做 好 各 类 记 
录 ; 机 房 值班 由 机 房 经 理 统一 安排 。 排 班 一 经 确定 ， 值 班 员 不 得 自行 调 班 ; 机 房 经 理 和 值班 
员 应 按照 “机 房 防 尘 制度 ”、“ 机 房 出 入 制度 ”和 “交接 班 制度 ”等 各 项 规章 制度 严格 管理 
机 房 ; 机 房 对 外 公布 的 联系 、 咨 询 或 申告 电话 应 确保 畅通 ， 严 禁 非 正常 使 用 。 对 报 障 电话 要 
及 时 处 理 并 做 好 记录 ; 值班 长 和 值班 员 对 设备 的 各 类 故障 要 及 时 处 理 ， 不 得 拖延 。 

名 机 房 交 接班 制度 : 交接 班 应 提前 做 好 一 切 准 备 工 作 。 交 接班 后 做 到 设备 整齐 、 地 面 清 
洁 ， 仪 器 和 工具 就 位 ， 资 料 齐 人 全， 一切 有 序 ; 接班 人 未 到 ， 交 班 人 不 得 离开 岗位 ; 交接 双方 
必须 按 “ 交 接班 记录 ”规定 的 项 目 认 真 检 查 。 在 交 班 过 程 中 ， 如 发 生 障碍 、 事 故 或 特殊 情 
况 ， 应 由 交 班 人 负责 ， 接 班 人 协助 处 理 告 一 段落 后 ， 再 接班 。 

(机 房 维护 工作 内 容 : 定时 查看 机 房 温 、 湿 度 和 空调 的 运行 状况 ， 并 作 好 相关 的 记录 ; 
定时 查看 机 房 核 心 网 络 设备 的 运行 状况 ， 并 作 好 相关 的 记录 ; 定时 查看 机 房 电 力 设备 的 状 
况 ， 并 做 好 相关 的 记录 ; 记录 每 天 机 房 的 维护 事件 ， 备 份 存档 ; 负责 监控 机 房 的 动力 环境 监 
控 系 统 和 网 络 监控 系统 ， 及 时 上 报 动力 环境 异常 和 网 络 异 常 ; 每 天 定时 巡 检 机 房 所 有 设备 ， 
发 现 异 常 状况 及 时 上 报 ; 保持 机 房 环 境 卫 生 整 洁 ， 定 期 清扫 机 房 ; 每 周 上 报 运行 情况 ， 出 现 
问题 及 时 分 析 研 究 ， 提 出 并 落实 改进 措施 。 


1.6 上 海 世博 会 通信 对 电信 运营 商 未 来 的 影响 





















































1.6.1 大 型 活动 中 的 通信 网 络 保障 经 验 总 结 


身 处 于 特大 型 城市 的 上 海 ， 每 年 各 种 政治 、 经 济 、 文 化 、 体 育 等 大 型 活动 层出不穷 ， 而 
世博 会 由 于 其 级 别 高 、 范 围 广 、 时 间 长 等 特点 ， 当 之 无 愧 的 可 以 作为 城市 大 型 活动 的 典型 ， 
因此 做 好 世博 会 通信 保障 的 经 验 总 结 ， 将 大 大 提升 今后 通信 运营 商 在 城市 大 型 活动 期 间 通 信 
保障 的 能 力 。 

1. 在 保障 组 织 架 构建 设 方面 

城市 大 型 活动 保障 均 应 构建 相应 的 以 现场 组 为 前 端 服务 、 靠 前 指挥 中 心 为 核心 支持 、 后 
台 通 信保 障 指挥 中 心 为 整体 支撑 的 分 级 保障 组 织 架 构 。 其 中 ， 靠 前 指挥 中 心 作为 活动 现场 内 
外 沟通 的 桥梁 ， 是 组 建成 功 的 大 型 活动 保障 组 织 架 构 的 关键 环节 ， 可 更 好 地 实现 对 活动 现场 
保障 工作 的 协调 各 类 对 外 协调 工作 。 

2. 在 保障 团队 组 建 和 沟通 方面 

城市 大 型 活动 通信 保障 需要 大 量 的 保障 人 员 ， 因 此 保障 团队 组 建 以 及 内 外 部 的 充分 沟通 
至 关 重 要 。 

(1) 保障 团队 组 建 
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采用 前 后 端 一 体 化 的 保障 团队 模式 ， 由 主要 负责 对 外 项 目 谈判 、 沟 通 的 前 端 客户 经 理 、 
资深 的 后 端 项 目 经 理 和 专业 技术 工程 师 构成 快速 响应 的 专业 服务 团队 。 其 中 对 前 端 客户 经 理 
的 要 求 : 出 色 的 对 内 、 对 外 沟通 协调 能 力 、 基 础 技术 方案 理解 能 力 和 较 强 的 抗 压 能 力 。 对 后 
端 项 目 经 理 的 要 求 : 全 面 的 业务 知识 ， 较 强 的 项 目 实施 沟通 能 力 ， 对 项 目 实施 团队 的 统筹 指 
挥 能 力 。 对 后 端 专 业 工 程 师 的 要 求 : 较 强 的 专业 维护 技能 、 良 好 的 服务 态度 、 较 强 的 沟通 能 
力 。 

(2) 内 外 部 沟通 

1) 以 保障 团队 成 员 为 一 线 核心 保障 节点 ， 联 合 各 成 员 所 在 实体 单位 部 门 ， 构 建 虚拟 与 
实体 联动 的 机 制 ， 以 实体 部 门 的 强大 技术 及 资源 作 后 盾 ， 实 现 个 人 在 一 线 的 实力 保障 。 其 中 
各 实体 单位 部 门 需 由 部 门 领导 挂帅 成 立 保障 专项 小 组 ， 负 责 对 一 线 保障 员工 的 支撑 。 

2) 加 强 同 上 级 主管 部 门 的 联系 ， 取 得 主管 部 门 的 高 度 重 视 和 相关 保障 所 需 的 资源 配 
置 、 政 策 倾斜 。 

3) 取得 同行 业 的 支持 ， 在 活动 的 技术 骨干 人 员 、 应 急 通信 和 车、 骨干 网 、 国 际 出 口 等 方 
面 给 予 快速 响应 支持 ， 其 人 力 和 资源 的 支持 对 出 现 可 能 的 突 发 事件 起 到 了 后 备 支 援 的 重要 保 
障 作用 。 

4) 争取 厂商 的 支撑 ， 与 设备 提供 商 、 服 务 提供 商 等 合作 方 签订 服务 协议 ， 定 期 有 效 的 
对 设备 进行 巡 检 ， 并 提供 稳定 可 靠 的 设备 软件 版 本 ， 同 时 成 立 保 障 团 队 ， 骨 入 运营 商 通信 保 
障 组 ， 运 营 商 对 合作 人 员 数 量 、 合 作 人 员 相 关 资 质 、 服 务 类 型 、 服 务 响 应 速度 、 设 备 提 供 流 
程 等 作出 规范 要 求 ， 保 证 合作 方 在 后 续 保 障 过 程 中 的 及 时 、 有 效 响应 。 

3. 在 明确 保障 需求 方面 

做 好 保障 工作 首要 就 是 清晰 地 了 解 客 户 的 业务 需求 ， 以 便 明 确保 障 目的 。 因 此 ， 在 大 型 
活动 开展 前 期 ， 由 客户 经 理 和 保障 项 目 组 负责 人 就 应 该 与 客户 进行 充分 沟通 ， 明 确 客户 的 需 
求 ; 提前 充分 了 解 客户 自 有 的 网 络 ， 方 便 日 后 保障 工作 的 开展 ; 同时 ， 做 好 各 种 预案 准备 ， 
尽量 全 面 考虑 可 能 发 生 的 各 种 意外 情况 。 

针对 不 同 的 客户 需求 做 到 差异 化 服务 : 不 同 国家 的 客户 对 于 通信 网 络 的 要 求 和 感知 不 
同 ， 如 欧美 的 客户 对 于 电路 高 带宽 、 高 安全 性 的 需求 非常 高 ， 尤 其 是 数据 专线 ， 但 实际 情况 
客户 申请 的 专线 类 型 可 能 仅 为 ADSL 等 非 政 企 级 别 的 专线 ， 在 确保 大 型 活动 通信 安全 的 角 
度 ， 可 建议 用 户 申请 更 高 带宽 或 更 换 光 纤 接 入 方式 的 专线 类 型 的 服务 ; 同时 ， 对 欠 发 达 国 家 
和 地 区 ， 可 提供 模拟 专线 保证 安全 可 徘 通 信 ， 在 保证 质量 的 同时 ， 实 现 资 源 的 合理 使 用 。 

4. 确立 保障 理念 方面 

为 了 提高 大 型 活动 保障 的 效率 ， 将 最 优质 的 人 力 投 入 到 最 重要 的 保障 时 间 节 点 上 ， 需 要 
以 精确 化 保障 理念 指导 整体 保障 实施 过 程 : 可 将 整体 活动 保障 日 划分 为 多 个 等 级 ， 在 请 假 制 
度 、 工 程 施工 制度 、 封 网 范围 、 值 班 制度 、 通 信 汇 报 制度 等 各 方面 加 以 明确 定义 和 规范 ， 同 
时 根据 不 同 活动 的 变化 ， 动 态 调整 电信 的 保障 级 别 。 

5. 尽早 确定 工作 计划 进度 方面 

根据 大 型 活动 情况 、 工 程 建设 进度 、 人 员 组 建 进展 等 信息 ， 尽 早 制定 总 体 工作 计划 和 安 
排 ， 以 便 各 方面 提前 做 好 准备 。 

6. 各 方面 的 关系 梳理 方面 

处 理 好 与 活动 主办 方 、 物 业 、 保 安 等 可 能 影响 保障 响应 速度 的 各 方 的 关系 ， 对 后 续 保 障 
工作 的 开展 ， 起 到 重要 的 铺垫 作用 。 在 活动 过 程 中 ， 经 常会 出 现 各 种 突 发 的 事件 ， 与 活动 主 
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办 方 及 物业 、 保 安 的 良好 沟通 基础 ， 是 更 好 的 调度 资源 、 高 效 解 决 出 现 的 问题 或 突 发 事故 的 
前 提 。 

7. 做 好 保障 区 域 以 外 的 保障 准备 工作 

在 大 型 活动 区 域内 做 好 各 方 保障 组 良 置 疑 ， 但 活动 区 域外 也 需 做 好 各 方面 的 保障 工作 。 
例如 需 确保 交通 港口 、 酒 店 宾馆 、 旅 游 景 点 、 银 行 等 相关 企业 的 通信 和 畅通， 保证 大 型 活动 期 
间 各 方 来 宾 的 通信 顺畅 。 另 外 确保 基础 大 网 的 网 络 安全 ， 也 对 大 型 活动 期 间 整 个 社会 平稳 稳 
定 起 到 至 关 重 要 的 影响 。 

8. 制定 详尽 的 保障 方案 并 动态 实时 调整 

保障 方案 是 大 型 活动 通信 安全 的 基础 ， 编 制 保障 方案 要 求 思想 上 绝对 重视 、 协 调 上 绝对 
畅通 。 

保障 方案 总 体 目标 : 以 安全 为 基本 目标 ， 确 保 活动 期 间 信息 通信 顺畅 ， 以 服务 为 运营 重 
点 ， 确 保 满 足 各 类 用 户 的 信息 通信 和 需求。 要求 各 类 重要 通信 和 包括 活动 重点 区 域内 业务 ， 基 础 
大 网 的 国际 、 移 动 、 交 换 、 传 输 、 数 据 等 网 络 ， 人 金融、 公安、 交通、 医疗 、 机 场 等 关系 社会 
稳定 的 网 络 万 无 一 失 。 

保障 方案 编制 要 求 : 在 充分 考虑 活动 需求 的 基础 上 ， 以 场景 应 用 为 主 ， 从 售 中 、 售 后 多 
方位 、 多 层次 、 多 角度 地 细致 考虑 各 种 可 能 ， 按 极端 情况 制定 保 隐 方案 ， 宁 可 备 而 不 用 ， 不 
可 用 而 无 备 。 保 障 方案 先 抢 通 ， 后 抢修 ， 切 合 实际 ， 可 操作 ， 可 实施 ， 实 施 有 效果 。 真 正 做 
到 遇 到 突 发 事件 时 有 案 可 循 、 快 速 响应 、 快 速 实施 、 快 速 起 效 。 

保障 方案 制定 后 ， 必 须 经 过 实际 模拟 演练 才能 验证 其 科学 性 和 有 效 性 。 通 过 模拟 故障 场 
景 进行 实际 演练 ， 检 验 组 织 架 构 之 间 的 相互 配合 是 否 流畅 ， 职 责 是 否 明确 ， 应 急 措施 是 否 快 
速 有 效 ， 应 急 工 具 是 否 齐 备 ， 业 务 影响 是 否 控 制 在 预期 范围 之 内 ， 总 结 演练 经 验 和 方案 汤 
洞 ， 为 进一步 完善 提供 依据 。 同 时 在 遵守 保密 原则 的 前 提 下 对 保障 方案 散播 范围 及 公示 内 容 
按 级 别 进行 筛选 整理 ， 并 根据 计划 向 所 有 参与 方 传 达 使 其 知晓 ， 并 对 所 有 相关 人 员 进 行 培 
训 ， 包括: 明确 保 隐 对 象 ， 了 解 组 织 架构 ， 熟 悉 应 急 启 动 和 操作 流程 ， 掌 握 应 急 操 作 步 又 ， 
各 部 门 配合 ， 以 及 各 种 测试 和 抢修 工具 的 使 用 等 。 并 可 通过 定期 测试 、 问 答 、 操 作 等 方式 检 
验 培 训 效 果 。 

随 着 用 户 需 求 、 网 络 能 力 的 变化 ， 保 障 方案 应 根据 实际 情况 优化 调整 : 

1) 前 期 优化 : 应 急 预 案 在 制定 到 保障 开始 阶段 必须 经 过 制定 、 演 练 、 优 化 的 过 程 。 通 
过 演练 ， 总 结 方案 的 不 足 之 人 处， 进行 改进 优化 。 包 括 组 织 架 构 的 优化 、 处 理 流程 的 优化 、 操 
作 措 施 的 优化 、 资 源 工具 的 优化 等 。 

2) 保障 中 优化 : 在 保 隐 期 间 需 要 考虑 实际 情况 的 变化 进行 方案 优化 ， 包 括 : 

中 组 网 变化 : 组 网 结构 发 生变 化 时 的 调整 。 

@ 业 务 使 用 量变 化 : 针对 特殊 时 段 、 超 大 人 流 等 业务 使 用 量 发 生 巨 大 变化 时 的 方案 优 
化 。 

(3) 针 对 主办 方 重点 活动 的 方案 变化 : 密切 注意 主办 方 的 动向 与 变化 ， 及 时 修正 方案 。 

9. 保障 期 间 实施 严格 的 制度 

大 型 活动 保障 期 间 以 现场 保障 组 、 靠 前 指挥 中 心 、 后 合 指挥 中 心 为 架构 的 服务 保障 和 监 
测 体系 ， 通 过 首 问 责任 、 每 日 汇报 、 服 务 监测 等 工作 制度 ， 为 活动 方 通信 保障 提供 优质 服 
务 。 




















































































































1) 建立 沟通 及 汇报 制度 ， 及 时 就 将 现场 中 业务 运行 情况 以 及 出 现 的 新 需求 、 隐 
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念 等 问题 与 指挥 中 心 及 保障 组 进行 沟通 ,积极 做 到 防 患 于 未 然 ， 确 保 网 络 的 优质 运行 。 

2) 坚持 执行 各 项 检查 制度 ， 不 放 过 一 个 安全 隐患 ， 对 发 现 的 问题 予以 及 时 落实 整改 ， 
复制 推广 。 保 障 前 各 网 络 与 设备 的 常规 检查 及 重点 区 域 (大 型 活动 关键 区 域 、 新 闻 中 心 、 
指挥 中 心 ， 以 及 重要 的 网 络 节 点 、 网 络 出 口 和 线路 ) 安全 隐患 专项 排查 。 保 障 中 定期 检查 ， 
通过 各 专业 网 管 对 大 型 活动 相关 的 网 络 和 业务 7 x 24h 全 天 候 监 控 和 分 析 ; 通过 现场 测试 和 
巡 检 监控 外 围 线路 “外 围 网 络 运行 状态 及 机 房 环境 。 

3) 设立 专用 的 大 型 活动 故障 受理 电话 ， 同 时 ， 在 新 闻 中 心 、 活 动 筹办 组 等 对 通信 要 求 
较 高 且 涉 及 对 外 形象 的 重要 场所 ,设立 专门 的 业务 办 理 、 申 告 受 理 服 务 窗口 ， 要 求 派驻 人 员 
具备 较 好 的 礼仪 、 扎 实 的 业务 知识 和 技术 处 理 能 

4) 不 间断 地 实施 总 结 调整 制度 。 内 部 及 时 总 结 调整 : 问题 彻底 解决 ， 避 免 隐 患 。 及 时 
对 各 类 故障 进行 总 结 ， 对 任何 一 个 故障 及 隐患 都 要 刨 根 问 底 ， 彻 底 解决 ， 并 形成 结论 报告 ， 
以 便 形成 可 借鉴 案例 防止 同样 问题 的 再 次 发 生 。 外 部 及 时 将 总 结 向 用 户 反 馈 ， 及 时 向 用 户 提 
供 易 于 理解 、 解 释 清晰 的 问题 分 析 及 解决 方案 反馈 表 ， 提 高 用 户 满意 度 。 

10. 提供 完善 的 后 勤 保障 

完善 的 后 勤 支 援 作为 重大 活动 保障 的 坚强 后 盾 ， 可 以 使 得 现场 保障 人 员 可 无 后 顾 之 忧 冲 
锋 在 保障 第 一 线 。 如 在 高 温 期 间 ， 为 现场 组 送 盐 汽水 、 方 便 面 、 劳 防 用 品 、 药 品 以 及 丹 椅 、 
折 释 床 、 毛 毯 等 生活 必需 品 ， 及 为 各 现场 屯兵 点 配备 了 冰箱 、 微 波 炉 、 自 行车 等 物品 ， 尽 量 
为 现场 组 提供 尽 可 能 便利 舒适 的 现场 保障 条 件 。 同 时 ， 考 虑 到 高 温 ， 指 挥 中 心 可 适时 调整 现 
场 巡 检 时 间 ， 避 开 中 午 的 高 温 时间 段 及 雷暴 十 时 间 段 。 考 虑 到 防汛 防 台 工 作 ， 需 为 现场 组 配 
备 了 雨 披 、 雨 鞋 、 安 全 帽 、 电 笔 、 防 护 手 套 等 工具 ， 同 时 在 关键 机 房 也 配备 了 防水 沙袋 、 水 
桶 、 拖 把 、 塑 料 布 ， 甚 至 是 棉花 胎 。 

11. 保障 后 的 有 序 撤退 

人 员 必 须 有 序 按 步 撤离 ， 保 证 在 用 线路 的 保障 力量 的 情况 下 ， 根 据 实际 情况 择 时 撤离 ， 
并 按 需 要 保留 一 些 人 员 人 负责 受理 活动 结束 后 的 故障 维修 工作 ， 及 时 建立 拆除 设备 例会 制度 ， 
确保 拆除 工作 安全 有 序 ， 在 用 线路 可 靠 通畅 。 

撤离 步 又 : 

1) 相关 备用 备件 先 撤 出 ， 后 撤 出 关闭 设备 ， 根 据 在 用 线路 的 关闭 时 间 点 逐步 撤离 ; 

2) 对 于 关闭 业务 需 做 好 上 联 线路 的 大 网 资源 释放 和 网 关 告警 消除 ; 

3) 对 于 需 进 行 整体 设备 拆除 ， 需 进行 设计 完成 计 方 案 后 ， 拆 除 人 员 具 备 上 岗 证 明 后 ， 
实施 拆除 。 


1.6.2 建立 应 急 预 案 体系 的 重要 性 


原 有 历次 通信 保障 应 急 预 案 ， 主 要 为 被 动 预案 ， 即 故障 发 生 后 将 完全 依靠 各 类 网 管 被 动 
的 监控 发 现 ， 再 判断 清楚 具体 原因 ， 启 动 相应 的 应 急 预 案 。 这 显然 不 适应 世博 会 高 标准 的 通 
信保 障 要 求 。 如 何 使 得 大 量 的 保障 人 员 ， 在 如 此 政治 敏感 性 高 、 保 障 范围 大 、 保 隐 时 间 长 和 
保障 内 容 多 的 条 件 下 ， 在 世博 184 天 期 间 中 遭遇 突 发 重大 事件 即将 或 已 导致 相关 通信 业务 和 
平台 阻 断 的 情况 下 ， 采 取 有 效 的 处 置 步骤 快速 恢复 业务 ， 这 就 是 建立 世博 应 急 预 案 体系 的 根 
本 原因 ， 对 于 世博 会 通信 保障 成 功 与 和 否 至 关 重 要 。 世 博时 间 长 ， 范 围 广 ， 各 种 不 可 控 因 素 太 
多 ， 因 此 在 编写 保障 方案 时 ， 必 须 采 取 “ 穷 举 ” 的 方式 ， 尽 可 能 地 考虑 各 种 可 能 会 发 生 的 
突 发 事件 进行 编写 ， 宁 可 备 而 不 用 ， 也 不 可 用 而 无 备 。 使 用 “点 面 结合 、 全 面 精 细 ” 的 分 
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类 场景 ， 进 一 步 将 可 能 触发 各 类 故障 的 场景 点 及 触发 原因 进行 梳理 、 细 化 、 分 类 ， 构 成 故障 
场景 集合 ， 然 后 分 点 、 分 类 对 应 编制 点 面 结合 的 细 化 应 急 预案 。 针 对 每 一 个 故障 触发 场景 分 
为 主动 先 发 应 急 和 被 动 应 急 两 套 预 案 ， 梳 理 对 应 的 可 能 连锁 产生 影响 的 业务 清单 ， 并 编写 事 
先 预 防 措施 和 受 影响 业务 的 故障 应 对 处 置 预案 ， 并 将 应 急 预 案 分 为 主动 先 发 应 急 预案 和 被 动 
预案 两 种 。 一 旦 某 场景 发 生 ， 保 障 人 员 可 以 快速 、 有 针对 性 的 根据 主动 先 发 预 案 采 取 对 应 措 
施 ， 尽 量 避 免 故障 发 生 ， 阁 故障 还 是 发 生 ， 立 即 根据 被 劲 预案 采取 有 效 的 针对 措施 ， 快 速 恢 
复业 务 。 因 此 采用 点 面 结 合 、 精 细 化 的 分 类 场景 法 编制 应 急 预 案 , 极 大 地 提高 了 突 发 场景 发 
生 后 的 应 急 处 置 效 率 ， 减 少 各 类 突 发 事件 给 世博 通信 造成 的 影响 。 


1.6.3 上 海 世博 会 通信 设施 的 后 续 利 用 


1. 小 EE 机 器 人 在 世博 后 的 产品 规划 

为 了 更 好 地 服务 世博 ,传递 信息 ， 中 国电 信和 推出 了 “小 EE 机 右 人 ”， 获 得 了 良好 的 宣传 
效应 ， 给 广大 用 户 带 来 全 方位 的 世博 服务 信息 。 在 世博 会 结束 后 ， 小 下 如 何 转 型 以 及 转型 
的 成 功 与 否 将 决定 该 产品 的 生命 周期 。 

小 EE 作为 IM 客户 端 (包括 MSN 和 天 可 LIVE) 联系 人 ， 目 前 已 经 发 展 了 70 多 万 用 户 ， 
其 中 98% 的 用 户 为 天 辟 LIVE 用 户 。 小 下 作为 进入 用 户 昌 面 客 户 端 的 渠道 ， 第 一 可 加 载 电信 
的 增值 服务 ， 第 二 可 带 来 后 向 的 广告 收益 ， 第 三 可 作为 电信 的 客服 窗口 。 

(1) 提供 增值 服务 

1) 天 泪 live 用 户 在 登录 后 ， 可 进行 Passport 认证 ， 用 户 可 直接 登录 小 卫 统 一 的 服务 平 
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2) 小 卫 统 一 服务 平台 可 提供 如 下 增值 业务 : 集团 业务 和 分 省 业务 。 集 团 业务 如 爱 音 
乐 、 爱 冲印 、 订 和 餐 订 票 订 房 业 务 等 ; 分 省 特色 业务 如 日 程 管理 服务 、 天 气 预报 等 。 具 体 要 
求 : 集团 和 各 省 的 业务 的 平滑 整合 ， 接 口 实现 需要 标准 化 ， 方 便 各 省 的 业务 参照 接 入 ， 实 现 
一 套 机 制 ， 多 业务 匹配 。 

3) 接 统一 支付 平台 。 

(2) 广告 

1) 机 器 人 可 提供 广告 的 位 置 : 包括 用 户 聊天 对 话 窗口 背景 ; 右 侧 活动 窗口 页 面 顶部 与 
底部 显示 内 容 ; 用 户 关键 词 触 发 ;， 机 器 人 主动 推送 广告 等 。 

2) 通过 大 量 的 营销 活动 ， 建 立 用 户 数 据 库 ， 结 合 天 器 LIVE 的 用 户 真实 信息 ， 实 现 精 
准 的 广告 推送 。 

2. 魔 屏 在 世博 后 的 产品 规划 

魔 屏 是 中 国电 信 上 海 公司 推出 的 集 融 合 通信 与 互联 网 应 用 服务 于 一 体 的 综合 性 多 媒体 信 
息 产 品 。 魔 屏 通过 WiFi 连接 ， 提 供 在 线 直 播 电 视 、 视 频 电话 、 在 线 影视 音乐 播放 、 时 事 新 
闻 、 财 经 信息 、 本 地 生活 信息 等 服务 ， 并 集成 了 日 历 、 媒 体 播 放 、 游 戏 等 功能 。 

魔 屏 提供 了 通信 、 世 博 、 娱 乐 、 资 讯 、 生 活 等 五 大 频道 ， 包 含 了 时 事 新 闻 、 财 经 信息 、 
生活 资讯 及 多 项 炫 酷 功 能 应 用 。 通 过 魔 屏 可 在 线 观看 视频 直播 和 点 播 ， 阅 读 电 子 书 ， 上 网 冲 
浪 ， 拨 打 视 频 电 话 ， 查 看 天 气 预报 ， 网 上 订餐 等 。 

(1) 魔 屏 价 值 分 析 

在 魔 屏 开发 流程 中 ， 必 须 把 握 住 用 户 需求 、 策 划 好 商业 模式 和 提升 客户 使 用 体验 这 三 大 
关键 性 环节 。 通 过 用 户 需求 分 析 ， 将 能 够 有 效 把 握 魔 屏 开发 的 方向 ， 使 得 它 的 功能 符合 用 户 
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需求 ， 这 是 魔 屏 获得 市 场 认 可 和 盈利 的 基础 。 而 商业 模式 策划 则 是 魔 屏 产品 开发 的 灵魂 ， 通 
过 商业 模式 策划 ， 电 信 新 产品 能 够 明确 其 是 否 具备 市 场 价值 、 建 立 到 利 模式 ， 并 且 明 确 电信 
在 价值 链 中 的 定位 和 合作 模式 等 。 本 项 目 将 用 户 需求 分 析 、 商 业 模式 策划 有 效 融 入 新 产品 开 
发 过 程 中 ， 以 确保 该 产品 能 够 具备 市 场 竞争 力 。 

从 外 部 环境 来 看 ， 随 着 客户 生活 节奏 的 加 快 ， 消 费 者 的 大 块 时 间 减 少 ， 工 作 娱乐 时 间 空 
间 离散 化 ， 信 息 来 源 多 样 化 ， 用 户 期 望 能 获得 整合 多 种 数码 产品 功能 的 终端 ， 功 能 完善 的 魔 
屏 将 能 满足 用 户 的 要 求 。 而 对 魔 屏 的 商业 模式 研究 也 意义 重大 ， 那 是 因为 魔 屏 除了 沿袭 三 屏 
的 商务 模式 外 ， 还 将 凸显 其 差异 化 、 个 性 化 应 用 匹配 的 优势 。 

(2) 魔 屏 产品 的 优化 与 完善 方案 

1) 基于 魔 屏 平台 开发 CP/SP 接口 : 

调研 CPASP 接口 方案 ， 整 理 CP/SP 接口 需求 ， 梳 理 统 一 CP/SP 接口 技术 方案 ; 在 魔 屏 
平台 开发 统一 CP/SP 接口 功能 ， 增 加 CP/SP 管理 功能 ， 实 现 对 CP/SP 业务 接 入 的 管理 及 业 
务 内 容 的 运营 ; 对 CP/SP 统一 接口 进行 测试 ， 部 署 至 现 网 魔 屏 平台 。 

2) 用 户 界面 制作 : 设计 时 尚 、 美 观 的 用 户 界 面 ;对 新 用 户 界面 进行 体验 测试 ， 逐 步 优 
化 。 

3) 基于 电信 现 网 软 交换 平台 实现 魔 屏 短信 功能 。 

4) 针对 Android 操作 系统 的 新 型 终端 实现 业务 适 配 : 

OD 开发 Android 操作 系统 的 电信 终端 界面 程序 ， 该 界面 程序 预 装 于 Android 新 型 终端 中 ， 
该 界面 程序 需 支 持 在 线 升级 更 新 (通过 应 用 更 新 或 固件 版 本 整体 升级 的 方式 实现 ) 。 

@ 规 划 终端 界面 ， 按 照 业务 类 型 (五 大 类 业务 ) 不 同 将 电信 业务 在 终端 上 以 多 屏 的 方 
式 显现 ， 每 类 业务 各 占 一 屏 。 

@@ 广 屏 平台 上 支持 对 终端 界面 的 管理 和 配置 ， 以 数据 模板 的 形式 下 发 给 魔 屏 终端 ， 终 端 
解析 模板 后 按照 数据 定义 的 格式 进行 星 现 。 

5) 改善 魔 屏 终端 WiFi 接 入 能 力 :改善 终端 天 线 灵敏 度 ， 优 化 软件 ， 提 高 旧 终 端的 
WiFi 接 入 能 力 ， 在 新 魔 屏 终端 上 支持 WiFi 802. 11n 标准 ， 提 高 新 终端 的 WiFi 接 入 能 

6) 实现 魔 屏 终端 的 ChinaNet 热点 接 入 功能 :调研 ChinaNet 热点 接 入 的 WISPr 协议 ; 分 
析 基 于 WISPr 协议 实现 魔 屏 终端 热点 接 入 的 技术 方案 的 可 行 性 ;在 魔 屏 终端 上 开发 ChinaNet 
热点 接 人 功能 。 

(3) 魔 屏 产品 的 商业 模式 研究 

OD 明确 产品 定位 :通过 其 他 运营 商 竞 品 分 析 ， 探 讨 魔 屏 对 外 面向 客户 的 产品 定位 ， 明 确 
发 展 方向 ， 通 过 内 部 人 员 调研 ， 梳 理 魔 屏 在 。 家 产品 体系 中 的 位 置 ， 理 顺 魔 屏 与 其 他 e 家 产 
品 之 间 的 关系 。 

锁定 目标 用 户 : 通过 跟踪 体验 用 户 使 用 情况 ， 对 前 期 确定 的 目标 用 户 及 特征 、 使 用 场 
景 进行 验证 和 完善 ， 明 确 不 同 使 用 场景 下 的 目标 用 户 。 

@@ 确 立 核心 卖点 ;通过 用 户 调研 和 卡 诺 模型 分 析 ， 基 于 产品 现 有 功能 进行 功能 点 测试 ， 
给 产品 做 减法 ， 直 至 找 出 核心 卖点 。 

@ 建 立 用 户 可 以 接受 的 收费 模式 : 初期 推出 资费 的 市 场 要 求 、 今 后 电信 收入 构成 、 套 餐 
中 的 流量 或 时 长 捆绑 、 组 合 优惠 以 及 各 种 收费 模式 的 重点 发 展 用 户 群 体 。 

支撑 营销 推广 : 采用 多 种 营销 推广 方式 ， 包 括 继续 拓展 第 三 方 合作 和 代理 渠道 ， 加 速 
渗透 ， 与 电信 其 他 产品 的 互动 推广 ， 借 力 终端 厂商 ， 推 动产 业 链 发 展 以 及 特定 用 户 群 推广 模 
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式 研 究 。 

3. 随行 通 在 世博 后 的 产品 规划 

随行 通 业 务 是 中 国电 信 上 海 公司 在 相关 区 内 为 CDMA 手机 用 户 提供 的 位 置信 息 服 务 。 
系统 通过 对 用 户 当 前 所 在 位 置 的 确定 ， 即 时 提供 随时 、 随 地 、 随 身 、 随 行 的 综合 信息 服务 。 

(1) 功能 描述 

当 用 户 踏 入 相关 区 域 ， 手 机 即 会 收 到 一 条 欢迎 短信 ， 同 时 显示 随行 通 短信 功能 菜单 ， 用 
户 可 根据 需要 发 送 或 回复 短信 。 随 行 通 业务 平台 会 将 符合 用 户 当 前 位 置 及 特定 需求 的 信息 绪 
果 回 复 给 用 户 。 

本 产品 适用 于 中 国电 信 所 有 CDMA 手机 用 户 ， 可 免 收 功能 费 。 

(2) 实施 方案 

1) 推送 类 : 通过 与 类 A 口 信 令 监 测 系统 连接 ， 获 取 用 户 数据 ， 通 过 随行 通 业务 平台 根 
据 业 务 规则 模块 对 用 户 数据 进行 分 析 、 筛 选 、 匹 配 等 处 理 操作 ， 将 符合 要 求 的 用 户 数据 与 发 
送 内 容 进入 发 送 队 列 ， 对 用 户 进行 推送 。 

2) 交互 类 : 根据 用 户 发 送 (回复 ) 的 指令 ， 结 合用 户 位 置信 息 ， 与 图 商 POI 查询 系 
统 、 信 息 汇 集 平 台 等 连接 获取 相关 信息 、 相 关 POI 数据 等 ， 随 行 通 业 务 平台 将 符合 用 户 当 前 
位 置 及 用 户 需 求 的 交互 结果 给 予 用 户 ， 完 成 与 用 户 的 交互 。 

随行 遂 业 务 在 世博 会 中 得 到 广泛 应 用 ， 世 博 后 将 在 上 海 徐家汇 商 圈 、 大 宁 绿 地 等 地 进行 
试点 推广 。 

4. 3D 高 清 IPTYV 在 世博 后 的 产品 规划 

3D 高 清 IPTV 是 针对 未 来 在 IPTV 上 实现 3D 高 清 播放 而 提出 的 解决 方案 ， 该 方案 已 在 
世博 园区 的 电信 营业 厅 展 示 并 提供 服务 。 观 众 无 需 佩戴 专业 眼镜 ， 即 可 观看 3D 高 清 内 容 ， 
感受 到 3D 高 清 显示 效果 下 的 精彩 视频 。3D 高 清 IPTV 展示 系统 ， 给 观众 带 来 观看 同一 场景 
不 同 视 点 位 置 的 图 像 的 体验 ， 并 可 实现 多 人 同时 观看 的 能 

(1) 产品 概念 

3D 高 清 IPTV 是 将 3D 自由 立体 显示 技术 与 高 清 IPTV 的 传输 、 播 放 技 术 相 结合 ， 通 过 
IPTV 系统 实现 3D 高 清 内 容 的 网 络 流 式 播放 ， 相 关 研 究 在 国际 上 尚 属 先例 ， 达 到 国际 领先 水 
平 。 

3D 就 是 三 维 立 体 图 形 。 由 于 人 的 双眼 观察 物体 的 角度 略 有 差异 ， 因 此 能 够 辨别 物体 远 
近 ， 产 生 立 体 的 视觉 。3D 立体 电视 正 是 利用 这 个 原理 ， 把 左右 眼 所 看 到 的 影像 分 离 。 

观看 3D 高 清 IPTV， 观 众 无 需 佩戴 专业 眼镜 即 可 获得 立体 视觉 效果 ， 且 可 以 观看 同一 场 
景 不 同 视点 位 置 的 图 像 ， 还 支持 多 人 同时 观看 ， 不 会 遮挡 背光 、 不 会 降低 图 像 亮度 。 

在 基于 城市 光 网 推进 高 清 IPTV 的 同时 ， 正 在 努力 推动 3D 高 清 IPTYV 的 发 展 ， 从 面向 商 
业 用 户 逐 步 走 进 家 庭 ， 且 进一步 推出 便携 式 产品 。 未 来 ， 家 庭 用 户 不 用 走 人 影院 ， 就 能 感受 
到 由 2D 到 3D 的 视觉 革命 。 运 营 商 将 进一步 提升 高 清 IPTV 的 播放 品质 ， 满 足 用 户 的 欣赏 需 
求 。 

(2) 实施 方案 技术 架构 

3D 高 清 IPTV 系统 从 头 端 到 终端 显示 分 为 “3D 片 源 获取 与 制作 ”、“ 编 码 系 统 ”、“ 传 输 
系统 ”、“ 立 体重 构 系 统 ”、“ 立 体 显 示 系 统 ” 共 五 个 部 分 。3D 的 片 源 制作 系统 和 立体 显示 系 
统 与 IPTV 的 编码 系统 和 传输 系统 结合 ， 可 以 实现 3D 内 容 的 网 络 流 式 播放 。 

3D 实现 原理 : 3D 就 是 三 维 立 体 图 形 ， 由 于 人 的 双眼 观察 物体 的 角度 略 有 差异 ， 因 此 能 
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够 辨别 物体 远近 ， 产 生 立 体 的 视觉 。3D 立体 电视 正 是 利用 这 个 原理 ， 把 左右 眼 所 看 到 的 影 
像 分 离 。3D 显示 技术 按照 实现 方式 分 为 “ 戴 专业 眼镜 立体 显示 ”和 “自由 立体 显示 (也 称 
裸眼 3D 显示 ) ”两 大 类 。 目 前 “佩戴 专业 眼镜 ”的 显示 技术 已 较为 成 熟 ， 但 裸眼 3D 显示 
设备 和 3D 内 容 制作 成 本 很 高 ， 商 用 还 需 时 日 。 

3D 高 清 IPTYV 采用 柱 镜 式 光 栅 自 由 立体 显示 技术 ， 图 像 分 辩 率 为 1920 x 1080 ， 属 于 裸 
眼 3D 显示 技术 ， 无 需 佩戴 专业 眼镜 即 可 实现 立体 视觉 效果 ， 代 表 了 未 来 的 发 展 方向 。 

该 技术 原理 是 利用 柱状 透镜 的 分 光 特 性 将 给 左 眼 及 给 右 眼 的 可 视 画 面 分 开 ， 以 便 让 观看 
者 看 得 见 3D 影像 。 每 个 柱 透镜 下 的 像素 由 若干 个 子 像 素 组 成 ， 由 于 柱状 透镜 的 折射 效果 ， 
人 的 每 只 眼睛 分 别 看 到 不 同 的 子 像素 。 通 过 对 这 两 部 分 像素 的 合理 排 布 ， 人 眼看 到 的 这 两 部 
分 通过 大 脑 的 处 理 后 就 可 以 实现 立体 显示 。 

(3) 环境 资源 

1) 硬件 环境 : 一 台 基 于 柱 镜 光 栅 技 术 的 三 维 立体 显示 器 、 一 套 PC 服务 器 。 

2) 软件 环境 : 立体 显示 及 播放 软件 一 套 ， 安 装 在 PC 服务 器 上 。 

3) 内 容 资源 : 3 段 共 7min 的 电信 宣传 片 3D 视频 ，20 张 左 右 的 3D 图 片 ，3D 电影 集锦 
片段 ， 世 博 宣传 片段 以 及 几 个 3D 动画 片段 ， 所 有 这 些 节目 进行 循环 播放 。 所 有 采用 9 视点 
内 容 制作 ， 即 每 一 帧 都 是 9 幅 图 片 组 成 ; 图 像 分 辨 率 为 1920 x 1080 x25P 格式 。 

4) 网 络 环境 : 在 世博 营业 厅 的 演示 环境 ， 搭 建 内 部 网 络 环境 。 

5) 播放 观看 : 提醒 观众 调整 与 电视 屏 的 距离 以 及 角度 ， 以 获得 最 好 的 3D 观看 效果 。 

随 着 音 视频 、 虚 拟 现实 、 互 联网 等 新 技术 的 融合 发 展 ，3D 立体 信息 技术 正在 革命 性 地 
影响 和 改变 着 人 们 的 观看 习惯 与 沟通 方式 。 为 适应 不 断 的 需求 变化 ， 中 国电 信 上 海 公司 针对 
未 来 提出 在 IPTV 上 实现 3D 高 清 播放 的 解决 方案 。 

3D 高 清 IPTV 将 三 维 自由 立体 显示 技术 与 IPTV 的 传输 、 播 放 技 术 相 结合 ， 代 表 了 未 来 
的 发 展 方向 ， 但 目前 还 是 一 种 比较 前 沿 的 技术 ， 尚 处 于 发 展 的 初级 阶段 ， 我 们 期 待 有 更 成 熟 
的 显示 技术 出 现 ， 能 够 为 用 户 提供 更 好 的 展示 效果 与 服务 。 


1.6.4 ”上海 世 博 会 通信 对 信息 服务 业 的 启发 


信息 技术 一 波 接 一 波 的 创新 浪潮 背后 ， 中 国 的 机 遇 何 在 ?这 一 直 是 非常 热门 的 话题 ， 毕 
Od eat Ri lla bn 

“信息 技术 的 发 展 催生 了 以 信息 化 为 主要 特征 的 新 产业 ， 如 信息 制造 业 和 信息 服务 业 ， 
而 当 这 样 的 新 产业 成 为 社会 生产 力 的 主要 方面 时 ， 信 息 化 成 为 人 类 文明 进入 下 一 个 发 展 阶段 
的 主要 特征 。 ”中国 科学 院 表示 ， 中 国正 向 着 信息 时 代 迅 速 跨越 。 

这 次 上 海 世博 会 充分 展示 了 世界 各 国 和 著名 的 IT 企业 运用 现代 信息 通信 技术 (ICT)、 
数字 技术 、 多 媒体 技术 、 物 联网 技术 、 云 计算 技术 、 数 据 分 析 处 理 技 术 等 智能 技术 手段 绘制 
的 智 芒 城市 蓝图 ， 描 绘 了 未 来 智慧 生活 的 美好 前 景 ， 给 人 们 以 极 大 的 辟 舞 ， 增 添 了 奋进 的 力 
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1. “智能 互联 ”的 生活 远景 展现 眼前 

在 思科 馆 ， 一 体 化 城市 管理 未 来 公用 事业 的 “智能 + 互联 ”生活 理念 ,借助 “2020 年 
城市 ”模型 描述 了 怎样 利用 网 络 服务 帮助 城市 优化 利用 资源 。 据 了 解 ， 锌 州 数码 党 9 能 城市 
运营 服务 解决 方案 旨 在 通过 智能 城市 IT 基础 设施 ， 为 城市 和 社区 提供 包括 支撑 、 运 营 、 通 
信 、 交 通 、 教 育 、 电 力 、 医 疗 及 服务 等 各 层面 全 方位 的 解决 方案 ， 为 未 来 智能 城市 提供 基于 
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信息 技术 的 蓝图 。 

各 种 “智能 城市 ”项 目 在 全 球 方兴未艾 ， 香 港 智能 卡 仅 是 其 中 成 功 例子 之 一 。 在 上 海 
世博 会 上 ， 多 个 展 馆 打开 想象 的 闸门 ， 让 人 们 提前 体验 一 把 未 来 的 “智能 城市 ”生活 。 生 病 
了 ， 可 以 通过 远程 医疗 系统 享受 “私人 保健 医生 ”的 诊疗 ; 家 中 墙壁 就 是 可 互动 的 大 屏幕 ， 
你 可 以 对 着 它 与 远方 的 亲朋 好 友 视 频 聊 天 或 办 理 其 他 事务 ， 指 令 非 常 简单 ; 用 电 高 峰 时 ， 智 
能 系统 则 将 通知 关闭 卧室 台灯 、 调 高 空调 温度 ， 同 时 你 将 因 节 能 得 到 少许 补偿 费用 等 ， 这 是 
思科 馆 展 示 的 2020 年 城市 生活 场景 。 

在 国家 电网 馆 ，“ 智 能 电力 家 庭 ” 是 一 大 看 点 : 下 班 了 ， 别 急 急忙 忙 往 家 赶 ， 打 开 电 
脑 ， 轻 点 鼠标 ， 一 组 指令 信息 就 会 自动 传 回 家 中 。 于 是 ， 电 饭 煲 开始 煮 饭 ， 热 水 器 开始 伐 
水 ,空调 开启 等 一 切 自动 化 ， 只 等 主人 回 家 。 据 称 ， 这 样 的 生活 方式 有 望 在 2020 年 成 为 现 
实 。 到 那 时 ， 用 户 不 但 可 以 远程 控制 家 用 电器 ， 还 能 在 家 中 利用 太阳 能 自己 发 电 ， 让 这 些 
“ 绿 电 ”输入 电网 ， 获 取 报 酬 

2. “数字 城市 架构 ”展示 城市 信息 化 雏形 

世博 园 思科 馆 展 现 的 是 城市 “智能 互联 ”生活 远景 ， 而 近年 在 长 三 角 一 些 城市 的 数字 
化 建设 ， 则 是 这 个 愿景 的 雏形 。 

数 月 前 ,我国 第 一 个 “数字 城市 ”展示 体验 中 心 一 一 “数字 扬州 ”展示 体验 中 心 开通 。 
这 个 展示 体验 中 心 有 五 大 区 域 : 综合 概况 展区 ,介绍 了 数字 城市 的 概念 ; 信息 基础 展区 ， 描 
绘 了 数字 扬州 建设 构成 的 两 大 基础 设施 一 一 信息 网 络 和 信息 资源 ;城市 管理 展区 ,体现 如 何 
依托 信息 化 手段 优化 城市 管理 方式 和 提高 城市 运行 效率 ; 公共 服务 展区 ， 展 望 不 久 即 将 实现 
的 数字 生活 ; 产业 经 济 展区 ， 讲 述 扬州 信息 化 产业 现状 及 对 未 来 信息 产业 发 展 的 规划 。 

数字 城市 的 本 质 是 城市 信息 化 。 专 家 认为 ， 数 字 城 市 的 构建 主要 体现 在 三 个 层面 : 数字 
城市 的 通信 与 信息 基础 设施 、 数 字 城 市 的 信息 资源 与 服务 交换 体系 、 数 字 城 市 的 应 用 。 而 数 
字 城 市 的 应 用 ， 又 主要 体现 在 市 民 和 企业 服务 以 及 城市 管理 三 方面 。 

近年 ， 神 州 数 码 的 数字 城市 业务 以 市 民 卡 为 切入 点 ， 通 过 扬州 、 无 锡 、 张 家 港 的 市 民 卡 
工程 建设 与 运营 服务 的 实践 来 实现 创新 。 其 中 无 锡 和 张家港 市 民 卡 工程 ， 被 两 地 政府 列 为 
“年 度 政府 为 民办 实事 项 目 ”， 无 锡 市 民 卡 项 目 被 中 国 IT 协会 授予 “2009 年 中 国信 息 化 项 目 
成 就 奖 ”。 

3. 射频 识别 (RFID) 技术 方便 市 民 吃 住 行 

今年 上 海 世博 会 实现 了 世博 会 门票 史上 的 首创 一 一 推出 以 RFID SIM 卡 作为 核心 数据 存 
储 载体 的 “世博 会 手机 门票 ”。 如 果 开 通 “ 手 机 钱包 ”的 业务 ， 还 能 在 园区 轻松 享受 吃 、 
喝 、 玩 等 服务 。 

RFID 又 称 电子 标签 ， 是 一 种 非 接 触 式 的 自动 识别 技术 。 它 通过 无 线 电 信号 识别 特定 的 
目标 ， 并 读 写 相关 的 数据 ， 而 不 需要 识别 系统 与 这 个 目标 有 机 械 或 者 是 光学 接触 。 它 无 需 人 
工 干预 ， 可 用 于 各 种 恶劣 环境 ， 可 识别 高 速 运动 的 物体 ， 可 同时 识别 多 个 标签 ， 操 作 快 捷 方 
便 。 第 二 代 身 份 证 、 奥 运 门票 都 内 置 RFID 芯片 ， 而 高 速 公 路 上 的 ETC 电子 不 停车 收费 系统 
也 使 用 了 RFID 技术 。 

以 下 是 IBM 在 推广 它 的 “智慧 地 球 ” 概 念 所 常 提 到 的 正 反 两 个 例子 。 反 面 例子 是 : 
IBM 商业 价值 研究 所 的 研究 发 现 ， 全 球 每 年 有 价值 15 万 亿美 元 的 资源 被 浪费 ， 大 约 50% 的 
食物 、35% 的 水 资源 、25% 的 电力 由 于 输送 系统 等 因素 未 送 达 消费 者 。 此 外 ， 还 有 一 个 数据 
是 ， 不 论 是 发 达 的 还 是 发 展 中 的 城市 ， 交 通 堵塞 会 耗费 掉 国 内 生产 总 值 的 1% ~3% ， 这 个 
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代价 已 经 很 高 ， 而 且 未 来 还 将 不 断 增 加 。 

正面 例子 是 ， 许 多 城市 由 于 推广 IBM 参与 设计 的 智能 交通 系统 ， 拥 堵 状 况 大 大 减轻 。 
比如 ， 瑞 典 斯 德 哥 尔 摩 2007 年 8 月 开始 试点 智能 交通 系统 ， 按 照 不 同 的 拥堵 程度 对 交通 收 
费 。 两 年 后 ， 斯 德 哥 尔 摩 交通 拥挤 状况 减轻 了 18% ， 与 此 同时 乘坐 公共 交通 的 人 数 大 大 上 
升 ， 整 个 城市 二 氧化 碳 排 放量 降低 14% ~ 18% ， 年 人 均 排 放量 约 减 至 4， 而 欧盟 年 人 均 排 
放量 是 8t。 由 于 在 环保 方面 做 得 出 色 ，2010 年 2 月 ,斯德哥尔摩 被 欧盟 委员 会 评 为 首 个 
“欧洲 绿色 首都 ”。 

“智能 城市 ”利用 最 新 技术 提高 资源 利用 效率 ， 实 现 节 能 化 ， 因 此 受到 各 国政 府 的 欢 
















































































迎 。 

4. 我 国 自主 创新 技术 4G (LTE) 派 上 了 用 场 

信息 通信 和 馆 最 引 人 注 目的 ， 无 疑 是 LTE 技术 了 。 从 2007 年 形成 标准 到 上 海 世 博 会 首次 
演示 开通 ，LTE 这 项 被 看 作 未 来 4G 时 代 最 有 市 场 的 技术 正 向 我 们 渐 行 渐 近 地 走 来 。LTE 是 
我 国政 府 主导 下 的 新 一 代 无 线 通 信 技 术 ， 如 果 说 3G 是 普通 速度 的 动车 组 ，LTE 就 可 以 算是 
高 铁 了 ， 它 的 传输 速率 为 现 有 3G 技术 的 10 倍 以 上 。 在 应 用 方面 ，LTE 是 移动 互联 网 的 重要 
解决 方案 ， 能 够 满足 用 户 移动 无 线 宽 带 的 需求 ， 实 现 坐 在 移动 的 车 里 开 高 清 视频 会 议 ， 并 将 
成 为 物 联网 的 重要 基础 。 

LTE 实现 了 对 我 国 自 主 关 键 技术 的 继承 和 持续 创新 ， 同 时 保持 了 与 国际 主流 LTE 技术 
的 协调 发 展 ， 其 LTE-Advanced 方案 已 被 国际 电 联 纳入 4G 候选 国际 标准 ， 为 我 国 自主 创新 
技术 走向 国际 、 走 向 世界 、 启 得 国际 市 场 迈 出 了 重要 的 一 步 。 

5. “ 云 计 算 ” 打 造 出 城市 的 灵魂 

文 撑 “ 智 能 互联 ”的 技术 已 开始 了 大 规模 的 讨论 和 应 用 ， 其 中 最 主要 的 是 “ 云 计算 ”。 

“ 云 计算 ”是 一 个 美丽 的 网 络 应 用 模式 。 在 思科 馆 展 示 的 未 来 10 年 城市 生活 中 ， 学 校 、 
政府 、 医 疗 等 都 被 互联 网 连接 起 来 ， 组 成 了 一 个 覆盖 整个 城市 和 所 有 居民 的 “去 平台”。 这 
是 一 个 可 触摸 的 “ 云 计算 ”。 

在 世博 园 思科 馆 ， 可 获知 “城市 云 ” 理 念 。“ 城 市 云 ” 全 如 城市 的 灵魂 。 到 2020 年 ， 
一 个 普通 家 庭 “ 一 天 的 生活 ”怎么 过 ? 在 每 天 排队 几乎 都 要 超过 3 小 时 的 思科 馆 ， 一 部 
8min 时 长 的 电影 这 样 展示 : 在 2020 年 ， 墙 面 就 能 成 为 互动 区 。 用 它 直 接 上 网 看 电影 ， 和 朋 
友 视 频 聊 天 ， 订 机 票 ， 只 要 嘴巴 说 出 “接听 ”“ 给 XXX 打 电 话 ”、“ 订 下 一 班 最 早 去 香港 的 
飞机 ”等 指令 ， 墙 面 都 能 听 得 懂 ; 孕妇 体检 ,不 用 上 医院 排队 ， 只 需 戴 一 个 类 似 手表 的 装 
置 ， 医 生 就 能 远程 了 解 胎儿 的 最 近 情 况 ， 孩子 放学 了 ， 家 长 只 要 在 网 上 互动 区 瞧 上 几 眼 ， 就 
能 知道 他 当前 在 哪儿 ; 乘 公交 车 ， 智 能 手表 给 你 找到 最 佳 路 线 ， 按 下 确认 键 就 会 自动 付 车 
钱 。 

上 述 电影 场景 正在 成 为 现实 。 不 止 在 思科 馆 ， 在 信息 通信 和 馆 、 沪 上 生态 家 、 城 市 未 来 馆 
等 ， 世 博 园 里 的 诸多 展 馆 都 在 传达 同一 个 理念 : 未 来 “智能 + 互联 生活 ”能 一 体 化 管理 城 
市 的 公用 事业 ,“ 云 计算 ”能 把 城市 的 交通 、 医 疗 、 教 育 、 公 用 事业 等 方方面面 智能 互联 起 
来 。 

思科 馆 馆 长 安东尼 解释 说 :“ 云 计算 ”打造 出 的 “城市 去 ”有 如 城市 的 大 脑 ; 各 个 行业 
和 企业 的 数据 中 心 ， 就 像 是 城市 的 神经 元 ; 每 个 家 庭 的 电脑 、 手 机 等 智能 终端 ， 就 像 神经 末 
梢 。 将 来 ,“ 城 市 云 ” 将 打破 目前 各 部 门 各 行业 间 的 “孤岛 ” 式 运 营 ， 城 市 生活 需求 将 像 大 
脑 反应 那样 快速 ， 市 民 可 在 城市 快速 运营 中 即刻 满足 所 需 ， 使 自己 的 生活 变 得 更 美好 。 
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目前 ， 很 多 城市 提出 了 信息 化 目标 。 以 重庆 市 为 例 ， 这 个 城市 希望 通过 信息 化 技术 来 实 
现 宜 居 、 绿 色 、 交 通 便利 、 健 康 和 安全 等 目标 ， 而 “城市 云 ” 则 是 思科 携手 神州 数码 等 合 
作 伙 伴 为 “信息 化 重庆 ” 开 出 的 一 剂 良 方 。 

6. 物 联网 赋予 城市 以 “智慧 ” 

物 联 网 就 是 “ 物 物 相 连 的 互联 网 ”。 物 联网 基于 互联 网 ， 其 用 户 端 延伸 和 扩展 到 任何 物 
品 与 物品 之 间 。 物 联网 通过 RFID 装置 、GPS 等 信息 传 感 设备 ， 按 照 对 应 的 通信 协议 ， 把 任 
何 的 物品 和 互联 网 相连 接 ， 进 行 通信 和 信息 交换 ， 以 实现 智能 化 的 识别 、 定 位 、 跟 踪 、 监 控 
和 管理 。 

走 进 世博 会 城市 未 来 馆 的 “未 来 正在 实现 ”展区 ， 当 你 轻 点 冰箱 触摸 屏 上 的 牛奶 标签 ， 
立刻 就 会 显示 冰箱 中 所 存 牛 奶 的 出 产 农场 ， 还 可 以 从 屏幕 上 看 到 农场 内 的 工作 画面 。 若 你 触 
摸 点 击 购买 日 期 与 地 点 ， 屏 幕 上 立即 跳出 某 社 区 超市 的 图 像 。 此 外 ， 冰 箱 还 会 告诉 你 “ 牛 
奶 保质 期 ”、 提 醒 “ 和 牛奶 储备 不 足 两 天 ”等 等 。 

物 联 网 技术 赋予 物体 以 “智慧 "， 在 世博 园 里 处 处 可 见 。 不 论 是 内 般 高 频 射 频 识 别 
(RFID) 芯片 的 普通 门票 ， 还 是 采用 源 射 频 识 别 芯 片 的 手机 门票 ， 都 能 与 所 有 闸 机 、 预 约 机 
进行 信息 交流 。 

有 了 物 联 网 ， 大 医院 也 许 不 再 拥挤 。 一 个 家 庭 上 只 要 通过 一 个 健康 终端 ， 便 可 将 家 庭 成 员 
每 天 的 各 项 健康 体征 传输 到 信息 中 心 ， 一 旦 出 现 异 常 ， 相 关 医 院 马上 会 对 你 做 出 应 急诊 疗 、 
远程 会 诊 或 是 紧急 救护 。 这 就 是 基于 物 联网 技术 的 “智慧 医疗 ”。 

物 联 网 可 以 使 城市 具有 智慧 ， 能 够 实现 人 与 人 的 沟通 ， 实 现 人 与 物 、 物 与 物 之 间 的 交 
流 ， 是 城市 信息 化 中 的 一 个 非常 重要 的 环节 ， 目 前 无 处 不 在 的 网 络 已 经 具备 了 物 联网 发 展 的 
条 件 。 

7. “车 联网 ”使 老人 、 残 疾 人 自由 出 行 

世博 园 上 汽 集团 通用 汽车 馆 给 人 们 展示 了 “车 联网 ”这 一 全 新 概念 。 车 联网 可 以 帮助 
汽车 收集 和 分 享 即时 的 信息 数据 ， 并 把 这 些 数 据 连 接 到 中 央 基 础 设施 网 络 ， 将 大 大 地 优化 交 
通 ， 缩 短 旅行 时 间 ， 并 且 使 得 行程 更 加 具有 可 预测 性 。 汽 车 将 拥有 感知 周围 环境 的 能 力 ， 即 
使 没有 红绿灯 也 可 以 安全 穿 过 十 字 路 口 ， 判 断 前 方 车 流 状 况 以 避 开 可 能 发 生 的 堵车 。 这 不 仅 
会 使 未 来 的 汽车 更 加 清洁 环保 ， 避 免 交 通 事故 ， 还 可 以 实现 车 辆 的 自动 驾驶 ， 这 将 让 更 多 的 
人 享受 移动 的 自由 ， 老 人 、 和 残疾 人 都 可 以 自由 出 行 。 

沙特 阿拉 伯 阿 卜 杜 勒 阿 齐 兹 国王 科技 中 心 主席 穆罕默德 . 苏 韦 勒 说 ， 全 球 每 年 大 概 2.5 
万 亿美 元 医疗 资源 、1/4 电力 是 被 浪费 掉 的 ， 在 教育 以 及 政府 体系 当中 ， 资 源 浪费 也 达到 了 
35% 。 智 能 电网 和 物 联网 等 技术 能 精确 探测 到 资源 的 浪费 点 并 加 以 关闭 ， 有 效 减少 浪费 。 
通过 这 次 世博 会 ， 中 国电 信 将 要 积极 主动 力 助 上 海信 息 化 建设 ， 把 最 新 的 一 些 研发 产品 
在 上 海 首先 使 用 ， 有 信心 、 有 决心 把 服务 上 海 各 领域 信息 化 的 工作 提高 到 一 个 新 的 水 平 。 通 
过 政 企 合作 ， 落 实 “ 两 化 ”融合 ， 信 息 产 业 和 信息 服务 业 的 发 展 是 上 海 经 济 转型 的 关键 之 
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电子 商务 的 推广 应 用 对 于 扩大 国内 消费 需求 和 保持 外 贸 增 长 具有 重要 意义 。 电 子 商务 发 
展 的 水 平 在 一 定 程度 上 决定 未 来 上 海 贸 易 竞 争 力 水 平 ， 也 是 上 海 建设 国际 贸易 中 心 的 重要 标 
志和 重要 抓 手 之 一 。 推 进 上 海 电子 商务 的 应 用 和 发 展 ， 加 快 上 海 国际 贸易 中 心 建设 。 上 海 电 
信 抓 住 上 海 世 博 会 和 “两 个 中 心 ”建设 的 历史 机 遇 ， 重 点 突破 社会 信息 化 领域 ， 着 力 在 基 
础 网 络 建设 、 服 务 民 生 、 推 进 “ 两 化 ”融合 、 提 升 服务 能 力 等 多 方面 加 强 合作 。 
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1.6.5 上 海 世博 信息 化 的 特点 对 城市 未 来 信息 化 的 借鉴 


世博 这 一 历时 长 、 涉 及 国家 多 、 内 容 丰 富 的 盛会 ， 给 上 海 甚至 全 国 带 来 的 社会 、 经 济 、 
文化 影响 都 是 巨大 的 。 概 括 起 来 就 是 : 开阔 、 丰 富 、 升 级 。 开 阔 的 是 国际 性 的 视野 ; 丰富 的 
是 不 同 层级 的 产业 需求 ; 升级 的 是 对 城市 和 人 才 的 要 求 。 展 示 了 人 们 对 未 来 城市 的 畅想 ， 一 
方面 人 类 城市 的 种 种 现实 、 挑 战 和 危机 推动 人 们 在 思考 中 寻找 城市 的 出 路 ， 男 一 方面 人 类 不 
懈 的 创新 能 力 和 科技 的 飞速 进步 也 把 人 们 引 向 不 可 思议 的 未 来 城市 。 

某 种 程度 上 说 ， 如 何 利 用 信息 化 来 实现 城市 化 的 重 塑 ， 已 经 是 迫在眉睫 。 

“城市 人 在 享受 更 多 便利 、 更 多 美好 生活 的 同时 ， 也 出 现 了 信息 安全 、 网 络 犯罪 、 数 字 
鸿沟 等 新 的 困惑 和 挑战 ， 如 何 更 好 地 运用 信息 手段 造福 和 人 类， 促进 城市 的 可 持续 发 展 ， 是 摆 
在 每 个 城市 管理 部 门 和 每 个 城市 管理 者 、 人 研究 者 面前 的 重大 而 紧迫 的 课题 。” 道 出 了 目前 全 
球 众多 城市 管理 者 的 心声 。 

言 息 技 术 的 快速 升级 换代 ， 使 得 我 们 有 时 很 难为 自己 的 城市 信息 化 确定 最 为 准确 的 时 间 
表 。 一 个 简单 的 例证 在 于 ， 早 在 1990 年 ， 中 国 的 固定 电话 不 超过 700 万 ， 手 机 用 户 也 仅 有 
2 万 ， 而 如 今 中 国 拥有 了 4 亿 多 网 民 、3. 5 亿 门 固 话 和 超过 8 亿 多 的 手机 用 户 。 这 意味 着 中 
国 目前 的 手机 用 户 超过 了 10 多 年 前 全 球 手机 用 户 的 总 和 。 

“信息 技术 对 于 城市 的 改变 正在 超 乎 我 们 的 想象 。 但 可 以 预见 的 是 ， 以 信息 技术 改变 城 
市 发 展 正成 为 大 势 所 趋 。” 国际 电信 联盟 秘书 长 哈 马 德 . 图 埃 认 为 ,未 来 的 城市 发 展 需要 从 
多 个 方面 来 提升 。 例 如 ， 实 时 、 远 程 的 病人 监控 系统 使 得 医疗 重点 从 治疗 转向 预防 ， 全 面 互 
动 的 在 线 学 习 来 减低 教育 成 本 、 扩 大 传播 范围 ， 市 民 之 间 的 有 效 沟通 将 使 得 城市 的 人 性 化 更 
进一步 。 

工业 和 信息 化 部 也 指出 了 城市 信息 化 发 展 的 三 大 方向 ， 这 包括 : 一 是 加 大 信息 网 络 基础 
设施 的 建设 力度 。 努 力 打造 宽带 、 融 合 、 泛 在 信息 通信 网 络 设施 ， 推 动 网 络 升级 换代 ， 加 快 
农村 信息 通信 基础 设施 建设 ， 引 导 下 一 代 网 络 发 展 ， 加 快 培育 物 联 网 产业 ， 推 进 通信 网 、 互 
联网 、 广 播 影视 网 三 网 融合 取得 实质 性 的 进展 ; 二 是 融合 推进 信息 化 和 城市 化 ， 加 快 培育 新 
的 增长 点 。 把 信息 化 建设 和 城市 化 进程 结合 起 来 ， 加 快 3C、 电 子 商务 、 软 件 服务 、 网 络 动 
漫 、 电 子 娱乐 等 新 兴 产 业 的 发 展 ; 三 是 促进 信息 化 与 工业 化 的 融合 ， 推 广 信息 技术 在 经 济 社 
会 各 个 领域 的 深度 应 用 ， 加 快 信息 技术 向 各 行业 、 各 领域 的 渗透 。 

1. “智慧 ”无 处 不 在 

交通 拥堵 、 环 境 污 染 、 食 品 安全 、 水 资源 短缺 、 医 疗 资源 紧张 、 教 育 不 均衡 、 就 业 压力 
等 一 系列 城市 问题 日 益 困 扰 着 城市 管理 者 和 居民 ， 全 球 都 在 思索 如 何 构建 和 谐 、 可 持续 发 展 
的 城市 。 

2010 年 上 海 世 博 会 第 一 次 以 城市 为 主题 ， 让 世界 瞩目 “城市 ， 让 生活 更 美好 ”。 对 上 海 
世博 会 这 样 一 届 举 世 瞩 目的 全 球 盛 会 来 说 ， 在 建设 和 运营 过 程 中 ， 涉 及 大 规模 的 人 员 、 物 资 
和 信息 的 流动 ， 对 信息 技术 的 应 用 规模 和 复杂 度 堪 比 一 座 城市 。 其 中 ， 票 务 管 理 信 息 系 统 、 
运营 指挥 管理 系统 、 物 流 管理 信息 系统 、 交 通信 息 管理 系统 、 证 件 管理 信息 系统 、 园 区 商业 
管理 系统 、 参 观 者 预约 服务 管理 系统 、 特 许 产 品 管理 信息 系统 等 涉及 各 个 领域 的 应 用 系统 ， 
为 整个 世博 会 平稳 有 序 运 行 提供 了 强大 保障 。 

世博 会 对 促进 上 海 的 全 面 转型 起 到 了 重要 作用 ， 它 更 像 是 一 座 信息 之 城 的 缩影 ， 大 大 加 
快 了 上 海 智慧 城市 的 建设 步伐 。 而 放眼 全 世界 ， 城 市 智慧 同样 无 处 不 在 。 
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智慧 改变 交通 。 在 瑞典 首都 斯 德 哥 尔 摩 ， 四 通 八 达 的 公共 交通 网 络 能 够 为 70% 的 上 班 
族 提供 服务 ， 但 平均 每 天 仍 有 45 万 辆 汽车 驶 过 城市 中 央 商 务 区 ， 严 重 交 通 拥堵 时 有 发 生 。 
为 此 ， 瑞 典 公路 管理 局 设计 、 构 建 并 且 运 行 了 一 套 先 进 的 智能 收费 系统 ， 包 含 摄 像 头 、 传 感 
器 和 中 央 服 务 器 ， 确 定 交 通 工具 并 根据 车 辆 出 行 的 时 间 和 地 点 收费 ， 这 一 举措 将 交通 量 降 低 
20% ， 排 放量 减少 12% 。 

“智慧 ”存在 于 点 滴 创 新 之 中 。 美 国 伊顿 公司 为 UPS 开发 了 一 套 智 慧 的 液 驱 混合 动力 传 
动 系统 ， 如 果 美 国 城市 中 一 半 的 运 货车 使 用 该 技术 的 话 ， 每 年 可 将 燃料 花费 降低 15 ~ 20 亿 
美元 ， 可 将 二 氧化 碳 排放 量 减 少 800 万 t。 

“智慧 ”还 能 帮助 企业 降 耗 增 效 。IBM“ 绿 色 IT” 解 决 方案 通过 优化 数据 中 心 和 智能 能 
源 管理 ， 实 现 了 IT 消耗 能 源 及 总 体 拥有 成 本 的 大 幅 降低 ， 并 使 企业 在 趋向 环保 的 市 场 上 形 
成 新 的 竞争 优势 。 中 远 物 流 在 国内 原来 有 100 个 配送 中 心 ， 由 于 采用 了 智能 管理 ， 现 在 减少 
到 40 个 ， 每 年 可 减少 10 万 t 碳 排放 ， 能 源 开支 降低 25% 。 

近年 来 ， 智 慧 城 市 在 国内 获得 不 少 地 方 政 府 的 认同 ， 上 上海、 广州、 南京、 沈阳、 成 都 、 
昆明 、 大 连 、 深 圳 等 各 个 城市 的 “智慧 ”项 目 可 谓 攻 城 掠 地 、 遍 地 开花 ， 涉 及 交通 、 油 田 、 
食品 系统 、 医 疗 、 电 网 、 零 售 、 水 资源 、 供 应 链 、 制 造 、 气 象 、 金 融 等 多 个 领域 。 这 些 
“智慧 ”将 带 给 社会 更 多 价值 : 经 济 的 繁荣 、 信 息 传 递 的 便利 、 无 障碍 的 沟通 、 随 需 应变 的 
企业 、 更 方便 的 生活 ， 也 能 创造 更 多 的 市 场 需求 和 工作 岗位 ， 最 终 促进 城市 的 和 谐 、 可 持续 
成 长 。 应 该 说 ， 上 海 世 博 会 为 智慧 城市 提供 了 一 个 鲜 活 的 样本 ， 尽 管 还 不 是 那么 尽善尽美 ， 
但 这 正 是 智慧 的 魅力 和 发 展 空间 所 在 。 

2. 城市 是 新 技术 聚合 地 

物 联 网 是 互联 网 的 延伸 ，M2M ( 物 / 人 到 物 / 人 ) 是 当前 的 主要 技术 应 用 ， 物 联网 的 远 
景 目 标 是 把 所 有 物品 连接 到 互联 网 ， 组 成 一 个 超大 的 智能 网 络 ， 而 智慧 城市 则 要 通过 这 张 超 
大 的 物 联 网 ， 把 城市 方方面面 都 变 得 智能 化 。 从 这 一 点 上 来 说 ,智慧 城市 必须 是 新 一 代 信息 
技术 的 聚合 地 。 

前 ， 全 球 的 城市 化 进程 仍 在 加 快 ， 人 口 、 技 术 、 服 务 越 来 越 集中 于 城市 。 根 据 统计 ， 
日 本 和 美国 前 五 大 城市 CDP 的 份额 高 达 70% ~80% ,， 英国、 法国 、 韩 国 等 最 大 城市 (大 部 
分 为 首都 ) 的 GDP 占 全 国 GDP 的 份额 也 达 20% ~30% 。 目 前 ,我 国 已 经 达到 城镇 化 中 期 的 
发 展 水 平 ， 进 入 快速 城镇 化 的 阶段 ， 城 市 化 已 经 成 为 社会 发 展 的 必然 趋势 。 虽 然 不 断 发 展 的 
城市 成 为 拉动 我 国 CDP 增长 的 火车 头 ， 但 同时 也 面临 着 城市 化 进程 带 来 的 一 系列 挑战 : 在 
人 口 快 速 增长 的 背景 下 ， 安 全 问题 、 交 通 拥 堵 、 医 疗 资源 紧张 、 环 境 污染 、 公 共 卫 生 事 件 等 
城市 问题 进一步 凸显 。 

2011 年 新 年 伊始 ， 上 海 市 人 民政 府 举 行 记者 招待 会 , 会 上 有 记者 提出 上 海 宽带 速度 较 
慢 。 对 此 ， 上 海 市 政府 回应 称 : 上 海 将 通过 建设 智慧 城市 解决 此 问题 ， 并 将 实现 基础 设施 宽 
带 接 入 百 兆 到 户 ， 届 时 上 海 将 成 为 全 国 网 速 最 快 的 城市 之 一 。 而 在 上 海 市 十 三 届 人 大 四 次 会 
议 上 ， 上 海 市 政府 工作 报告 也 明确 提出 了 率先 建设 智慧 城市 的 目标 。 截 至 2011 年 ， 上 海 针 
对 智慧 城市 建设 已 经 设计 了 10 个 方面 、43 项 任务 。 将 对 城市 的 基础 设施 、 高 端 产业 的 发 
展 、 电 子 商 务 的 使 用 、 城 市 管理 的 服务 水 平 、 实 施 智 能 管理 的 安全 、 惠 民 行 动 、 电 子 政务 、 
产业 发 展 、 信 息 安 全 、 营 造 信息 环境 等 进行 建设 。 相 关 领 导 还 明确 表示 ， 城 市 光 网 是 上 海 建 
设 智慧 城市 的 关键 ， 是 上 海 加 快 建设 “四 个 中 心 ” 加 快 提 升 国际 竞争 力 的 重要 基础 设施 ， 
要 以 “宽带 、 泛 在 、 融 合 、 安 全 ”为 核心 ， 在 “十 二 五 ”期 间 ， 把 城市 光 网 建设 放 在 更 加 
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116 . 现代 通信 应 用 实践 





重要 的 位 置 上 全 力 推进 。 
3. 构建 全 新 的 城市 形态 
































如 今 ， 无 论 是 交通 、 食 品 安全 、 制 造 业 、 水 资源 管理 ， 还 是 能 源 和 公共 事业 等 各 个 领 
域 ， 都 能 看 到 “智慧 ”忙碌 的 身影 。 只 有 构建 城市 发 展 的 智慧 环境 ， 形 成 基于 海量 信息 和 


智能 过 滤 处 理 的 新 生活 ， 才 能 面向 未 来 构建 全 新 的 城市 形态 。 

萌 助 物 联 网 向 智慧 城市 转型 。 智 慧 城市 要 充分 借助 物 联 网 、 传 感 网 ， 涉 及 智能 楼 宇 、 智 
能 家 居 、 路 网 监控 、 智 能 医院 、 城 市 生命 线 管理 、 食 品 药品 管理 、 票 证 管理 、 家 庭 护 理 、 个 
人 健康 与 数字 生活 等 诸多 领域 。 自 2008 年 举办 奥运 会 以 来 ， 北 京 市 的 经 济 发 展 取得 巨大 进 
步 ， 城 市 面貌 发 生 了 翻天 获 地 的 变化 ， 城 市 发 展 站 在 了 新 的 历史 起 点 上 ， 正 是 加 快 城市 转型 
的 发 力 期 。 截 至 2011 年 ， 北 京 市 人 均 GDP 已 超过 1 万 美元 ， 经 济 发 展 达 到 世界 中 等 收入 水 
平 ， 此 外 ， 丰 富 的 经 济 、 政 治 和 文化 影响 力 ， 也 为 北京 市 向 世界 城市 迈进 提供 了 坚实 的 基 
础 。 

推进 低 碳 经济 试 点 城市 。 深 圳 市 去 年 首次 提出 要 大 力 建设 “ 低 碳 工 业 城市 "， 率 先 打造 
工业 节能 减 排 示 范 市 。 这 是 一 个 非常 积极 进步 的 信号 ， 必 将 成 为 城市 发 展 风 向 标 ， 与 智 莫 城 
市 可 谓 殊途同归 。 而 要 想 推进 低 碳 经 济 城市 步伐 ， 就 必须 要 加 快 建设 工业 循环 经 济 ， 组 织 实 
施 低 碳 工业 示范 工程 ， 加 强 低 碳 工业 技术 的 推广 合作 和 促进 智能 电网 与 电子 信息 产业 融合 发 
展 ， 具 体 措 施 包括 : 落实 重点 行业 工业 产品 能 耗 限额 标准 ， 全 面 推行 清洁 生产 ， 创 建 一 批 低 
碳 企业 、 低 碳 行 业 、 低 碳 照明 示范 区 ， 将 高 新 技术 产业 园 试点 建设 成 集 研发 、 体 验 、 教 育 、 
示范 、 展 示 、 生 产 、 销 售 等 功能 为 一 体 的 低 碳 经 济 产 业 示 范 园 等 。 

建成 全 覆盖 的 高 速 无 颖 宽带 网 络 。 构 筑 知 莫 城市 就 要 建成 全 覆盖 的 高 速 无 缝 宽带 网 络 ， 
向 广大 用 户 提 供 履 盖 区 域 最 广 、 业 务 最 全 、 体 验 最 佳 的 无 线 宽带 业务 。 目 前 ， 上 海 电信 已 经 
在 全 市 5000 多 个 公共 场所 部 署 了 WiFi 无 线 热点 ， 上 覆盖 上 海 市 主要 商业 区 域 ， 能 全 面 满足 人 
们 随时 随地 对 无 线 通信 、 无 线 办 公 、 无 线 娱乐 的 需求 。 未 来 ， 上 海 可 继续 放大 后 世博 效应 ， 
起 到 行业 领头 羊 作用 ， 并 将 世博 效应 向 周边 地 区 和 全 国 进 行 辐射 ， 让 人 们 共享 世博 资源 和 地 
韦 财 富 ， 造 福 更 多 的 百姓 。 

普及 信息 服务 。 构 筑 智慧 城市 并 不 是 为 了 企业 或 集团 去 垄断 市 场 ， 而 是 为 了 更 加 让 利于 
民 ， 惠 及 企业 ， 促 进 经 济 发 展 ， 加 速 城市 转型 ， 共 建 和 谐 社 会 。 比 如 ， 最 近 正 式 实 施 的 新 版 
企业 宽带 资费 标准 虽然 调 低 了 企业 宽带 资费 ， 但 给 个 人 用 户 并 没有 人 带 来 更 多 实惠 ， 至 于 高 昂 
的 固 话 月 租 费 、 上 网 资费 、 手 机 漫游 费 等 ， 更 是 颇 受 人 们 诉 病 。 因 此 ， 国 家 有 关 部 门 应 在 建 
设 智慧 城市 的 大 趋势 下 ， 做 好 政策 调整 和 规范 工作 ， 为 市 民 适 应 、 了 解 、 参 与 智慧 城市 生 
活 ， 提 供 优惠 、 全 方位 的 信息 化 服务 。 

力 推 “三 网 融合 " 。 三 网 融合 是 信息 产业 发 展 的 必然 趋势 ， 但 是 目前 由 于 某 些 原因 和 日 
积 月 累 形 成 的 行业 壁垒 ， 这 项 工作 进展 得 并 不 顺利 ， 需 要 相关 部 门 积极 研究 对 策 、 采 取 措 
施 、 加 快 推进 ， 为 构建 “智慧 城市 ” 呐 定 良好 基础 。 

4. 掌握 “智慧 ”主导 权 

在 如 火 如 茶 创 建 智慧 城市 之 际 ， 不 少 理智 的 学 者 也 提出 ， 在 现实 的 国际 环境 中 ， 有 必要 
把 国家 信息 安全 问题 放 在 首位 。 “中 国 建设 智慧 城市 首先 必须 考虑 国家 信息 安全 问题 ， 其 次 
要 与 整体 土壤 匹配 。” 在 前 不 久 举行 的 2010 信息 城市 高 层 论坛 上 ， 中 科 院 虚拟 经 济 与 数据 科 
学 研究 中 心 研 究 员 刘 锋 发 言 中 的 一 句 话 ， 激 发 了 与 会 者 的 广泛 共鸣 。 

信息 主权 不 能 劳 落 。2009 年 3 月 ,我 国有 14 位 学 者 开始 研究 美国 “智慧 地 球 ” 战 略 。 
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”智慧 地 球 ” 代 表 了 美国 最 高 科技 方向 ， 他 们 的 商务 人 员 积 极 在 中 国企 业 和 政府 部 门 推广 
“智慧 地 球 ” 应 用 ， 这 种 宣传 力度 在 其 他 国家 是 罕见 的 。 学 者 们 分 析 说 ， 物 物 相 连 的 信息 
要 通过 云 计算 技术 处 理 ， 因 此 谁 能 控制 云 计算 ， 谁 就 能 控制 信息 主权 ， 云 计算 的 基础 是 服务 
器 与 存储 技术 ， 但 中 国 并 不 是 这 些 领 域 的 技术 与 市 场 掌控 者 。“ 这 是 一 个 信息 主权 问题 。 目 
前 我 国 在 互联 网 领域 能 够 掌控 的 核心 技术 还 十 分 有 限 ， 再 加 上 传 感 咒 和 射频 标签 的 普遍 应 
用 ， 由 此 带 来 的 安全 风险 也 就 更 加 难以 佑 其 。 如 果 这 些 信 息 没 有 国家 统一 的 规划 ， 很 容易 被 
对 方 获取 或 被 操纵 。”2010 年 4 月 9 日 ,工信部 也 明确 表示 , “对 于 外 国 这 些 新 的 理论 和 新 
的 成 略 ， 中 国 既 要 有 所 启迪， 在 大 力 发 展 战略 性 新 兴 产 业 时 也 要 提高 警惕 ， 不 能 受制 于 
人 。 

加 强 “ 智 慧 中 国 ”战略 研究 。 应 从 战略 层面 高 度 重 视 智慧 城市 对 我 国信 息 安 全 和 信息 
产业 的 影响 ， 并 大 力 加 强 自主 知识 产权 的 “智慧 中 国 ”战略 研究 ， 抢 先 占领 理论 研究 的 制 
高 点 ， 从 而 占据 市 场 和 技术 制高点 。 对 此 ， 学 者 们 建议 ， 当 前 我 国 应 在 加 强 关 键 技术 领域 的 
自主 研发 ， 突 破 核心 技术 ， 加 强 相关 技术 集成 创新 的 同时 ， 结 合 经 济 社会 发 展 需求 ， 尽 快 制 
定 相应 法 律 法 规 ， 在 公共 事业 领域 ， 有 计划 、 有 步骤 地 选择 一 批发 展 重点 开展 试点 示范 ， 等 
待 商 业 领 域 的 云 计算 、 物 联网 等 技术 成 熟 并 进行 充分 安全 和 技术 论证 后 ， 再 以 商业 先行 、 快 
行 ， 公 共事 业 后 进 、 缓 行 的 办 法 逐步 实施 。 中 国 只 有 真正 掌握 了 与 “智慧 地 球 ” 相 关 的 核 
心 技术 与 自主 知识 产权 ， 才 能 从 容 应 对 可 能 带 来 的 各 种 影响 ， 才 有 可 能 建设 成 自主 可 控 的 
“智慧 城市 ”。 

忌 管 智慧 城市 建设 还 面临 着 诸多 待 解 的 难题 ， 但 它 作 为 一 股 不 可 阻挡 的 发 展 潮流 ， 正 在 
日 益 改 变 、 影 响 着 我 们 的 生活 ， 愿 世博 效应 能 更 好 地 给 力 智慧 城市 ， 造 福 社会 。 











































































































2.1 卫星 通信 的 发 展 








1945 年 10 月 ， 英 国 科学 家 阿 巷 克拉 克 发 表 文 章 ， 提 出 利用 三 颗 同 步 卫星 进行 全 球 卫 
星 通信 的 设想 。1957 年 10 月 ， 苏 联 第 一 颗 人 造 地 球 卫 星 上 天 后 ， 科 学 家 又 对 无 源 和 有 源 的 
星 进行 卫星 通信 试验 ， 无 源 的 卫星 进行 卫星 通信 试验 结果 表明 : 信号 质量 不 高 ， 实 用 价值 
不 大 。 直 至 1965 年 4 月， 国际 卫星 通信 组 织 将 第 一 代 国际 通信 卫星 INTELSAT - 工 ( 晨 乌 ) 
射 人 35°W 的 大 西洋 赤道 上 空 的 大 西洋 静止 同步 轨道 ， 承 担 了 欧美 大 陆 间 的 国际 通信 业务 ， 
从 此 ， 卫 星 通信 进入 了 实用 期 ， 卫 星 通信 逐步 替代 了 短波 国际 通信 。 而 我 国 随 着 1972 年 美 
国 前 总 统 尼 克 松 访 华 媒 体 报 道 和 通信 的 需求 ， 我 国 从 此 踏 上 了 “卫星 通信 ”的 征程 。 

自 1972 年 2 月 上 海 国际 卫星 地 球 站 建站 ， 首 次 为 尼克 松 访 华 的 破冰 之 旅 建立 中 美 间 的 
话 路 和 传送 图 像 以 来 ， 我 国 卫星 通信 的 发 展 至 今 已 整整 40 年 了 。 卫 星 通信 最 初 是 点 对 点 开 
始 的 ,我 国 的 商用 卫星 通信 也 一 样 ， 例 如 : 上 海 国际 卫星 地 球 站 最 初 的 国际 卫星 电路 仅 两 
条 ， 从 我 国 的 上 海 传 到 美国 西海 岸 的 詹姆斯 堡 ( Jamesburg earth station) 国际 卫星 地 球 站 。 
我 国 的 卫星 地 球 站 在 20 世纪 90 年 代 发 展 到 了 顶峰 ， 全 国 各 省 大 都 有 自己 的 国内 地 球 站 ， 我 
国 的 国际 地 球 站 国际 电路 也 急速 增长 ， 就 上 海 国际 卫星 地 球 站 来 说 最 多 时 国际 电路 达 4000 
多 条 。 近 年 来 世界 上 卫星 通信 虽然 在 与 光 通 信 的 博弈 中 处 于 弱势 ， 传 统 的 国际 国内 的 长 途 通 
信 已 被 陆 上 光纤 通信 和 海底 光缆 通信 所 取代 ， 但 卫星 通信 已 华丽 转身 ， 由 于 卫星 通信 的 灵活 
性 、 点 对 多 点 、 多 点 对 多 点 传输 的 不 可 替代 性 ， 世 界 上 卫星 通信 的 大 部 分 业务 已 转向 企业 网 
(Corporate Network ) 、 数 字 卫 星 电 视 广 播 网 、 卫 星 IPTV 、 异 地 数字 卫星 电视 转播 、VSAT 的 
专线 电路 、 远 程 教育 、 远 程 医疗 、 会 议 电 视 、 远 程 监控 、 军 队 数字 化 通信 建设 、 以 卫星 通信 
为 中 继 的 边远 地 区 移动 网 的 覆盖 和 异地 集群 通信 、 应 急 通 信和 海事 卫星 通信 (INMARSAT ) 
等 像 十 后 春笋 一 样 发 展 起 来 。 卫 星 通 信 的 便携 站 (Flyaway) 、 和 车载 卫星 通信 “更 中 通 ” 
(Vehicle SATCOM) 车 载 卫 星 通信 的 “ 动 中 通 ”(SATCOM ON THE MOVE)， 船 载 卫 星 通信 
(Ship-borne SATCOM) 、 机 载 卫星 通信 (Air borne SATCOM 一 飞机 上 的 卫星 通信 ) 等 ， 卫 星 
通信 的 手段 越 来 越 丰富 。 特 别 是 2008 年 汶川 的 大 地 震 震 撼 了 我 们 ， 在 这 些 自然 灾害 面前 固 
定 网 和 移动 网 又 是 那么 的 脆弱 ， 大 面积 和 长 时 间 的 电力 瘫痪 和 通信 设备 的 大 规模 受 损 导致 灾 
区 的 通信 瘫痪 ,使 得 外 部 救援 人 员 不 知道 灾区 内 的 情况 ， 灾 区 内 部 也 无 法 将 灾情 告知 救援 人 
员 以 便 获 得 救援 。 这 时 ， 以 应 急 通 信和 面貌 出 现 的 卫星 通信 大 发 神威 ， 卫 星 通信 的 作用 发 挥 得 
淋漓 尽 致 ， 国 家 领导 人 利用 车 载 卫星 通信 进行 指挥 抗震 救灾 工作 。 这 次 抗震 救灾 中 大 家 一 致 
公认 : 

1)“ 北 斗 一 号 ”一 一 及 时 定位 通信 ; 

2) 微型 卫星 地 球 站 一 一 保障 联络 。 

从 汶川 大 地 震 的 突 发 事件 中 给 大 家 一 个 启示 : 应 急 通 信 中 卫星 通信 和 是 必 不 可 少 的 ， 没 有 
卫星 通信 也 就 无 法 及 时 有 效 地 面 对 突 发 事件 。 
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卫星 通信 的 运用 是 电子 信息 技术 高 速 发 展 的 必然 趋势 ， 是 实现 社会 信息 化 和 军队 通信 数 
字 化 的 重要 途径 之 一 ， 经 历 40 年 的 中 国 卫星 通信 应 用 ， 相 比 国 外 发 达 国家 仍 处 在 发 展 阶 段 ， 
由 于 中 国 的 凯 起 ， 我 国 卫星 通信 应 用 必然 有 广阔 的 前 景 。 


2.1.1 卫星 电视 的 发 展 
最 初 世界 上 的 传输 活动 图 像 都 是 模拟 的 ， 卫 星 通信 是 运用 模拟 传输 手段 来 传输 电视 的 ， 
国际 卫星 组 织 Intelsat 专门 在 C 频段 通信 卫星 上 设立 了 两 个 模拟 电视 转发 器 供 转播 卫星 电视 


用 ， 每 个 转发 器 带宽 36MHz 供 一 路 模拟 卫星 电视 的 转播 ， 并 拟定 了 SSOG306 卫星 电视 转播 
前 的 测试 规范 ， 图 2-1 为 我 国 第 一 个 卫星 通信 上 海 蔗 庄 国际 地 球 站 图 。 


















































图 2-1 我 国 第 一 个 卫星 通信 地 球 站 一 一 上 海 莘庄 国际 卫星 通信 地 球 站 


























1996 年 上 海 机 动 通 信和 局 运用 从 美国 1DB 引进 的 C 频段 7. 2m 卫星 天 线 车 载 可 移动 卫星 地 
球 站 单程 奔赴 3000 多 公里 外 的 延吉 进行 异地 转播 甲 
A 足球 联赛 ， 为 中 国 开 创 了 用 车 载 可 移动 卫星 地 球 
站 异地 转播 卫星 电视 历史 先河 。 当 时 使 用 的 是 Intel- 
sat174°F 卫星 ，20MHz 半 转 发 器 带宽 ， 将 模拟 电视 
言 号 传送 到 上 海 芋 庄 国 际 地 球 站 ， 上 海 芋 庄 国际 地 
球 站 再 将 模拟 电视 信号 传送 到 上 海 电视 台 ， 然 后 将 
比赛 的 实况 由 电视 传送 到 千家 万 户 ， 当 时 整个 上 海 
都 沸腾 了 ， 这 就 是 卫星 通信 的 魅力 。 

随 着 世界 卫星 通信 技术 的 发 展 与 进步 、 卫 星 转 
发 器 增益 和 传输 性 能 的 提高 ， 卫 星 通信 向 设备 小 型 化 、 数 字 化 方向 发 展 ， 这 也 为 卫星 通信 新 
业务 的 拓展 和 卫星 通信 网 络 的 建立 创造 了 必要 条 件 。 

我 国 卫星 数字 电视 运用 了 我 国 自行 研制 的 先进 卫星 广播 系统 ABS 一 S (Advanced Broad- 
casting System-Satellite) ，ABS 一 S 系统 明显 优 于 目前 广泛 使 用 的 卫星 电视 广播 标准 DVB 一 S， 
同时 和 第 二 代 直 播 卫星 电视 广播 标准 DVB 一 S2 相 比 ， 具 有 等 同 的 性 能 ， 且 具有 更 低 的 系统 
实现 复杂 度 。 

近年 来 ， 卫 星 电视 转播 的 用 户 已 不 满足 传统 的 通过 中 继 连 通 卫星 通信 国定 站 ， 再 由 卫星 
通信 固定 站 将 电视 信号 传送 到 目的 地 的 模式 。 因 为 这 种 传输 方式 最 大 的 缺点 是 环节 太 多 ， 环 
节 多 出 现 问题 的 概率 也 就 越 多 ， 作 为 媒体 或 现场 电视 转播 者 对 这 种 传输 方式 视频 质量 不 受 控 
感到 压力 大 ， 从 时 效 性 、 传 输 的 安全 性 考虑 ， 目 前 ， 址 界 上 普遍 青睐 于 现场 通过 Flyaway 或 























图 22 4.5m 天 线 C/Ku 卫星 电视 转播 车 

































































. 120 . 现代 通信 应 用 实践 











车 载 卫星 地 球 站 转播 卫星 电视 如 图 2-2 所 示 。 为 适应 市 场 的 需求 卫星 通信 技术 不 断 提 高 ， 卫 
星 天 线 、 高 功放 (HPA 和 BUC) 等 设备 比 过 去 小 得 多 ， 重 量 轻 得 多 ， 和 车载 、 船 载 、 机 ( 飞 
ee horn ne th ean en Aaa a 
用 ， 国 内 各 省 、 直 辖 市 大 多 有 自己 的 Ku 频段 车 载 DSNG。 像 奥运 会 、F1 、GCP 摩托 车 赛 、 
NBA 比赛 、 上 海 大 师 杯 网 球赛 、“ 大 运 会 ”、“ 世 泳 会 ” ee 和 
国内 新 闻 等 均 可 通过 卫星 数字 电视 进行 传送 和 广播 ， 也 可 进行 交互 式 双向 数字 卫星 电视 传 
送 ， 如 图 2-3 和 图 2-4 所 示 。 




















图 2-3 将 有 实况 传输 到 世界 各 地 图 24 正在 电视 转播 中 的 Flyaway 
的 卫星 电视 现场 传输 























2.1.2 车 载 卫 星 通信 地 球 站 的 发 展 


20 世纪 60 年 代 中 期 卫星 通信 进入 了 实用 阶段 后 ， 人 们 就 考虑 到 卫星 通信 地 球 站 可 搬移 
的 问题 ， 最 初 美国 等 国家 提出 通过 运输 可 搬移 的 卫星 通信 地 球 站 (Transportable earth sta- 
tion) ， 车 载 卫 星 通信 地 球 站 是 从 可 搬移 卫星 通信 地 球 站 演变 而 来 。 可 搬移 的 地 球 站 虽然 可 
解决 现场 的 临时 卫星 通信 ， 但 由 于 当时 运用 的 是 C 频段 卫星 通信 ， 加 之 卫星 转发 器 增益 低 ， 
卫星 通信 的 设备 体积 大 ， 安 装 不 方便 是 一 个 需要 解决 的 问题 。 随 之 可 搬移 卫星 通信 地 球 站 演 
变 成 今天 的 车 载 卫 星 通 信 地 球 站 ， 虽 然 今天 这 种 车 载 卫星 通信 地 球 站 通信 方便 ， 但 对 通信 技 
术 人 员 素 质 要 求 更 高 。 

由 于 随 着 卫星 通信 应 用 技术 不 断 的 发 展 加 之 人 们 对 国际 上 重大 事件 、 重 大 赛事 、 重 大 自 
然 灾 害 恢 复 报 道 的 日 益 需 求 ， 卫 星 电 视 现 场 转播 已 是 电视 广播 领域 、 应 急 通 信和 领域 等 不 可 或 
缺 的 手段 。 另 外 ， 重 大 活动 和 重大 自然 灾害 恢复 所 必需 的 临时 通信 和 应 急 通信 以 及 军事 通信 
对 车 载 卫星 通信 地 球 站 的 需求 越 来 越 多 ， 技 术 要 求 越 来 越 高 。 车 载 卫星 通信 地 球 站 最 大 的 特 
点 是 不 受 地 域 限制 、 不 受 光 网 的 制约 ， 通 信 地 点 不 固定 ， 哪 里 需要 就 到 哪里 。 

车 载 卫星 通信 地 球 站 主要 分 成 两 种 : 一 种 是 “ 静 中 通 ”， 男 一 种 是 “ 动 中 通 ”。 

1. 车 载 卫 星 通信 地 球 站 “ 静 中 通 ” 

车 载 卫星 通信 地 球 站 “ 静 中 通 ” 一 经 过 卫星 公司 人 网 的 车 载 卫星 通信 系统 根据 需求 到 
达 指 定 地 点 ， 车 辆 停 下 后 ， 调 好 车 体 的 水 平 ， 油 机 发 电 或 接 上 市 电 ， 根 据 事 先 安排 好 的 通信 
卫星 ， 打 开 卫 星 天 线 ， 利 用 GPS 自动 测 得 车 载 卫星 通信 地 球 站 所 在 地 区 的 经 度 和 纬度 ， 电 
子 罗盘 (Compass) 测定 车 载 卫星 通信 地 球 站 车 辆 的 朝向 ， 通 过 卫星 通信 天 线 自动 跟踪 系统 
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迅速 计算 后 ， 天 线 根据 计算 所 得 的 方位 、 仰 角 、 极 化 参数 进行 跟踪 对 准 所 需 的 卫星 ， 天 线 大 
致 跟踪 后 ， 天 线 自动 跟踪 系统 根据 收 到 卫星 信 标 强度 进行 细 跟 踪 ， 直 到 跟踪 到 卫星 信 标 信和 号 
场 强 最 好 或 接近 最 好 时 跟踪 完毕 ， 然 后 与 卫星 公司 进行 调整 极 化 、EIRP 等 测试 ， 随 后 与 相 
关 地 球 站 进行 沟通 卫星 链 路 的 测试 ， 测 试 结束 后 开通 卫星 电路 。 这 种 最 后 卫星 信 标 信和 号 场 强 
参与 卫星 天 线 自动 跟踪 方式 称 之 为 “ 信 标 跟踪 ”; 没有 卫星 信 标 信号 场 强 参 与 卫星 天 线 自动 
跟踪 方式 称 之 为 “指向 跟踪 ”， 这 种 “指向 跟踪 ”跟踪 精度 不 高 ， 卫 星 天 线 自动 跟踪 后 ， 需 
用 频谱 分 析 仪 根据 通信 卫星 的 信 标 微调 天 线 的 方位 、 佩 角 和 极 化 角 ， 这 种 “指向 跟踪 ” 方 
式 的 天 线 系统 价格 低 于 同类 “ 信 标 跟踪 ”的 天 线 系统 价格 。 近 来 不 少 厂 家 制造 出 根据 DVB 
载 频 进行 跟踪 的 卫星 天 线 自动 跟踪 系统 ， 这 种 天 线 最 大 的 问题 是 一 旦 预 设置 的 DVB 载 频 突 
然 失 去 了 ， 必 须 另 找 跟 踪 的 这 颗 卫 星 上 的 其 他 DVB 载 频 。 车 载 卫星 通信 地 球 站 “ 静 中 通 ” 
在 天 线 寻 星 时 要 尽量 避 开 变电站 、 路 边 大 型 变压器 等 ， 这 些 变电站 、 路 边 大 型 变压器 等 产生 
的 电磁 场 将 会 影响 天 线 跟踪 。 车 载 卫 星 通信 地 球 站 一 般 使 用 的 频段 为 C、X、Ku 、Ka 频段 
等 。 综 上 所 述 ， 车 载 卫 星 通信 地 球 站 的 车 停 下 来 即 “ 静 中 ”进行 卫星 通信 方式 称 之 为 车 载 
卫星 通信 地 球 站 “ 静 中 通 ”， 是 可 通过 车 辆 搬移 的 卫星 地 球 站 ， 如 图 2-5 和 图 2-6 所 示 。 
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图 2-5 ”小 型 车 载 卫 星 通信 地 球 站 “更 中 通 ” 到 2-6 ”阿根廷 的 车 载 卫 星 通 信 
“ 静 中 通 ”移动 护照 车 


























2 车载 卫星 通信 地 球 站 “ 动 中 通 ” 

车 载 卫 星 通信 地 球 站 “ 动 中 通 ” 一 一 顾名思义 车 载 卫星 通信 地 球 站 在 车 辆 行驶 中 进行 
卫星 通信 。 车 载 卫星 通信 地 球 站 “ 动 中 通 ” 关 键 技术 在 于 卫星 天 线 跟踪 系统 和 车 载 卫星 通 
信 地 球 站 “ 动 中 通 ” 时 设备 的 供电 系统 以 及 相关 终端 设备 配合 问题 。 就 卫星 天 线 外 观 可 分 
成 低 轮 廓 和 高 轮廓 两 种 ， 就 卫星 天 线 的 技术 性 能 可 分 为 : 相 控 阵 卫星 天 线 的 “ 动 中 通 ”、 抛 
物 面 卫星 天 线 的 “ 动 中 通 ” 以 及 等 效 于 抛物 面 卫星 天 线 的 “ 动 中 通 ”。 其 中 相 控 阵 “ 动 中 
通 ”卫星 天 线 轮廓 最 低 ， 相 控 阵 天 线 技术 是 从 雷达 天 线 延 伸 出 来 的 天 线 技术 ， 采 用 电 扫 描 
方式 响应 速度 较 快 。 相 控 阵 天 线 最 大 的 优势 是 波束 方向 的 改变 是 电 扫 ， 而 不 是 传统 的 机 械 扫 
描 。 波 束 方向 改变 迅速 、 无 惯性 。 非 常 适合 高 速 行驶 中 卫星 通信 和 车载 “ 动 中 通 ”。 例如: 
RaySat StealthRay 3000“ 动 中 通 ” 卫 星 天 线 工 作 在 Ku 频段 ， 由 于 其 “ 动 中 通 ” 天 线 由 一 片 
发 信 天 线 和 两 片 收 信 天 线 构成 ， 所 以 一 反 通 常 发 信 增 益 高 于 收 信 增 益 的 惯例 ， 天 线 的 发 信 增 
益 为 27dBi， 天 线 的 收 信 增 益 为 29. 5dBi。 通 常 等 效 于 0.6m“ 动 中 通 ” 了 卫星 天 线 和 0.55m 由 
抛物 面 改进 过 的 卫星 天 线 的 发 信 增 益 为 35 ~ 36dBi， 收 信 增 益 为 32 ~35dBi。 我 们 不 难 发 现 
RaySat 相 控 阵 “ 动 中 通 ” 卫 星 天 线 增益 相对 其 他 “ 动 中 通 ” 卫 星 天 线 增益 低 得 多 ， 而 且 相 
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控 阵 “ 动 中 通 ” 卫 星 天 线 第 一 劳 欠 相对 主 淮 仅 为 - 124B ， 天 线性 能 不 符合 ITU、 国 际 卫星 
通信 组 织 INTELSAT 的 SSOGZIESS 和 美国 联邦 通信 委员 会 FCC 对 卫星 天 线 技术 性 能 的 标准 。 
由 于 上 述 两 大 缺点 ，RaySat 相 控 阵 “ 动 中 通 ” 卫 星 天 线 在 我 国 车 载 卫 星 通信 地 球 站 “ 动 中 
通 ” 中 用 得 不 多 。 以 色 列 的 STARLING-Ku 频段 低 轮廓 “ 动 中 通 ” 了 卫星 天 线 属于 平板 裂缝 天 
线 系统 结构 ， 其 等 效 天 线 口径 为 0.6m， 其 天 线 发 射 增益 为 36dBi， 接 收 增益 为 34. 5dBi， 卫 
星 天 线 第 一 旁 兴 相 对 主办 小 于 -14dB， 符 合 国 际 卫星 通信 组 织 INTELSAT 和 美国 联邦 通信 委 
员 会 FCC 对 卫星 天 线 技术 性 能 的 标准 。 该 站 主要 由 以 下 几 个 部 分 组 成 : 平板 天 线 ， 功 分 网 
络 ， 和 差 网 络 ， 填 零 天 线 ， 保 护 天 线 ， 开 关 等 , 平板 裂缝 天 线 是 波导 宽 边 开 颖 的 平面 阵列 天 
线 在 工程 上 的 简称 ， 其 辐射 面 有 许多 辐射 经， 它们 被 分 为 若干 个 子 阵 ， 由 发 射 机 输出 的 高 功 
率 信和 号 经 过 馈线 系统 到 达 和 差 网 络 ， 和 差 网 络 将 能 量 分 配给 四 个 象限 上 的 功 分 网 络 ， 功 分 网 
络 再 把 能 量 通 过 激励 缝 、 耦 合 缝 传递 到 每 个 辐射 颖 发射 出去， 接收 时 反 向 进行 ， 以 实现 收 、 
发 通道 共用 的 功能 。GPS 的 高 精度 定位 中 需要 利用 GPS 载波 相位 观测 值 。 由 于 车 载 “ 动 中 
通 ” 是 车 辆 行驶 中 的 卫星 通信 ， 和 载波 相位 测量 中 不 可 避免 地 会 出 现 周 跳 (Cycle Slips)， 当 
车 载 “ 动 中 通 ” 行 驶 中 遇见 高 楼 或 进入 隧道 等 信号 被 谈 挡 ， 导 致 卫星 信号 无 法 被 跟踪 ， 卫 
星 信号 信 噪 比 过 低 ， 导 致 整 周 计数 错误 ， 接 收 机 在 高 速 动态 的 环境 下 有 可 能 导致 接收 机 无 法 
正确 跟踪 卫星 信号 等 ， 这 些 都 是 产生 周 跳 的 原因 。 ?人 周 跳 
图 2-7 显示 了 车 载 “ 动 中 通 ” 车 辆 在 运动 中 由 于 上 2 
述 原 因 产 生 的 周 跳 。STARLING-Ku 频段 低 轮 廊 “ 动 
中 通 ” 卫 星 天 线 使 用 全 球 定位 系统 + 惯性 综合 导航 
系统 改善 了 系统 精度 ，STARLING-Ku 频段 低 轮廓 | 
| 
| 









































































































































“ 动 中 通 ” 卫 星 天 线 运 用 了 GPS/INS ( Integrated 
Navigation System， 综 合 导 航 系 统 ) 即 GPS 和 惯 导 组 4 
合 系统 ，GPS/AINS 的 组 合 加 强 了 系统 的 抗 干 扰 能 图 2-7 周 跳 示意 图 

力 ， 解决 了 周 跳 等 问题 。 

由 于 车 载 卫 星 通信 地 球 站 “ 动 中 通 ” 在 车 辆 行驶 中 不 可 避免 上 、 下 桥 ， 道 路 不 平整 的 
颠 艇 和 车 辆 的 左右 摆动 等 没有 陀螺 作为 辅助 跟踪 的 工具 , “ 动 中 通 ” 将 会 失去 天 线 对 卫星 的 
跟踪 。 然 而 ， 在 快速 行驶 中 进行 卫星 通信 的 “ 动 中 通 ” 天 线 综合 导航 系统 (Integrated Navi- 
gation System) 即 惯 导 系 统 中 不 可 或 缺 的 是 激光 陀螺 或 光纤 陀螺 。 激 光 陀 螺 和 光纤 陀螺 的 工 
作 原 理 相 同 ， 基 于 1913 年 院 格 奈 殉 (Sagnac) 阐述 的 院 格 奈 克 效应 ， 均 采用 光 的 干涉 原理 
进行 速率 测量 。 但 是 ， 两 者 在 光源 、 光 路 、 结 构 和 组 成 形式 上 存在 差异 以 及 对 两 者 工艺 的 千 
握 程度 上 还 是 存在 一 定 的 差异 。 激光 陀 螺 的 光源 是 氮 、 氛 气体 ， 光 的 单一 性 好 、 品 音 低 ; 而 
光纤 陀螺 采用 的 是 固体 激光 器 ， 光 的 质量 、 噪 声 、 温 度 稳定 性 、 内 部 损耗 、 抗 干扰 性 强 等 相 
对 于 激光 陀螺 较 差 ， 因 此 ， 激 光 陀 螺 的 精度 更 高 、 稳 定性 更 好 ， 但 激光 陀螺 也 存在 高 性 能 、 
高 成 本 即 价格 昂贵 的 问题 ， 价 格 远 高 于 光纤 陀螺 。 这 也 是 卫星 通信 “ 动 中 通 ” 所 要 解决 的 问 
题 ， 随 着 光纤 陀螺 技术 的 不 断 进步 ， 将 为 推广 卫星 通信 “ 动 中 通 ” 带 来 福音 。 激 光 惯 导 
“ 动 中 通 ” 的 主要 特点 : 可 在 车 体 早 动 高 速 运动 情况 下 完成 对 星 ， 即 动态 对 星 功 能 ， 可 在 高 
速 行 驶 、 上 下 坡 、 转 弯 时 进行 动态 换 星 ， 可 在 卫星 信号 让 挡 区 时 动 中 指向 保持 ， 以 保障 快速 
恢复 通信 。 目 前 大 部 分 “ 动 中 通 ” 的 卫星 天 线 都 具有 “ 三 轴 联 动 ”和 馈 源 极 化 方向 的 自 
动 跟 踪 功 能 ， 能 实现 系统 的 快速 反应 。 和 车载 卫 星 通信 地 球 站 “ 动 中 通 ” 还 具备 “ 静 中 通 ” 
的 天 线 自 动 寻 星 功 能 ， 可 在 无 卫星 信号 状态 下 能 自动 对 准 卫 星 ， 而且“ 动 中 通 ” 天 线 自动 
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寻 星 的 条 件 比 “ 静 中 通 ” 自 动 寻 星 方便 ,“ 静 中 通 ” 自 动 寻 星 前 需要 放下 汽车 的 支撑 腿 使 汽 
车 不 来 回 晃动 ， 还 要 将 车 体 调 水 平 ， 然 后 天 线 再 自动 寻 星 ， 而 “ 动 中 通 ” 天 线 自动 寻 星 则 
不 需要 ， 可 在 任何 高 低 不 平 的 地 面 上 车 体 晃动 都 可 以 进行 卫星 天 线 自动 寻 星 ， 各 种 “ 动 中 
通 ” 如 图 2-8 ~ 图 2-11 所 示 。 


Cs» €> 


a b) 


图 2-8 RaySat-Ku 频段 相 控 阵 低 轮廓 “ 动 中 通 ” 及 其 天 线 结构 
a) RaySat-Ku 频段 相 控 阵 低 轮 廓 “ 动 中 通 ” b) RaySat-Ku 频段 相 控 阵 低 轮 廓 “ 动 中 通 ” 天 线 结构 
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a) b) 


图 29 以 色 列 STARLING-Ku 频段 低 轮廓 “ 动 中 通 ” 及 其 天 线 结构 
a) 以 色 列 STARLINC-Ku 频段 低 轮 廓 “ 动 中 通 ” b) 以 色 列 STARLINC-Ku 频段 低 轮廓 “ 动 中 通 ” 天 线 结构 








a) b) 


图 2-10 国产 SOMA-550D-Ku 频段 中 轮廓 “ 动 中 通 ”及 其 天 线 结构 
a) 国产 SOMA-550D-Ku 频段 中 轮廓 “ 动 中 通 ” b) 国产 SOMA-550D-Ku 频段 中 轮廓 “ 动 中 通 ” 天 线 结构 




















a) b) 


图 2-11 澳大利亚 EM-SOLUTIONS-Ka 频段 高 轮廓 “ 动 中 通 ” 及 其 天 线 结构 
a) 澳大利亚 EM-SOLUTIONS-Ka 频段 高 轮廓 “ 动 中 通 ” 
b) 澳大利亚 EM-SOLUTIONS-Ka 频段 高 轮廓 “ 动 中 通 ” 天 线 结构 
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另外 ,“ 动 中 通 ” 在 行进 中 通信 时 突然 卫星 天 线 失 控 或 经 隧道 、 涵 洞 出 来 时 大 幅度 寻 
时 ， 奉 这 时 “ 动 中 通 ” 的 发 信 机 仍然 发 射 着 载 频 ， 那 是 非常 危险 的 ， 这 直接 威胁 到 其 他 通 
信 卫 星 的 正常 工作 。 当 “ 动 中 通 ” 卫 星 天线 突 然 失控 时 或 大 幅度 寻 星 时 ， 大 部 分 “ 动 中 通 ” 
卫星 天 线 采取 用 天 线 自 动 控制 射频 禁止 的 方式 禁止 卫星 天 线 向 空中 发 射 载 频 , 但 也 有 通过 
“ 动 中 通 ” 中 自己 卫星 Modem 来 控制 ， 由 于 Modem 没有 输出 也 就 没有 发 信 载 频 ， 控 制 Mo- 
dem 的 有 无 输出 也 就 起 到 了 控制 有 无 射频 禁止 。 例如: COMTECH EF DATA ds-CDM570 
(L) - Modem 当 设 置 在 “Rx-Tx Inhibit” 位 置 时 利用 Modem 有 无 收 到 来 自动 控制 发 信 的 射频 
发 送 或 射频 禁止 ,这样 从 根本 上 保障 了 “ 动 中 通 ” 在 行进 中 通信 时 突然 卫星 天 线 失控 时 及 
时 关 去 发 信 载 频 ， 避 免 干 扰 其 他 卫星 的 正常 工作 。“ 动 中 通 ” 卫 星 天 线 没有 射频 禁止 功能 
则 Modem 的 射频 禁止 功能 可 作为 补充 , “ 动 中 通 ” 卫 星 天 线 有 此 射频 禁止 功能 ， 则 Modem 
的 射频 人 禁止 功能 可 作为 备份 。 从 而 解决 了 当 “ 动 中 通 ” 卫 星 天 线 突然 失控 时 对 其 他 通信 卫 
星 的 正常 工作 带 来 的 威胁 。 

车 载 卫星 通信 地 球 站 “ 动 中 通 ” 关 键 技术 除了 卫星 天 线 跟踪 系统 外 就 是 车 载 卫星 通信 
地 球 站 “ 动 中 通 ”设备 的 供电 系统 ， 如 果 “ 动 中 通 ” 没 了 供电 ， 所 有 的 设备 就 成 了 废 铁 ， 
“ 动 中 通 ” 无 法 工作 。 目 前 ， 车 载 卫星 通信 地 球 站 “ 动 中 通 ” 供 电 有 两 种 : 一 种 是 电池 供 
电 ， 像 著 电 池 、 锂 电池 供电 ， 但 这 种 供电 方式 时 间 短 ， 不 能 长 时 间 供 电 。 另 一 种 “ 取 力 ” 
发 电 供电 ,这 种 “ 取 力 ”主要 是 利用 “ 动 中 通 ” 中 车 辆 发 动机 旋转 时 带 传 动 装置 带动 小 发 
电机 来 发 电 。 这 种 供电 的 能 源 来 自 “ 动 中 通 ” 汽 车 本 身 的 燃油 。 市场 上 用 的 是 美国 奥 兰 取 
力 发 电机 和 水 牛 取 力 发 电机 ， 图 2-12 及 图 2-13 为 取 力 发 电 系统 及 安装 图 ， 取 力 发 电 系统 一 
般 可 供电 5kW 或 8&kW， 平均 效率 为 75% ~85% ， 而 一 般 交 流 发 电机 在 高 转速 时 为 70% ， 取 
力 发 电机 其 优点 不 仅 效率 明显 高 于 一 般 交 流 发 电机 ， 而 且 能 使 用 持续 稳定 电能 和 输出， 体积 小 
不 占用 车 辆 有 限 空 间 ， 低 噪声 更 环保 ， 节 省 燃料 ， 车 辆 行走 或 仿 速 时 不 停电 。 但 其 安装 十 分 
讲究 ， 如 果 机 械 安 装 不 好 ， 会 引起 传动 皮带 的 脱落 ， 其 至 发 电机 等 部 件 损坏 。 男 外 ， 最 好 加 
装 UPS， 以 免 汽车 发 动机 熄火 时 引起 发 电机 停止 工作 以 致 断 电 。 和 车 载 卫星 通信 地 球 站 “ 动 中 


















































































































































































































































发 电机 和 遥 距 输出 盘 
图 2-12 取 力 发 电 系统 
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b) 

















图 2-13 ” 取 力 发 电 安装 示 意图 和 安装 在 车 头 内 的 取 力 发 电机 
区 力 发 电 安装 示意 图 b) 安装 在 车 头 内 的 取 力 发 电机 
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通 ”中 取 力 发 电 的 运用 对 通信 用 电 是 一 场 革命 ， 取 力 发 电 不 仅 可 运用 在 车 载 卫 星 通信 地 球 
站 “ 动 中 通 ”中 ， 而 且 可 广泛 运用 在 军事 通信 上 。 

车 载 卫星 通信 地 球 站 “ 动 中 通 ” 除 了 上 述 的 关键 技术 外 ， 还 需要 终端 设备 的 配合 。 例 
如 : 车 载 卫 星 通 信 地 球 站 “ 动 中 通 ” 在 传输 会 议 电视 时 遇 到 建筑 物 的 阻挡 、 进 涵洞 或 隧道 ， 
言 号 的 丢失 引起 会 议 电 视 重新 拨号 ， 者 信号 连续 不 断 地 中 断 就 要 连续 不 断 地 拨号 ， 而 且 拨号 
需要 时 间 ， 这 样 中 断 的 时 间 就 更 长 。 美 国 LIFESIZE 的 会 议 电视 设备 经 过 软件 控制 ， 即 车 载 
卫星 通信 地 球 站 “ 动 中 通 ” 进 隧道 到 出 隧道 Smin 无 需 拨号 ,信号 一 有 就 迅速 自动 接 通 ， 这 
给 车 载 卫星 通信 地 球 站 “ 动 中 通 ” 传 输 会 议 电视 提供 了 方便 。 

除 上 述 Ku 或 Ka 频段 的 车 载 卫星 通信 地 球 站 “ 动 中 通 ” 外 ， 还 有 上 频段 的 INMARSAT 
海事 卫星 陆 上 和 车载“ 动 中 通 ”。 实 际 上 最 早 车 载 卫星 通信 地 球 站 “ 动 中 通 ” 渊 源 于 INMAR- 
SAT 海事 卫星 陆 上 车 载 “ 动 中 通 ”， 早 在 20 世纪 90 年 代 就 有 了 。1996 年 INMARSAT 一 Mm 
(Mini-M) 终端 产品 出 来 不 入， 人 带 有 陆 上 和 车载“ 动 中 通 ” 天 线 等 相关 设备 问世 。 当 时 海事 卫 
星 陆 上 和 车载 动 中 通 与 现在 车 载 卫星 通信 地 球 站 “ 动 中 通 ” 不 同 的 是 可 跟踪 太平 洋 地 区 的 卫 
星 也 可 自动 换 星 到 印度 洋 地 区 的 卫星 ， 特 别 像 上 海 、 北 京 等 地 既是 INMARSAT 太平 详 地 区 
的 卫星 和 覆盖 区 ， 也 是 印度 洋 地 区 的 卫星 履 盖 区 。 当 INMARSAT 海事 卫星 陆 上 车载 “ 动 中 通 ” 
在 INMARSAT 太平 洋 地 区 的 卫星 覆盖 区 通信 中 遇 高 楼 阻挡 信号 中 断 时 ， 天 线 马 上 自动 寻 星 
到 印度 详 地 区 的 卫星 ， 保 障 通 信 的 畅通 。 但 其 传输 速率 非常 低 : 4. 8SKbivs 语音 电话 业务 ， 
2.4Kbit/s 数据 传输 。 曾 在 2008 年 雪灾 、 汶 川 大 地 震中 发 挥 过 作用 。 近 年 来 ，INMARSAT 海 
事 卫 星 陆 上 和 车载“ 动 中 通 ” 也 有 了 发 展 ， 具 有 显著 性 能 增强 的 INMARSAT 海事 卫星 陆 上 车 
载 “ 动 中 通 ” 第 二 代 产 品 探险 者 727 解决 了 早期 INMARSAT 陆 上 车 载 动 中 通 传 输 速率 非常 
低 的 主要 问题 ， 可 以 保障 移动 中 高 速 宽带 通信 ， 语 言 速率 为 4Kbit/s, 标准 数据 高 达 432 
Kbit/s， 保 证 带宽 数据 高 达 256 Kbit/s， 按 照 以 上 数据 传输 1CF 的 活动 图 像 已 足够 了 。 探 险 
者 727 可 应 用 在 视频 会 议 、 现 场 直 播 、 高 质量 语音 广播 、 数 据 搜集 、VPN 、 网 络 接 和 人 和 电子 
邮件 、 流 媒体 、 大 文件 传输 等 ， 如 图 2-14 和 图 2-15 所 示 。 由 于 NMARSAT 海事 卫星 全 球 履 
盖 ， 无 论 当 你 在 世界 任何 时 间 任 何 地 方 行 进 ， 你 都 可 以 使 用 电话 通信 和 持续 的 中 高 速 数 据 连 
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接 。 由 于 INMARSAT 海事 卫星 探险 者 727 快速 且 易 配置 的 通信 ， 在 世界 上 被 广泛 运用 在 现 
场 直 播 、 远 程 医 疗 、 视 频 会 议 以 及 灾害 恢复 的 应 急 通信 上 。 虽 然 ，INMARSAT 海事 卫星 陆 上 
车 载 “ 动 中 通 ” 天 线 等 设备 价格 远 低 于 一 般 车 载 卫 星 通信 地 球 站 “ 动 中 通 ” 天 线 等 设备 价 
格 以 及 通信 禾 盖 能 力 强 ， 由 于 使 用 上 频段 卫星 通信 所 以 比 一 般 使 用 Ku 和 Ka 频段 的 车 载 卫 
星 通信 地 球 站 “ 动 中 通 ” 雨 衰 也 小 得 多 。 但 其 传输 速率 仍 远 低 于 一 般 和 车 载 卫 星 通信 地 球 站 
“ 动 中 通 ” 的 传输 速率 ， 另 外 ，INMARSAT 海事 卫星 陆 上 车载“ 动 中 通 ” 用 户 使 用 费用 比较 
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早期 挪威 INMARSAT 陆 上 和 车载“ 动 中 通 ” 天 线 








INMARSAT BGAN 探 险 家 727 陆 上 车 载 “ 动 中 通 ” 天 线 



































图 2-14 早期 挪威 INMARSAT 到 2-15 INMARSAT BGAN 
陆 上 车 载 “ 动 中 通 ” 险 家 727 陆 上 和 车载“ 动 中 通 ” 


















































车 载 卫 星 通信 地 球 站 “ 动 中 通 ” 虽 然 具有 机 动 灵活 、 使 用 方便 、 边 行驶 边 通 信 的 高 效 
率 通信 方式 ， 适 用 于 应 急 通信 和 军事 通信 ， 但 在 建筑 群 密集 的 大 城市 由 于 阻挡 还 存在 中 断 次 
数 过 多 和 通信 质量 下 降 的 问题 需要 在 今后 技术 不 断 发 展 和 进步 中 得 到 一 些 解决 。 


2.1.3 卫星 通信 便携 站 一 一 Flyaway 


今天 这 种 卫星 通信 便携 站 一 一 Flyaway 也 称 卫星 通信 飞行 站 ， 由 过 去 的 可 搬移 卫星 通信 
地 球 站 演变 而 来 。 虽 然 车 载 卫星 地 球 站 使 用 起 来 较 之 卫星 通信 便携 站 一 一 Flyaway 方便 得 多 ， 
例如 : 人 工 设备 搬运 ， 天 线 等 设备 的 安装 ， 遇 到 刮 风 下 十 和 下 雪 怎 么 办 ? 卫星 通信 便携 站 
一 一 Flyaway 无 论 使 用 环境 和 使 用 时 所 花 代 价 均 不 如 车 载 卫星 地 球 站 ， 但 就 卫星 通信 便携 站 
一 一 Flyaway 的 灵活 性 而 言 ， 是 车 载 卫 星 地球 站 所 不 可 符 代 的 ， 卫 星 通信 便 携 站 一 一 Plyaway 
dad Sn et a 
进 的 地 方 等 进行 卫星 通信 ， 
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1 
4. 5mC 或 Ku 频段 的 卫星 天 线 都 有 ， 一 般 运 用 飞机 等 交通 工具 托运 ， 而 且 高 功放 等 设备 体积 
大 重量 重 。 安 装 十 分 麻烦， 天 线 人 工 安 装 、 通 过 方位 仰角 器 ( 含 指南 针 ) 手动 寻 星 。 操 作 
熟练 的 技术 人 员 在 这 一 过 程 就 需要 一 个 多 小 时 ， 一 般 的 技术 人 员 甚 至 需要 几 个 小 时 。 随 着 技 
术 不 断 发 展 ,C 频段 的 卫星 通信 便携 站 一 一 Plyaway 由 4.5m 口径 缩小 为 1.8m，Ku 频段 的 卫 
星 通信 便携 站 一 一 Flyaway 的 天 线 口 径 缩 小 到 lm 甚至 更 小 。20 世纪 90 年 代 我 国 第 一 个 卫星 
通信 便携 站 一 Flyaway， 是 邮电 部 从 英国 CML 进口 的 ，1. 8m 口径 的 C 频段 和 Ku 频段 两 
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用 、 天 线 靠 人 工 机 械 寻 星 ， 传 输 模 拟 电视 的 卫星 通信 便携 站 一 一 Flyaway。 随 后 我 国 通信 和 
广电 行业 纷纷 从 英国 ADVENT、 瑞 典 SWEDSH 等 公司 引进 1.2m、lm 口径 的 卫星 通信 便携 
站 一 一 Plyaway， 但 都 是 靠 人 工 机 械 手动 跟踪 寻 星 。 近 几 年 来 ，Flyaway 在 卫星 天 线 寻 星 方面 
也 大 有 改进 ， 无 论 在 世界 上 或 国内 生产 三 商 从 机 械 手 动 跟 踪 寻 星 已 发 展 到 现在 的 自动 跟踪 ， 
跟踪 方式 有 信 标 跟踪 、DVB 跟踪 和 指向 跟踪 等 ， 一 点 也 不 比 车 载 卫 星 地 球 站 逊色 。 卫 星 通 
信 便 携 站 一 一 Flyaway 正 向 体积 小 、 重 量 轻 、 操 作 自 动 化 、 天 线 和 终端 一 体 化 和 使 用 携带 方 
便 方向 发 展 。 图 2-16 ~ 图 2-19 为 各 种 Flyaway 卫星 天 线 。 
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图 2-16 英国 ADVENT1. 9m 口径 C 频段 图 2-17 国产 华 胜 天 成 TS-ASK1000-lm 口径 
自动 寻 星 Flyaway 卫星 天 线 Ku 频段 自动 寻 星 Flyaway 卫星 天 线 






































图 2-18 ”英国 lm 口径 Ka 频段 图 2-19 国产 爱 科 迪 AKD3000K-1. 0 x0. 82m 
自动 寻 星 Flyaway 卫星 天 线 口径 Ku 频段 自动 寻 星 Flyaway 卫星 天线 






































2.2 卫星 通信 频段 的 使 用 


2.2.1 卫星 通信 的 可 用 频段 

电波 在 卫星 通信 地 球 站 与 通信 卫星 之 间 传 播 时 ， 与 短波 传输 不 一 样 ， 短 波 是 将 电波 通过 
电离 层 的 反射 来 达到 通信 目的 的 ; 而 卫星 通信 是 要 穿 过 对 流 层 、 平 流 层 、 电 离 层 等 大 气 层 将 
卫星 作为 中 继 来 完成 通信 的 ， 此 时 ， 电 波 会 受到 电离 层 中 的 自由 电子 和 离子 的 吸收 ， 同 时 还 
会 受到 对 流 层 中 氧气 、 水 汽 、 雨 、 雾 、 雪 等 的 吸收 ， 产 生 一 定 的 衰减 。 根 据 在 晴朗 天 气 下 ， 
实际 测试 和 分 析 ， 这 种 衰减 的 大 小 与 工作 频率 、 天 线 仰 角 、 天 气 条 件 有 着 密切 关系 ， 由 图 
2-20 可 知 ， 在 0.1GHz 以 下 时 频率 越 低 衰减 越 大 。 高 于 0.3GHz 以 后 ， 相 对 影响 就 很 小 了 。 
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水 蒸气 在 22CHz 附近 发 生 谐振 吸收 形成 一 个 吸收 衰减 峰值 。 氧 分 子 在 60GHz 附近 产生 有 一 
个 谐振 吸收 ， 形 成 一 个 较 大 的 衰减 峰值 。 从 图 2-20 还 可 看 到 : 频率 低 于 10CHz ， 仰 角 大 于 
5 时 大 气 吸收 影响 基本 上 可 以 忽略 ,在 0.3 ~ 10GHz 频段 ， 大 气 吸收 衰减 最 小 ,另外 ,在 


30GHz 附近 也 有 个 衰减 的 低谷 。 由 图 
2-20 显示 可 知 ， 目 前 工作 在 1 ~ 
10GHz 内 的 卫星 通信 衰减 最 小 工作 处 
于 最 理想 状态 ; 而 工作 在 10 ~ 30GHz 
内 的 卫星 通信 虽然 衰减 不 是 最 小 但 也 
是 能 较 好 地 工作 的 。 

从 外 界 噪声 影响 来 看 ， 从 图 2-21 
可 知 ， 当 工作 频率 选 在 0. 1CHz 以 下 
时 ， 罕 宙 银 河 系 噪 声 会 又 然 增 加 。 银 
河 系 噪声 的 大 小 与 卫星 天 线 的 指向 密 
切 相 关 ， 当 在 银河 系 中 心 的 指向 上 时 
宇宙 银河 系 噪声 为 最 大 值 ， 即 称 之 为 
热 空 。 而 在 其 他 指向 上 时 宇宙 银河 系 
噪声 则 较 低 ， 即 称 之 为 冷 空 。 图 2-22 
中 的 中 直线 A 和 B 分 别 表示 指向 热 
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由 电子 、 离 子 、 氧 


和 水 蒸气 分 子 对 电波 的 吸收 衰减 


空 和 冷 空 时 的 宇宙 银河 系 噪声 与 频率 的 关系 。 冷 空 时 的 宇宙 银河 系 噪 声 虽 然 较 低 但 也 足以 影 





响 卫 星 通信 ， 因 此 低 于 0.1GHz 以 下 的 频率 是 无 法 工作 


1GHz 以 上 。 
1000 
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般 卫 星 通信 频段 都 选择 在 
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在 卫星 通信 的 传输 中 还 应 考虑 到 大 气 中 下 



































图 2-21 宇宙 和 大 气 与 频率 的 关系 图 





























频率 /GHz 
































撒 、 雾 、 云 、 雪 的 影响 ， 图 222 中 显示 了 雨 、 





雾 、 云 对 于 电波 的 吸收 衰减 ， 其 中 直线 虚线 为 雾 对 频率 的 影响 ， 中 直线 实 线 为 雨 对 频率 的 影 


响 。 由 图 2-22 可 知 ， 当 工作 频率 大 于 30GHz 时 ， 即 便 小 下 





























也 不 能 忽视 ， 特 别 是 通信 的 双方 








同时 下 雨 影响 更 大 ,为 了 使 卫星 通信 能够 在 各 种 天 气 条 件 正 常 运 营 ， 在 链 路 计算 时 ， 虽然 先 
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以 晴天 为 基础 计算 ， 


然后 给 雨 衰 留 以 一 定 的 余 量 ， 对 于 一 般 地 区 〈 即 暴雨 不 常见 地 区 ) ，C 


频段 留 以 的 余 量 为 2 ~3dB，Ku 频段 留 以 的 余 量 为 5 ~7dB， 而 Ka 频段 留 以 的 余 量 则 更 大 。 











降雨 引起 雨 衰 的 同时 还 带 来 了 噪声 。 图 2-23 中 显示 了 雨 、 雾 、 云 对 天 线 噪声 温度 的 影 
响 。 另外， 由 于 降雨 的 影响 还 会 造成 去 极 化 效应 ， 当 发 射 时 两 个 相互 正 交 的 分 量 在 传输 中 广 











































































































生 了 交叉 极 化 干扰 。 
云雾 
10000 
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图 2-22 雨 、 雾 、 云 引起 的 传输 损耗 到 2-23 雨 、 雾 、 云 对 噪声 温度 的 影响 
A 一 0.25mm/h 〈 细 雨 ) B 一 Immh (小 雨 ) 
C 一 4mm/h (中 雨 )”D 一 16mm/h (大 雨 ) E 一 100mmxh 
(暴雨 ) 雾 T 一 含水 量 0.032g/m” (可 见 度 约 600m) 





雾 6 一 含水 量 0.032g/m” (可见 度 约 120m) 
浓 雾 H 一 含水 量 2.3g/m”( 可 见 度 约 30m) 


综 上 所 述 ， 整 个 卫星 通信 工作 频段 中 ，1 ~ 10GHz 频段 ， 被 称 为 卫星 通信 频率 的 “ 窗 





口 ” 











窗口 中 的 频段 是 





最 为 理想 的 频段 。 而 10 ~30CHz 的 频段 也 是 可 用 频段 。 


2.2.2 国际 电信 联盟 卫星 通信 工作 频段 的 划分 和 使 用 











国际 电信 联盟 早 在 20 世纪 六 七 十 年 代 ， 就 制定 了 分 配 空 间 应 用 频率 的 无 线 电 规则 ， 为 


各 类 卫星 通信 业务 划分 可 供 利 用 的 工作 频段 。 这 些 频 段 具 体 划分 如 表 2-1 所 示 。 
表 2-1 国际 电信 联盟 通信 卫星 工作 频段 划分 
































频段 频率 范围 频 段 频率 范围 
上 叔 作 2 Ku 频段 12. 500 ~ 16. 000GHz 
二 人 柳 NE K 频段 18. 000 ~ 26. 500GHz 
5 频段 1. 550 ~ 3. 400GHz Ka 频段 26. 500 ~ 36. 000GHz 
频段 3 0 000 OH Q 频段 36. 000 ~ 46. 000GHz 
X 频段 人 V 频段 46. 000 ~ 56. 000GHz 





卫星 通信 的 工作 频段 ， 主 要 是 根据 1 
的 。 但 因 技 术 条 件 的 限制 ， 直 至 目前 为 止 实际 应 用 的 频段 还 十 分 有 限 。 根 据 上 述 1 























电波 传播 特点 和 合理 利用 无 线 电 频率 资源 等 因素 确定 

















电波 在 卫星 
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通信 地 球 站 与 通信 卫星 之 间 传 播 分 析 的 结论 来 看 ， 卫 星 通信 较为 理想 的 常用 工作 频段 应 该 是 
L 频 段 、S 频段 、C 频段 、X 频段 、Ku 频段 和 Ka 频段 等 。 

卫星 通信 常用 工作 频段 中 ， 实 际 使 用 工作 频段 与 划分 的 频率 范围 略 有 出 入 ， 例 如 : Ku 
频段 依据 国际 电信 联盟 卫星 通信 工作 频段 的 划分 应 该 是 : 12. 500 ~ 16. 000GHz， 而 一 般 卫 星 
通信 常用 的 Ku 频段 为 10. 950 ~ 14. 500GHz。 

在 实际 卫星 通信 工作 频段 使 用 中 ， 各 国 卫星 通信 使 用 频率 范围 也 不 尽 相 同 ， 例 如 : 我 国 
在 卫星 通信 Ku 频段 接收 频率 范围 中 10. 950 ~ 11.700GHz，11.700 ~ 12. 200GHz，12. 250 ~ 
12. 750GHz 选用 12. 250 ~ 12. 750GHz， 发 信 频 率 范围 为 13.750 ~ 14. 500GHz; 近 几 年 来 ， 我 
国 多 次 举行 世界 大 型 体育 赛事 ， 例 如 : 奥运 会 、 世 泳 会 、F1 等 ， 在 这 些 世 界 大 型 体育 赛事 
转播 中 我 们 发 现世 界 上 有 些 地 区 使 用 的 发 信 频 率 范 围 是 12. 750 ~ 13. 250CHz 或 12.750 ~ 
13. 500GHz。 从 以 上 的 Ku 频段 收发 信 频 率 范围 中 我 们 不 难 发 现 其 发 信 频 率 和 收 信 频率 有 同 



























































一 频 点 即 12. 750GHz， 故 就 要 求 天 线 的 馈 源 和 上 行 功放 的 滤波 器 将 其 严格 分 隔 开 来 ， 以 免 发 
言 影响 到 收 信 。 


2.2.3 卫星 通信 中 常用 的 频段 使 用 分 析 


卫星 通信 中 工 频段 、$ 频段 、C 频段 和 X 频段 使 用 特点 是 十 、 雪 、 雾 、 云 引起 的 传输 损 
耗 以 及 对 噪声 温度 的 影响 最 小 ， 也 是 卫星 通信 中 最 为 理想 的 频段 。 
根据 下 列 公 式 可 知 天 线 的 增益 与 天 线 面积 、 使 用 的 频率 和 天 线 效 率 三 大 因数 有 关 。 
4T4 2mr\? 
EN 
A 














(2-1) 


式 中 ，4 为 天 线 面积 ; A 为 工作 波长 A = (3 x10 ) //; 7 为 天 线 效 率 ; r 为 天 线 半径 ; /为 
工作 频率 。 

根据 上 述 公式 我 们 不 难看 出 当 卫 星 通信 天 线 面 积 和 天 线 效 率 7 一 定 ， 那 么 工作 波长 越 
短 即 工作 频率 越 高 ， 则 卫星 通信 天 线 其 增益 越 高 。 在 相同 卫星 通信 天 线 面积 和 天 线 歼 率 7 
的 条 件 下 ， 显 然 Ku 、Ka 频段 的 天 线 增益 远 高 于 工作 在 1 ~ 10CHz 频段 ， 像 C、X 等 频段 的 
天 线 增益 。 在 天 线 增益 相同 条 件 下 ， 则 Ku、Ka 频段 的 卫星 通信 天 线 面积 较 之 C、X 等 频段 
的 卫星 通信 天 线 面积 小 得 多 。 由 于 天 线 面 积 变 小 ， 安 装 或 使 用 天 线 方 便 ， 不 仅 适用 于 一 般 固 
定 的 卫星 通信 地 球 站 ， 更 适用 军事 通信 、 应 急 通信 、 个 人 通信 的 车 载 站 、 船 载 站 、 机 载 站 和 
便携 站 (Flyaway) 。 对 于 Ku、Ka 频段 的 雨 衰 问题 一 般 用 系统 储备 或 增加 上 行 功率 来 解决 ， 
除了 像 东 南亚 等 热带 地 区 多 十 和 非洲 等 地 的 雨季 外 ， 地 球 大 部 分 地 区 雨 衰 的 影响 并 不 是 很 
大 。Ku 、Ka 频段 卫星 业务 的 推出 为 卫星 通信 的 业务 的 拓展 展示 了 新 的 途径 。 

另外 ,在 Ku、Ka 频段 的 使 用 中 发 现 抗 干 扰 性 能 优 于 C 频段 。 假 如 我 们 用 直径 为 2 4m 
同样 尺寸 的 C 频段 Ku 频段 卫星 通信 天 线 ， 地 球 站 地 点 为 北京 ， 卫 星 选择 为 ASIASAT-4 ， 时 
间 为 2013 年 对 卫星 通信 每 年 春分 、 秋 分 两 次 的 日 凌 中 断 进 行 分 析 。 

首先 对 在 北京 的 2.4m C 频段 、Ku 频段 卫星 通信 地 球 站 使 用 ASIASAT 4 号 卫星 ，2013 
年 日 凌 中 断 通过 软件 计算 进行 预测 ， 表 2-2 和 表 2-3 两 份 日 次 中断 预报 数据 通过 计算 对 预测 
结果 进行 分 析 。 

上 述 日 凌 中 断 的 预报 表 中 : Date 为 日 凌 中 断 日 期 ;Begin 为 日 凌 中 断 起 始 时 间 ;， Peak 为 
日 凌 中 断 的 影响 峰值 ，End 为 日 凌 中 断 结 束 时 间 ; Closest 为 日 次 中 断 最 靠近 的 角度 。 
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表 2-2 使 用 ASIASAT 4 号 卫星 的 北京 2. 4m CC 频段 卫星 通信 
地 球 站 2013 年 日 凌 中 断 预报 
Solar Outage Risk 2013 
Produced by RARsiaSat Customer 
Tuesday, June 19, 2012 
IMPORTANT: All calculations in Local Civil Time 
Add local daylight saving as appropriate 
Site name Beijing 
Site latitude 39.92N degrees 
Site longitude 116.42E degrees 
Satellite name AsiaSat 4 
Satellite longitude 122.00E degrees 
Year of interest 2013 
World time zone 8 (hours relative to Greenwich) 
Antenna diameter 2.4 metres 
Operation frequency 4 GHz 
Antenna beamwidth Standard 
Elevation 43.45 degrees 
True azimuth 171 .34 degrees 
Early Season Group 
Date Begin Peak End Depth Closest (deg) 
February 28 11:58 12:02 12:05 Low 1.64 
March 1 11:56 12:02 12:07 Low E26 
March 2 11:55 12:01 12:08 Med ium 0.88 
March 3 11:54 12:01 12:08 High 0.50 
March 4 11:54 12:01 12;: 08 High 0.12 
March 5 L153 12:01 12:08 High O27 
March 6 11:54 12:01 12:507 High 0.66 
March 7 11:54 12:00 12:06 Med ium 1.05 
March 8 11:55 12:00 12:04 Low 1.43 
March 9 11:58 12:00 12:02 Low 1.83 
Late Season Group 
Date Begin Peak End Depth Closest (deg) 
October 4 J 3 11:38 11:39 Low 1.89 
October 5 TL33 L538 11:42 Low E51 
October 6 1 3 了 11:38 11:43 Medium E13 
October 7 11:30 EE: 37 11:44 High 0.74 
October 8 11:30 Tks 37 11:44 High 0.36 
October 9 41141529 于 下马 了 11:44 High 0.03 
October 10 11:29 11336 11:43 High 0.40 
October 11 11:29 11:36 11:42 High 0.78 
October 12 11:30 11:36 11:41 Med ium 二 3 
October 13 11:31 11:36 11:40 Low 53 
October 14 11:35 11:35 11:36 Low 1.90 
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表 2-3 使 用 ASIASAT 4 号 卫星 的 北京 2. 4m Ku 频段 卫星 通信 地 球 站 2013 年 日 潜 中 断 预报 


Solar Outage Risk 2013 


Produced by AsiaSat Customer 


Tuesday, June 19, 2012 


IMPORTANT: All calculations in Local Civil Time 


Add local daylight saving as appropriate 


Site name 

Site latitude 
Site longitude 
Satellite name 


Satellite longitude 


Year of interest 
World time zone 
Antenna diameter 


Beijing 

39292N degrees 
116.42E degrees 
AsiaSat 4 
122.00E degrees 
2013 


8 (hours relative to Greenwich) 


2.4 metres 


Operation frequency 12 GHz 

Antenna beamwidth Standard 

Elevation 43.45 degrees 

True azimuth 171 .34 degrees 

Early Season Group 

Date Begin Peak End Depth Closest (deg) 
March 3 T1559 T2301 12:03 Medium 0550 

March 4 L158 12304 12:04 High 0%12 

March 5 L158 12:01 E203 High 0.28 

March 6 L159 12:00 12:02 Low 0.66 

Late Season Group 

Date Begin Peak End Depth Closest (deg) 
October 7 11:36 11:37 L138 Low 0.74 

October 8 11:34 T4537 11:39 High 0.36 

October 9 E33 L136 :39 High 0.03 

October 10 ll L136 T1339 High 0.40 

October 11 ee Is36 J1%36 Low Dos/ 





从 北京 的 2.4m C 频段 、Ku 频段 卫星 通信 地 球 站 使 用 ASIASAT 4 号 卫星 ，2013 年 日 次 
中 断 通 过 软件 计算 进行 预测 结果 可 知 : C 频段 卫星 通信 地 球 站 的 日 凌 中 断 的 干扰 次 数 和 影响 
的 时 间 长 度 明显 多 于 Ku 频段 卫星 通信 地 球 站 ，C 频段 卫星 通信 地 球 站 的 日 凌 中 断 的 干扰 影 
响 程度 远大 于 Ku 频段 卫星 通信 地 球 站 。 为 什么 有 这 样 的 结果 呢 ? 我 们 可 通过 半 功 率 点 波束 
宽度 的 公式 来 分 析 原 因 。 下 面 为 半 功 率 点 波束 宽度 9(*) 的 计算 公式 为 


和 A 
01 Ce (22) 
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式 中 , D 为 天 线 直 径 ; 和 A 为 工作 波长 = (3 x10 ) /f; 9 为 半 功 率 点 波束 宽度 ; /为 工作 
频率 。 

从 上 述 半 功率 点 波束 宽度 公式 可 知 卫星 通信 天 线 面积 一 定 ， 那 么 波长 越 长 即使 用 频率 越 
低 其 半 功 率 点 波束 宽度 就 越 大 ， 反 之 频率 越 高 其 半 功 率 点 波束 宽度 就 越 小 。 也 就 不 难看 出 
2.4m C 频段 天 线 在 4GHz 上 的 波束 明显 大 于 2. 4m Ku 频段 天 线 在 12CHz 上 的 波束 ， 故 在 
电波 传输 中 C 频段 卫星 通信 地 球 站 的 日 凌 中 断 的 干扰 次 数 、 0 
度 明 显 多 于 Ku 频段 卫星 通信 地 球 站 。 从 另 一 角度 我 们 也 可 看 到 相同 频率 不 同 天 线 面积 
凌 中 断 对 其 影响 也 不 同 ， 根 据 上 述 公 式 可 知 : 频率 相同 天 线 面 积 越 大 波束 越 尖锐 〈 罕 ) ， 
线 面积 越 小 波束 越 钝 〈 宽 ) ， 即 频率 相同 天 线 面积 越 大 ， ee 
越 小 ; 反之 ， 频 率 相 同 天 线 面积 越 小 ， 日 凌 中 断 对 其 影响 次 数 和 影响 程度 越 大 。 当 然 ， 现 在 
我 们 从 使 用 频段 和 天 线 面积 来 考虑 日 凌 中 断 对 卫星 通信 的 影响 ， 实 际 上 ， 日 凑 时 的 太阳 黑子 
的 活跃 程度 对 卫星 通信 也 有 着 一 定 的 影响 ， 由 于 日 凌 中 断 是 卫星 地 球 站 的 天 线 、 所 使 用 的 卫 
星 和 太阳 在 同一 直线 上 所 引起 的 干扰 ， 所 以 日 凑 中 断绝 不 可 以 说 就 是 太阳 黑子 干扰 。 


2.2.4 卫星 通信 中 常用 的 频段 和 适用 场合 


1. C 频段 的 应 用 

C 频段 优点 较为 突出 的 是 C 频段 的 传输 受 天 气 的 影响 较 小 ， 是 卫星 通信 中 最 理想 的 频段 

一 。C 频段 在 卫星 通信 中 一 般 常 用 上 行 频率 应 用 范围 为 5.925 ~ 6. 425GHz， 拓 展 频 段 为 
0 仙 全 仙人 全 和 的 和 

卫星 通信 的 传输 中 C 频段 有 全 球 波束 (Global Beam) 、 半 球 波束 (Hemi Beam) 和 区 域 
波束 (Zone Beam) 的 卫星 转发 髓 ， 较 之 Ku 频段 点 波束 〈Spot Beam) 的 转发 器 来 说 ， 具 有 
敌 盖 区 域 大 的 优势 。 目 前 我 国 和 亚洲 大 多 数 国家 仍 将 C 频段 来 进行 卫星 电视 广播 和 重要 通 
信 ， 特 别 是 多 雨 地 区 ， 跨 洲 卫 星 通 信使 用 C 频段 来 传输 更 为 合适 。 然 而 C 频段 卫星 通信 也 
是 十 全 十 美的 。 由 于 C 频段 卫星 转发 侣 功率 相对 较 小 ， 卫 星 的 下 行 EIRP 也 较 小 ， 又 因 C 
频段 地 球 站 的 天 线 增 益 较 之 相同 口径 的 Ku 频段 天 线 增 益 要 低 得 多 ， 所 以 要 求 较 大 口径 的 卫 
星 天 线 来 满足 C 频段 上 、 下 行 的 传输 。 由 于 C 频段 卫星 天 线 口径 大 ， 运 输 安装 ， 调 试 和 维 
护 的 难度 也 较 大 。 由 于 其 波束 较 宽 受 邻 星 干扰 、 日 凌 中 断 的 影响 远大 于 Ku 频段 ， 其 抗 干 扰 
性 能 较 差 ， 同 时 与 地 面 的 微波 通信 还 存在 频率 协调 问题 。 

C 频段 卫星 通信 由 于 天 线 大 的 原因 ， 在 灵活 、 机 动 的 应 急 通 信和 领域 使 用 的 场合 较 之 Ku 
频段 卫星 通信 困难 得 多 。C 频段 卫星 通信 常用 于 民用 通信 、 广 播 电视 及 海事 卫星 通信 等 。 

2. Ku 频段 的 应 用 

Ku 频段 在 卫星 通信 中 一 般 上 行 频率 应 用 范围 为 14. 0 ~ 14. 5CHz， 拓 展 频段 为 13. 75 ~ 
14.5GHz; 下 行 频率 应 用 范围 为 10.95 ~ 11.70GHz，11.70 ~12.20GHz, 12.25 ~ 12.75GHz; 
而 欧美 一 些 国家 除了 应 用 上 述 上 行 频段 外 ， 上 行 频段 还 应 用 12. 75 ~ 13. 25CHz，13. 25 ~ 
13.75GHz，12.75 ~13. 50GHz 等 ， 由 于 其 中 两 个 频段 的 低 端 频率 为 12.75CHz， 和 下 行 频率 
的 高 端 频率 一 样 ， 为 了 避免 发 信 对 收 信 的 影响 ， 在 天 人 馈 系统 中 要 加 滤波 器 ， 严 格 地 将 收 、 发 
信和 载 频 隔离 开 来 。 然 而 ， 不 管 使 用 什么 上 行 频 率 范 围 ， 但 收 信 频 率 是 一 臻 的。 目前 ,我国 
Ku 频段 在 卫星 通信 中 一 般 上 行 频率 应 用 范围 为 14.0 ~ 14.5GHz， 拓 展 频段 为 13.75 ~ 
14. 5GHz， 下 行 频 率 应 用 范围 为 12. 250 ~ 12.750GHz。 

目前 ，Ku 频段 在 卫星 通信 中 Ku 频段 的 卫星 转发 器 功率 比较 大 ， 地 面 场 强 较 强 。 根 据 
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式 (2-1) 可 知 卫星 通信 天 线 的 增益 与 三 大 因素 有 关 : 天 线 面积 (天 线 直 径 )、 使 用 的 频率 
(波长 ) 以 及 天 线 效 率 有 关 。Ku 频段 频率 高 ， 其 增益 比 相 同 口径 的 C 频段 天 线 增益 高 得 多 ， 
与 C 频段 相 比 ， 可 以 大 大 减 小 天 线 的 口径 ,便于 运输 、 安 装 、 调 斌 和 维护 。Ku 频段 的 主要 
优点 为 ， 不 需要 与 地 面 微波 通信 相 协 调 ，Ku 频段 与 C 频段 在 相同 天 线 面积 条 件 下 相 比 ， 因 
天 线 波 束 窗 而 相对 减轻 了 邻 星 干扰 。Ku 频段 的 主要 缺点 是 由 于 Ku 频段 卫星 通信 禾 盖 区 域 
一 般 都 远 小 于 C 频段 ， 在 高 降雨 区 中 很 难 避 人 免 因 暴雨 的 雨 衰 造 成 的 通信 中 断 。 

在 使 用 Ku 频段 卫星 通信 中 一 直 存 在 着 两 种 观点 : 持 第 一 种 观点 的 人 认为 Ku 天 线 增益 
的 提高 恰好 被 Ku 频段 空间 传输 损耗 的 增 大 所 抵消 。 由 于 Ku 卫星 的 下 行 EIRP 高 于 C 频段 下 
行 EIRP 十 几 个 分 贝 ，Ku 频段 的 地 面 天 线 口径 才能 减 小 到 C 频段 在 同等 条 件 下 所 用 的 一 半 
以 下 。C 频段 静止 通信 卫星 的 EIRP 通常 被 限制 在 40dBw 以 下 ， 而 Ku 频段 在 静止 轨道 上 通 
信 卫 星 的 下 行 EIRP 一 般 都 在 50dBw 以 上 。Ku 频段 卫星 下 行 EIRP 的 大 幅度 提高 是 通过 卫星 
在 设计 、 制 造 和 使 用 中 的 大 量 投入 和 消耗 所 换 来 的 。Ku 频段 的 一 个 致命 弱点 是 雨 误 ， 虽 然 
Ku 频段 可 用 小 口径 天 线 的 增益 远 比 相同 口径 的 C 频段 天 线 的 增益 要 高 很 多 ,但 大 部 分 被 雨 
豪 所 抵消 。 持 另 一 种 观点 人 认为 卫星 通信 业务 的 全 面 发 展 ， 大 幅度 提高 转发 器 增益 是 一 个 方 
向 ， 现 时 卫星 通信 已 与 过 去 40 年 前 建立 一 个 30m 直径 的 C 频段 天 线 进行 固定 地 球 站 之 间 的 
通信 截然 不 同 ，20 世纪 70 ~90 年 代 的 以 卫星 通信 为 主要 传输 手段 的 国内 长 途 通 信和 国际 通 
信 已 被 光纤 通信 所 取代 ， 现 时 的 卫星 通信 已 转型 ， 卫 星 通信 的 主要 业务 是 企业 网 、 虚 拟 专用 
网 、 数 据 采 集 、 中 继 传输 、SNG、 卫 多 媒体 、 视 频 会 议和 体育 赛事 等 重大 活动 的 电视 转播 、 
应 急 通 信和 军事 通信 等 ， 大 批 卫 星 通信 车载 站 和 卫星 通信 便携 站 (Flyaway) 应 运 而 生 。 上 
述 共 同一 个 特点 就 是 需要 卫星 通信 设备 的 小 型 化 、 数 字 化 、 宽 带 化 。 用 户 需 要 的 是 天 线 小 增 
益 高 。 而 Ku 的 雨 衰 不 是 主要 问题 ,何况 一 般 的 雨 衰 并 不 构成 通信 中 断 ， 只 有 上 暴雨 才 构 成 Ku 
频段 卫星 通信 中 断 ， 若 为 了 几 次 暴雨 而 放弃 Ku 频段 的 应 用 ， 那么 ， 卫 星 通信 和 是 没有 出 路 
的 。 

由 于 获得 同样 的 天 线 增益 ，Ku 频段 卫星 通信 的 天 线 相 对 C 频段 卫星 通信 的 天 线 尺寸 小 
得 多 ，Ku 频段 卫星 通信 用 的 领域 较 广 泛 ， 常 用 于 广播 电视 、 数 据 采集 、 中 继 传输 、SNC、 
IP 多 媒体 、 企 业 网 、 各 种 专用 通信 网 、 会 议 电视 、 以 及 远程 教育 和 远程 医疗 等 方面 的 卫 接 
入 业务 等 民用 通信 、 也 常用 于 灵活 机 动 的 应 急 通 信 、 和 军事 通 信 等 。 

3. C/Ku 双 频 段 共 用 的 卫星 通信 系统 

近年 来 由 于 市 场 的 需求 ， 特 别 是 世界 级 的 大 型 体育 赛事 和 世界 上 重大 事件 的 卫星 电视 转 
播 ， 需 求 方 来 自 世界 各 国 ， 频 段 需求 也 不 一 样 ， 有 的 国家 媒体 需要 Ku 频段 转播 ， 有 的 国家 
媒体 需要 C 频段 转播 ， 为 了 提高 车 载 SNG 和 卫星 通信 便携 站 (Flyaway) SNG 的 利用 率 采 用 
了 C/Ku 双 频 段 共用 的 卫星 通信 系统 如 图 224 所 示 ，CZKu 双 频 段 共用 的 卫星 通信 系统 共用 
一 副 卫星 天 线 的 锅 面 ， 采 用 C、Ku 不 同 频段 不 同 的 馈 源 ， 不 同 的 馈 源 各 自 带 有 自己 的 LNB ， 
天 线 增益 与 信号 频率 的 二 次 方 成 正比 ; 天 线 增益 与 天 线 本 身 的 精度 有 关 ， 精 度 越 高 ， 增 益 越 
大 ，Ku 波段 天 线 精 度 要 比 C 频段 的 天 线 要 求 更 高 ， 一 般 C/Ku 双 频 段 共用 的 卫星 通信 系统 
的 天 线 特性 设计 偏向 于 Ku 频段 ， 所 以 此 时 Ku 频段 的 天 线 增益 与 同类 Ku 频段 的 天 线 增益 基 
本 相同 ， 而 此 时 C 频段 的 天 线 增益 略 低 于 同类 天 线 的 增益 。 目 前 美国 的 VERTEX 等 厂商 已 
生产 出 C/Ku 双 频 段 共用 的 车 载 卫星 天 线 ， 英 国 的 CML 等 厂商 已 生产 出 C/Ku 双 频 段 共 用 的 
Flyaway 卫星 天 线 , 图 2-25 为 英国 CML 公司 的 C/Ku 双 频 段 1. 8m 卫星 天 线 的 Flyaway 系统 ; 
C/Ku 双 频 段 共 用 的 使 用 不 同 频段 进行 卫星 通信 时 ， 天 线 换 成 相应 频段 的 馈 源 。 在 车 载 站 项 
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部 预先 安装 好 不 同 频段 的 波导 接口 ， 在 开通 前 根据 需求 连接 不 同 的 波导 。 在 上 行 方 面 预先 在 
机 架 上 装 有 不 同 频段 的 高 功放 和 上 变频 器 ， 根 据 需求 打开 相应 频段 的 高 功放 和 上 变频 器 。 图 
2-24 为 常用 的 C/Ku 双 频 段 共 用 的 数字 卫星 电视 传输 系统 框图 ， 展 示 了 C/Ku 双 频 段 共 用 的 
数字 卫星 电视 传输 的 应 用 方法 。 















































L-BAND 
TV 编码 + 调制 
( 工 波段 输出 ) 
TV 编码 + 调制 一 
倒 换 开 关 (SW) 
































到 2-24 C/Ku 双 频 段 共 用 的 数字 卫星 电视 传输 系统 框图 
































使 用 说 明 : 

1) 大 常用 C 波段 : C 波段 馈 源 〈OMT) 、C 波段 功放 开关 (BUC-SW) 和 LNB (输出 为 
工 波 段 的 低 噪 声 放 大 器 ) 和 常 接 在 系统 中 〈 粗 实 线 ) ， 则 Ku 波段 馈 源 (OMT) 和 LNB 、Ku 波 
段 功放 开关 (BUC-SW) ( 粗 的 虚线 ) 当 用 的 时 候 才 接 。 反 之 均 可 。 其 中 : BUC- 输 入 为 工 波 
段 的 功放 ，IRD- 智 能 接收 解码 器 。 

2) BAND-SW 为 工 波段 倒 换 开 关 ， 其 功能 : 选择 卫星 系统 是 C 波段 或 Ku 波段 输出 ， 减 
少 了 操作 人 员 的 许多 麻烦 ， 图 2-25 为 英国 CML 的 C/Ku 双 频 段 卫星 天 线 。 

3) 上 述 图 的 功放 均 放 在 室内 ， 机 房 顶 上 有 两 个 波导 输出 口 ; 在 Ku 波段 功放 放 在 天 线 
馈 源 支架 辟 上 ， 则 机 房 项 上 有 一 个 波导 输出 口 和 一 个 波段 输出 口 ， 但 BAND-SW 是 少不了 
的 。 

目前 世界 上 美国 的 ETM 、XICONM 等 三 商 已 生产 出 C/Ku 双 频 段 共 用 的 高 功放 和 C/AX/Ku 
三 频段 共用 的 高 功放 ， 使 用 这 种 高 功放 一 个 就 含 盖 了 C/Ku 双 频 段 或 CLX/Ku 三 频段 ， 这 为 
C/Ku 双 频 段 共 用 的 卫星 通信 系统 车 载 站 减 小 了 车 内 设备 的 使 用 空间 ， 特 别 是 为 Plyaway 减 
少 了 携带 的 设备 提供 了 方便 。 图 2-26 为 美国 XICOM-C/X/Ku-XTD-150T 型 三 频段 TWT 高 功 
放 ， 其 工作 在 5. 850 ~ 6. 425GHz 的 C 频段 的 输出 功率 为 110W, 工作 在 7.900 ~8. 400GHz 的 
X 频段 的 输出 功率 为 150W, 工作 在 13.750 ~ 14. 500GHz 的 Ku 频段 的 输出 功率 为 90W。 

4. Ka 频段 的 应 用 

由 于 近年 来 世界 各 地 卫星 通信 已 由 过 去 的 公众 网 向 企业 网 、 应 急 通信 网 和 和 军事 通信 等 转 
型 ， 非 洲 等 地 的 卫星 通信 的 发 展 ， 为 满足 未 来 的 大 量 多 媒体 和 普通 家 庭 用 户 应 用 、 日 益 发 展 
的 企业 网 、 卫 星 应 急 通 信 提 供 充 足 的 网 络 容量 ， 现 用 的 C、Ku 波段 卫星 转发 器 带宽 已 捉 襟 
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见 肘 ， 应 用 Ka 波段 的 情况 越 来 越 多 ， 表 现 出 了 世界 通信 卫星 新 的 发 展 趋势 。Ka 频段 通信 卫 
星 的 特点 是 : 由 于 Ka 频段 频率 高 卫星 波束 宪 ， 若 要 履 盖 一 个 国家 或 地 区 需要 多 波束 履 凑 ; 
由 于 是 多 波束 使 用 ， 频 谱 利 用 率 高 ; 可 在 卫星 上 处 理 及 交换 ; 传输 速率 范围 宽 ; 目前 ，Ka 
频段 在 卫星 通信 中 一 般 上 行 频率 应 用 范围 为 29 ~30GHz，30 ~31CHz， 下 行 频率 应 用 范围 为 
18. 200 ~19.200GHz, 19.200 ~20.200GHz, 20.200 ~21.200GHz, 21.200 ~22.200GHz。 















































图 225 ”英国 CML 的 C/Ku 双 频 段 图 2-26 美国 XICOM-C/X/Ku 
1. 8m 卫星 天 线 Flyaway 三 频段 TWT 高 功放 





由 于 Ka 频段 在 卫星 通信 中 的 应 用 频率 远 比 C、Ku 频段 高 ， 根 据 上 述 公 式 可 知 天 线 在 同 
等 条 件 下 其 用 户 终端 的 卫星 天 线 的 口径 要 比 C/Ku 频段 的 小 得 多 。 虽 然 Ka 频带 宽 利用 率 高 ， 
可 适用 宽带 多 媒体 卫星 ,但 是 电波 传输 损耗 大 ， 且 易 受 降雨 及 大 气 中 水 汽 凝结 物 影响 。 其 
中 ， 雨 衰 是 影响 Ka 波段 卫星 通信 可 用 度 的 主要 因素 。 为 了 保证 可 靠 的 通信 ， 必 须 设 法 补偿 
因 雨 衰 引起 的 信号 电 平 的 损失 。 在 美国 研发 的 ACTS (先进 通信 技术 卫星 ) 系统 中 ,采用 了 
两 种 技术 ， 一 是 增加 卫星 和 地 球 站 发 射 机 功率 ; 另 一 是 降低 卷 积 编码 的 码 速率 。 自 美国 发 射 
的 Spaceway Fl 、P 卫星 使 用 Ka 波段 提供 全 美 高 清 电视 以 来 ， 其 他 国家 例如 日 本 、 俄 罗斯 
等 相继 实验 并 尝试 发 射 卫星 使 用 Ka 波段 提供 高 清 业 务 。2012 年 澳大利亚 订购 了 两 颗 Ka 波 
段 的 宽带 通信 卫星 NBN CO1AZ1B 除了 履 盖 本 国 ， 还 为 其 他 国家 提供 除了 宽带 业务 外 的 广播 
电视 、 卫 星 电 话 等 业务 。 欧 洲 主 要 的 卫星 运营 商 之 一 SES Astra 公司 2011 年 5 月 24 日 宣布 ， 
预计 从 2012 年 9 月 开始 ， 利 用 将 在 2012 至 2014 年 发 射 的 Astra 2E/2F/2G 卫星 〈(28.2*E) 
携带 的 Ka 波段 有 效 载 人 入， 也 在 欧洲 推出 Ka 波段 的 Astra 2Connect 卫星 宽带 上 网 服务 。 欧 洲 
男 一 家 主要 卫星 运营 商 Eutelsat 公司 于 2011 年 5 月 30 日 正式 推出 新 一 代 Tooway 卫星 宽带 服 
务 ，Tooway 宽带 服务 作为 一 个 通用 的 平台 ， 可 以 为 大 型 机 构 和 专业 单位 提供 高 宽带 和 高 品 
质 服务 的 专业 应 用 ， 包 括 商业 宽带 连接 、 私 人 网 络 、 遥 远 监 视 控制 等 。 在 这 种 类 型 应 用 中 ， 
Tooway 终端 设备 可 以 提供 下 载 40 (50) Mbit/s 于 HDTV 、3DTV 传输 以 及 HD 卫星 新 闻 采 集 
(SNG) 等 业务 。 

INMARSAT-5 星座 (第 五 代 Ka 波段 全 球 卫 星 通信 网 络 ) 能 够 让 INMARSAT 提供 独特 的 
全 球 高 速 移 动 宽 带 业 务 。 预 期 于 2014 年 开始 运行 ，INMARSAT-5 将 支持 下 一 代 全 球 业务 
(Global Xpress) ， 该 业务 的 目标 为 VSAT 服务 领域 里 的 14 亿 增 量 的 市 场 机 会 。Global Xpress 
强调 在 现 有 海事 、 能 源 和 政府 市 场 的 基础 上 ， 在 航空 等 发 展 中 的 市 场 中 进一步 提高 潜力 。 
Global Xpress 将 交付 无 颖 的 全 球 覆 盖 和 无 与 伦比 的 移动 宽带 ， 其 最 高 速度 达到 50Mbit/s， 而 
用 户 终端 只 有 iPad 大 小 。 


































































































第 2 章 现代 卫星 通信 .137 . 











由 于 在 通信 卫星 中 采用 Ka 波段 ， 可 以 获得 较 宽 的 工作 频带 ， 增 加 通信 容量 ， 同 时 还 可 
以 实现 较 罕 的 波束 ， 从 而 获得 高 的 EIRP 值 ， 减 小 地 球 站 的 天 线 扩 寸 ， 同 时 较 罕 的 波束 也 使 
卫星 “ 动 中 通 ” 的 应 急 通信 和 军事 得 以 发 展 。 著 名 的 国际 太空 咨询 机 构 Euroconsult 在 其 
《卫星 通信 与 广播 市 场 观察 》( 第 16 版 ) 中 指出 ,“2018 年 ，Ka 波段 需求 将 占 卫 星 容 量 总 需 
求 的 14%”， 在 世界 各 国 的 军事 卫星 通信 也 将 被 推 向 Ka 波段 。 而 且 ， 相 对 于 C、Ku 波段 ， 
Ka 波段 的 干扰 较 小 ， 便 于 卫星 的 轨道 位 置 和 频率 关系 的 协调 。Ka 波段 也 被 称 作 30/20GHz 
波段 ， 通 常用 于 卫星 通信 。Ka 波段 最 重要 的 一 个 特点 就 是 频带 较 宽 ，5C 频段 的 一 般 传统 的 
可 用 带宽 为 500 ~800MHz; Ku 频段 传统 的 可 用 带宽 为 500 ~ 1000MHz; 而 Ka 频段 的 可 用 带 
宽 可 达到 3500MHz， 甚 至 更 宽 。 因 此 ，Ka 波段 卫星 通信 系统 可 为 高 速 卫 星 通 信 、 千 兆 比 特 
级 宽 冲 数字 传输 、 高 清晰 度 电 视 (HDTV)、 数 字 卫 星 新 闻 采 集 (DSNG) 、VSAT 业务 、 直 接 
到 户 (DTH) 业务 及 个 人 卫星 通信 等 新 业务 提供 一 种 链 新 的 手段 。Ka 波段 的 缺点 是 雨 衰 较 
大 ， 由 于 频率 较 高 设备 制造 带 来 了 一 定 的 技术 难度 ， 例 如 : BUC、HPA、LNB 、LNA 目前 尚 
未 对 霹 件 和 工艺 的 要 求 较 高 ， 图 2-27 和 图 2-28 为 Ka 频段 的 设备 。 
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图 2-27 澳大利亚 EM-SOLUTIONS 图 2-28 加拿大 NORSAT 的 Ka 频段 
的 Ka 频段 16W-BUC 9000XD-3 外 参考 LNB 












































随 着 军事 通信 、 应 急 通信 和 卫星 通信 业务 的 不 断 发 展 和 需求 ， 卫 星 通信 的 各 类 “ 动 中 
通 ” 也 迅速 发 展 起 来 了 ， 有 海 警 、 海 军 船 上 的 船 载 “ 动 中 通 ”， 有 飞机 上 的 机 载 “ 动 中 通 ”， 
同时 又 陆 上 车 载 “ 动 中 通 ”。 我国 由 于 国内 目前 尚未 有 Ka 频段 的 通信 卫星 ， 所 以 大 多 用 的 
频段 为 工 频 段 、C 频段 、Ku 频段 ， 由 于 卫星 通信 的 “ 动 中 通 ” 刚 刚 发 展 ， 特 别 是 国际 国内 
车 载 “ 动 中 通 ” 大 多 用 的 Ku 频段 。 有 些 技 术 指标 尚未 过 关 特 别 是 天 线 方向 图 以 及 第 一 旁 办 
与 主 欠 的 相差 还 不 到 12dB ， 离 卫星 通信 技术 指标 大 于 14dB 相差 其 远 ， 又 由 于 天 线 小 波束 
宽 ， 发 信 功 率 大 (国内 “ 动 中 通 ” 普 遍 使 用 40W 或 80W 的 功放 ) ， 对 邻 星 的 通信 干扰 特别 
大 ， 以 至 于 卫星 公司 对 一 些 技术 指标 不 好 的 车 载 “ 动 中 通 ” 茜 止 其 使 用 。 根 据 半 功率 点 波 
束 宽度 的 计算 公式 可 知 Ka 频段 相对 Ku 频段 来 说 波束 窦 得 多 ，Ka 频段 频率 相对 Ku 频段 来 
说 天 线 增益 高 得 多 ， 非 常 适用 和 车载“ 动 中 通 ”， 国 外 不 少 发 达 国家 车 载 卫星 通信 “ 动 中 通 ” 
用 的 是 Ka 频段 。 

而 对 于 我 国 关于 Ka 频段 的 利用 还 处 于 空白 期 ， 目 前 尚未 有 Ka 频段 的 商业 通信 卫星 ， 
我 国 还 未 涉及 Ka 频段 的 卫星 通信 。 关 键 问题 是 要 解决 Ka 频段 抗 雨 误 技术、Ka 频段 卫星 
信 的 功放 、 变 频 咒 、 低 噪声 放大 器 、 卫 星 天 线 等 设备 在 生产 上 有 新 的 突破 ， 这 样 ， 在 这 个 
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带宽 的 频段 ， 能 够 开创 更 多 新 的 业务 ， 尤 其 是 需要 高 带宽 的 高 清 电视 视频 类 业务 、 互 联网 接 
人 人、 交互 式 多 媒体 业务 等 。 

5. X 频段 的 应 用 

根据 IEEE 标准 ，X 波段 是 指 频率 在 7. 925 ~ 12. 500GHz 的 无 线 电 波 波段 ， 通 常 在 卫星 
通信 中 其 上 行 频率 范围 为 7.90 ~8.40GHz 下 行 频率 范围 为 7.25 ~7.75GHz。 根 据 ITU 无 线 
电 规则 ，X 频段 可 应 用 在 卫星 通信 、 卫 星 广播 电视 、 气 象 卫星 等 。 由 于 X 频段 介 于 C 频段 
与 Ku 频段 之 间 ，X 频段 的 卫星 通信 天 线 的 口径 相对 比 C 频段 同 增益 的 天 线 的 口径 来 得 小 。 
虽然 ， 雨 豪 对 X 频段 的 信号 传输 有 一 定 的 影响 ， 然 而 ， 相 对 Ku 频段 雨 衰 的 影响 要 小 得 多 。 
像 美 国 等 国家 将 X 频段 的 卫星 通信 用 在 军事 通信 上 。 

6. 工 频段 的 应 用 

较 之 C、Ku、Ka 频段 雨 训 影 响 最 小 的 卫星 通信 的 工 频段， 常用 在 INMARSAT 海事 卫 
星 、 广 播 卫星 等 方面 。L 频段 的 INMARSAT 海事 卫星 通信 由 三 个 部 分 组 成 : 空间 段 〈 卫 
星 ) 、 地 面 段 (卫星 通信 地 面 网 络 ， 含 网 络 协调 站 NCS、 地 球 站 LES) 、 用 户 段 (卫星 移动 
通信 终端 MES ) 。INMARSAT 海事 卫星 通信 由 太平 洋 区 域 (POR) 178°*E， 印 度 洋 区 域 
(IOR) 64°E， 大 西洋 区 域 东 (AOR-E) 5. 5°*W， 大 西洋 区 域 西 (AOR-W) 54°W 四 颗 海 事 
星 履 盖 全 球 。 地 面 段 卫星 地 球 站 到 INMARSAT 海事 卫星 的 上 行 频率 为 6CHz，INMARSAT 
海事 卫星 到 地 面 段 卫星 地 球 站 的 下 行 频率 为 4GHz。 用 户 段 到 INMARSAT 海事 卫星 的 上 行 频 
率 为 1.6GHz (1.636 ~ 1.643GHz) ，INMARSAT 海事 卫星 到 用 户 段 的 下 行 频率 为 1. 5CHz 
(1.535 ~ 1. 542GHz) 。 

L 频 段 的 INMARSAT 海事 卫星 通信 最 早 在 1976 年 ， 美国 为 了 满足 海军 军事 通信 需求 ， 
先后 在 大 西洋 、 太 平 洋 、 印 度 洋 上 空 发 射 了 三 颗 海 事 通 信 卫 星 ， 建 立 了 世界 上 第 一 个 海事 卫 
星 通信 网 络 。 在 这 之 前 ， 世 界 上 海上 通信 和 包括 海军 军事 通信 都 是 将 短波 通信 作为 通信 的 主要 
手段 ， 短 波 通信 靠 电 离 层 反射 来 完成 通信 任务 ， 短 波 通信 受 季 节 、 气 候 、 异 夜 影响 ， 并 受 太 
阳 黑 子 的 干扰 ， 通 信和 质量 很 不 稳定 。 海 事 卫 星 通信 兴起 是 通信 和 领域 中 的 一 场 革 命 。1979 年 
成 立 了 国际 海事 卫星 组 织 一 一 INMARSAT， 之 后 逐步 发 展 到 Land mobile ( 陆 上 移动 通信 )， 
Maritime (船上 海事 通信 ) ，lnmarsat-Aero (用 于 飞机 之 间 和 飞机 与 地 面 之 间 的 通信 ) 等 领 
域 。INMARSAT 海事 卫星 通信 从 早期 的 A 站 到 M4 站 直到 近年 的 BGAN ( Broadband Global 
Area Network ， 宽 带 全 球 网 络 ) 站 的 出 现 ，INMARSAT 海事 卫星 通信 发 生 了 天 翻 地 覆 的 变化 ， 
由 最 初 的 低速 率 传输 到 现在 的 BGAN 站 可 传输 数据 (32、64、128 、256Kbit/s) 和 实时 活动 
图 像 、 并 可 组 成 局 域 网 ， 这 与 近年 来 H. 264 图 像 传 输 的 出 现 ，VOIP 的 运用 ， 卫 网 络 的 时 兴 
等 通信 和 领域 新 技术 的 发 展 密切 相关 。 随 着 通信 和 领域 的 不 断 进 步 ， 将 会 解决 INMARSAT 海事 
卫星 通信 业务 使 用 费用 高 阻碍 INMARSAT 海事 卫星 通信 发 展 的 瓶 贷 ， 将 使 更 多 企业 和 个 人 
得 到 实惠 ， 图 2-29 及 图 2-30 为 INMARSAT 覆盖 及 传输 图 。 

7. 全 球星 和 镶 星 使 用 的 频段 

(1) 全 球星 系统 

全 球星 系统 主要 由 空间 段 、 地 面 段 和 用 户 段 三 部 分 组 成 。 

空间 段 一 由 48 颗 卫 星 加 8 颗 备份 星 组 成 。 这 些 卫 星 分 布 在 8 个 倾角 为 52° 的 圆 形 轨 道 平 
面 上 ， 每 个 轨道 平面 6 颗 卫 星 和 1 颗 备份 星 。 由 于 轨道 高 度 约 为 1414km ， 传 输 时 延 和 处 理 
时 延 小 于 300ms， 所 以 用 户 感 觉 不 到 时 延 。 整 个 系统 的 覆盖 区 为 南北 纬 70" 以 内 的 地 区 。 各 
个 服务 区 总 是 被 2 ~4 颗 卫 星 履 盖 ， 用 户 可 随时 接 人 该 系统 。 
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图 2-29 JINMARSAT 移动 卫星 通信 世界 范围 覆盖 图 





用 户 端 上 行 1.6GHz， 下 行 1.5GHz 


















































4 海上 动 中 通 
(INMARSAT 端 站 ) 
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人 
北京 船舶 通信 和 导航 公司 关口 站 ee 
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BGAN 探险 家 727 陆 上 动 中 
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图 2-30 INMARSAT 移动 卫星 通信 业务 传输 图 

















地 面 段 一 该 段 包括 全 球星 控制 中 心 (NCC) 和 关口 站 (GW)。 

用 户 段 一 一 指 的 是 使 用 全 球星 系统 业务 的 用 户 终端 设备 ， 包 括 手持 式 、 车 载 式 和 国定 
a 

全 球星 系统 关口 站 到 卫星 的 上 、 下 行 链 路 使 用 的 是 C 频段 ， 关 口 站 到 卫星 上 行 链 路 使 
用 5091 ~5250MHz， 而 卫星 到 关口 站 下 行 链 路 使 用 6875 ~7055MHz。 全 球星 系统 用 户 链 路 使 
用 L、S 频段 ， 用 户 终端 到 卫星 上 行 链 路 使 用 1610 ~ 1626. 5MHZ， 卫 星 到 用 户 终端 下 行 链 路 
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使 用 2483. 5 ~2500MHz。 了 卫星 工 频段 和 S 频段 天 线 均 由 16 个 波束 组 成 。L 频段 和 S 频段 的 
频道 间隔 为 1. 23MHz。 中 国 国家 无 委 会 在 1998 年 就 给 在 中 国运 营 全 球星 系统 的 运营 商 发 了 
全 球星 系统 试验 许可 证 。 

(2) 镀 星 系统 

镀 星 系统 和 全 球星 系统 一 样 包 星系 统 主要 由 空间 段 、 地 面 段 和 用 户 段 三 部 分 组 成 。 

空间 段 系统 有 66 颗 低 轨 卫 星 分 布 在 6 个 极 平面 上 ， 在 极 乎 面 上 的 11 颗 工 作 了 卫星。 卫星 
在 780km 的 高 空 以 27 000kmvh 的 速度 绕 地 球 旋 转 ，100min 左右 绕 地 球 一 图 。 每 颗 卫 星 与 其 
他 四 颗 卫 星 交 又 链接 ， 两 个 在 同一 个 轨道 面 ， 两 个 在 临近 轨道 面 。 卫 星之 间 的 间隔 约 
2800mile”。 卫 星 上 采用 先进 的 数据 处 理 和 交换 技术 ， 并 通过 星际 链 路 在 卫星 间 实 现 数据 处 
理 和 交换 、 多 波束 天 线 。 铁 系统 最 显著 的 特点 就 是 星际 链 路 和 极地 轨道 。 久 星 系统 的 用 户 端 
使 用 工 频段 (1616 ~ 1626. 5MHz) 上 传送 卫星 语音 和 数据 信号 ， 星 际 链 路 、 地 球 站 的 上 行 和 
下 行 链 路 则 使 用 Ka 频段 的 频率 。 目 前 ， 镀 星 终端 表现 还 是 比较 出 色 的 ， 配 合 Pidium Axcess 
Point 设备 可 以 实现 WiFi 功能 ， 笔 记 本 电脑 等 设备 可 以 通过 无 线 接 到 WiFi 进行 互联 网 访问 ， 
速率 为 2.5 ~20Kpit/s， 虽然 速率 低 了 一 点 ,但 毕 莞 实现 了 这 一 功能 ， 图 2-31 及 图 2-32 为 馆 
星 手 机 及 现场 使 用 图 。 












































图 2-31 镀 星 手机 终端 图 2-32” 镀 星 实现 WiFi 功能 现场 使 用 图 


























全 球星 与 勿 星 的 区 别 : 卵 星 是 以 星际 传播 的 方式 进行 信号 传输 ， 与 地 面 的 网 络 是 苋 争 的 
关系 ; 而 全 球星 是 对 地 面 网 络 的 补充 ， 可 以 与 地 面 的 移动 网 络 互 通 ， 在 有 地 面 网 络 的 地 方 就 
利用 地 面 网 络 传输 信号 ， 在 地 面 网 络 覆 盖 不 到 的 地 方 可 以 采用 全 球星 卫星 传输 的 办 法 。 镀 星 
优点 缺点 都 非常 明显 ， 使 用 方便 特别 是 在 沙漠 等 地 质 勘 探 、 山 区 、 油 井 、 灾 害 恢复 的 应 急 通 
信 在 无 手机 基站 的 条 件 下 应 用 ， 设 备 小 用 电量 不 多 ， 携 带 方便 特别 是 单 兵 通 信 更 是 轻 捷 方 
便 。 但 其 缺点 是 : 若 在 室内 或 树林 密集 的 森林 等 场合 使 用 通信 就 有 可 能 中 断 。 

以 上 阐述 了 卫星 通信 为 什么 使 用 C、Ku 、Ka 、L 等 频段 的 原因 和 应 用 场合 。 今 年 来 随 着 
卫星 通信 的 发 展 各 频段 的 使 用 不 断 拓展 ， 表 2-4 描述 了 当今 从 事 卫 星 通 信和 领域 的 工程 技术 人 
员 所 关心 的 上 下 行 设备 中 的 常用 卫星 通信 的 频率 范围 和 BUC、LNB 相关 设备 的 本 振 频 率 ， 
由 此 可 知 ， 卫 星 通信 的 发 展 各 频段 的 拓展 可 见 一 班 。 卫 星 通信 的 相关 设备 产品 也 有 相当 的 提 
高 ， 特 别 是 功放 由 过 去 的 速 调 管 功放 (HPA) 发 展 到 行 波 管 功放 (TWTA) 直至 现在 的 固态 
功放 (SSPA)， 体 积 越 做 越 小 ， 重 量 越 来 越 轻 ， 性 能 越 来 越 好 。 各 类 卫星 通信 的 产品 目 不 
上 暇 接 。 相 信和 不久 的 将 来 ， 世 界 卫 星 通信 对 Q 频段 等 的 探索 和 应 用 有 一 个 飞跃 ， 我 国 一 定 要 






































































































































©O lmile =1609. 344m。 
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填补 Ka 频段 在 卫星 通信 应 用 中 的 空白 。 











频段 | 上 行 HPA、BUC 输出 频率 范围 4cHz| “下行 LNB 输入 频率 范围 /GHz 





表 2-4 上 下 行 设备 中 的 常用 卫星 通信 的 频率 范围 和 相关 设备 的 本 振 频 率 


BUC 或 LNB 的 本 振 频 率 /GHz 






































5.925 ~6.425 4.975 
5. 850 ~ 6. 425 4. 900 
5. 850 ~ 6. 725 4. 900 
5. 850 ~ 7. 050 4. 900/5. 500 
C 5. 850 ~ 7. 200 4. 900/5. 500 
6. 425 ~ 6.725 5. 275 
6. 725 ~7.025 5. 750 
3. 700 ~4. 200 5. 150 
3. 400 ~4. 800 5. 750 
14. 000 ~ 14. 500 13. 050 
13. 750 ~ 14. 500 12. 800 
12. 750 ~ 13. 250 11. 800 















































Ku 12. 750 ~ 13. 500 12. 050/11. 800 
10. 950 ~ 11. 700 10. 000 
11. 700 ~ 12. 200 10. 750 
12. 250 ~ 12. 750 11. 300 
29 ~30 28. 050 
30 ~31 29. 050 
18. 200 ~ 19. 200 17. 250 
Ka 
19. 200 ~ 20. 200 18. 250 
20. 200 ~21. 200 19. 250 
21. 200 ~22. 200 20. 250 
7.900 ~ 8. 400 6. 950 
2 7.250 ~7.750 6. 300 


2.3 卫星 通信 的 入 网 测试 


2.3.1 序言 




















目前 ， 同 步 通 信 卫 星之 间 的 经 度 间隔 从 过 去 的 2.5° 至 今日 最 小 到 0.5*， 其 至 是 0*。 随 




















着 卫星 通信 向 卫星 专 网 、DSNG 、 临 时 通信 、 应 急 通信 等 的 转型 ， 





























车 载 卫 星 通信 、FLYAWAY 





车 载 “ 动 中 通 ” 等 卫星 通信 的 大 批 出 现 ， 与 过 去 固定 卫星 通信 地 球 站 不 一 样 ， 大 量 的 小 型 
地 球 站 的 出 现 ， 要 求 卫星 通信 入 网 测试 的 频次 剧 增 。 特 别 是 “ 动 中 通 ” 卫 星 地 球 站 的 天 线 
























































直径 大 部 分 在 0.5 ~0.6m 之 间 ， 像 RaySat 相 控 阵 “ 动 中 通 ”、 


























TRAC-STAR“ 动 中 通 ” 等 虽 


然 它们 均 是 Ku 频段 天 线 ， 由 于 天 线 太 寸 大小， 其 天 线 方向 图 不 尖锐 ， 主 办 波束 太 宽 ， 有 的 
“ 动 中 通 ” 天 线 第 一 劳 兴 有 的 连 - 12dB 都 达 不 到 ， 由 于 天 线 尺 寸 太 小 ， 天 线 的 发 信 增 益 和 
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收 信 增 益 均 太 小 ， 有 的 “ 动 中 通 ” 地 球 站 用 户 为 了 使 通信 能 正常 运行 ,用 了 过 大 的 功放 ， 
或 过 度 增 加 固定 地 球 站 的 EIRP 值 ， 这 样 不 仅 严重 干扰 了 其 他 卫星 工作 ， 同 时 也 影响 了 该 卫 
星 转发 器 的 正常 运营 。 有 些 国产 车 载 关 “ 毅 中 通 ” 卫 星 天 线 或 国定 站 卫星 天 线 ， 不 是 正规 
三 家 生产 的 卫星 天 线 ， 或 是 某 个 项 目 突击 生产 的 ， 先 天 性 就 不 足 ， 不 入 网 就 用 ， 作 为 卫星 公 
司 来 说 管理 带 来 了 很 大 麻烦 。 世 界 上 国际 卫星 通信 组 织 的 卫星 天 线 入 网 测试 依据 于 Intelsat 
的 SS0G210 标准 ， 亚 洲 地 区 卫星 通信 组 织 则 依据 ASIASAT 标准 ， 欧 洲 地 区 卫星 通信 组 织 则 
依据 EUTELSAT 标准 ， 美 国 则 依据 FCC 标准 ， 而 国内 卫星 通信 的 入 网 则 依据 直播 星 卫 星 通 
信和 组织 的 标准 。 目 前 ， 卫 星 天 线 入 网 测试 标准 最 严格 的 是 美国 FCC 标准， 美国 FCC 要 求 卫 
星 天 线 测试 方向 图 中 所 有 旁 办 均 不 能 超过 测试 包 络 线 。 而 其 他 卫星 组 织 测试 标准 则 容许 超过 
测试 包 络 线 劳 久 占 所 有 旁 浴 的 10% 以 内 ， 但 有 一 个 指标 则 采取 了 “一 票 否决 制 ” ， 即 其 中 有 
一 个 券 兴 超过 测试 包 络 线 3dB， 尺 管 超过 测试 包 络 线 旁 办 占 所 有 旁 兴 的 10% 以 内 也 不 行 ， 哪 
怕 是 仅 有 一 个 旁 泊 超标 也 不 行 。 严格 地 说 ， 有 些 临 时 卫星 通信 ， 不 进行 卫星 天 线 入 网 测试 ， 
仅 测试 其 极 化 隔离 度 和 FIRP 是 远 远 不 够 的 ， 若 该 卫星 天 线 有 问题 ， 这 将 影响 其 他 通信 卫星 
的 正常 工作 。 

综 上 所 述 ， 卫 星 通信 的 和 网 测试 是 必须 认真 对 竺 的。 除了 国际 卫星 通信 组 织 INTELSAT 
的 人 网 测试 比较 复杂 外 ， 国 内 卫星 通信 公司 比如 国内 直播 星 的 入 网 测试 基本 上 是 对 用 户 的 卫 
星 天 线 进行 入 网 测试 ， 而 ASIASAT 相对 卫星 通信 入 网 测试 较 之 国内 复杂 些 ， 除 了 卫星 天 线 
入 网 测试 外 还 要 进行 测试 功放 的 杂 散 性 能 和 调制 特性 。 

下 面 介 绍 国内 直播 星 的 入 网 测试 和 ASIASAT 的 入 网 测试 。 


2.3.2 国内 直播 星 的 入 网 测试 


近年 来 随 着 国内 卫星 通信 组 织 管 理 不 断 完善 , 像 INTELSAT 一 样 有 了 自己 的 SSOG 卫星 
通信 系统 的 操作 指南 。 例 如 : 多 诺 卫星 系统 操作 指南 即 SINOSSOG， 卫 星系 统 操 作 指 南 SI- 
NOSSOG 描述 了 SINOSAT 系统 中 所 使 用 的 天 线 系统 产品 必须 满足 的 功能 要 求 和 技术 指标 要 
求 。 该 文件 是 进行 人 网 认证 的 测试 依据 。 要 通过 SINOSAT 系统 认证 的 天 线 系统 产品 ， 都 要 
验证 其 产品 的 性 能 是 否 符合 SINOSSOG 文件 的 规定 ， 这 样 以 有 效 地 防止 或 不 产生 对 其 他 系统 
的 干扰 。 中 国 直播 卫星 有 限 公司 整合 了 中 国 卫星 通信 和 集团 公司 、 铭 诺 卫 星 通 信 有 限 公 司 和 中 
国 东 方 通信 卫星 有 限 公 司 旗下 所 有 与 卫星 相关 的 资产 、 业 务 和 团队 ， 成 为 我 国境 内 唯一 的 卫 
星 运营 公司 ， 亚 洲 第 二 大 卫星 运营 商 。 所 以 国内 直播 星 的 天 线 入 网 测试 要 求 较 严格 ， 也 赢得 
了 世界 卫星 组 织 的 认可 。 
目前 国内 直播 星 的 天 线 人 网 测试 要 求 适用 于 国内 6/4GHz 频段 和 14/12GHz 频段 的 各 种 
类 型 的 天 线 系 统 产 品 。 
1. 对 天 线 旁 办 的 限制 
国内 卫星 组 织 根据 ITU-R S. 580-5 和 465-5 对 发 射 旁 办 进行 强制 性 要 求 ， 这 些 要 求 类 似 
于 INTELSAT-SSOG210 相关 规定 。 要 求 规定 : 主 极 化 和 交叉 极 化 发 射 天 线 90% 的 旁 欠 峰值 
增益 应 不 超过 下 述 包 络 线 要 求 ; 超过 包 络 线 的 旁 久 增益 不 得 高 于 包 络 线 3dB， 哪 怕 其 中 只 一 
个 旁 浴 增益 高 于 包 络 线 3dB 也 不 行 。 天 线 方向 图 性 能 要 求 如 下 : 
D/A <50: 
C=32 -25lg (9) dBi, 1 * <0<48° 
G= -10 dBi, 0 >48° 
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D/A=50: 
G=29 -25lg (0) dBi, 1 * <0<20° 
G==3.5 dBi, 20° <0<26.3° 
G=32 -25lg (0) dBi, 26.3° <0<48° 
人 研一 0 dBi, 0 >48° 


* 当 D/A 小 于 100 时 ， 这 个 角度 应 为 100AXDe 。 
式 中 , D 为 天 线 直径 (m); 和 A 为 波长 (m); 6 为 偏离 波束 中 心 轴 向 的 角度 ; G 为 天 线 旁 办 
增益 。 

另外 ， 对 第 一 旁 久 做 了 规定 即 第 一 旁 注 必须 低 于 主办 -14dB 以 下 。 

2. 天 线 极 化 方式 
国际 卫星 通信 天 线 的 馈 源 的 收发 信 端 口 分 成 两 端口 或 四 端口 。 就 卫星 天 线 的 极 化 方式 而 
言 ， 卫 星 通信 两 端口 天 线 ， 即 发 信 一 个 端口 ， 收 信 一 个 端口 。 若 使 用 线 极 化 : 发 信 为 垂直 极 
化 ， 则 收 信 为 水 平 极 化 。 反 之 ， 发 信 为 水 平 极 化 ， 则 收 信 为 垂直 极 化 ; 卫星 通信 四 端口 天 
线 ， 即 发 信 两 个 端口 ， 收 信 两 个 端口 。 若 使 用 线 极 化 : 无 论 发 信使 用 垂直 极 化 或 水 平 极 化 ， 
收 信 可 用 水 平 极 化 也 可 用 垂直 极 化 。 卫 星 通信 四 端口 天 线 相 对 技术 要 求 较 高 ， 较 为 难 做 。 现 
在 169°E 位 置 上 的 INTELSAT-2 ( 原 为 PanAmSat PAS-2 因 INTELSAT 收购 PanAmSat 后 改 为 
INTELSAT-2) 使 用 这 种 卫星 就 要 注意 了 ， 当 地 球 站 以 垂直 极 化 发 射 时 ， 卫 星 公 司 不 一 定安 
排 地 球 站 接收 使 用 水 平 极 化 ， 完 全 可 能 安排 地 球 站 以 垂直 极 化 来 接收 。 如 果 地 球 站 只 有 两 端 
口 卫星 天 线 ， 卫 星 转发 需 又 别 无 选择 ， 这 时 只 能 再 需要 一 副 两 端口 天 线 帮 助 完成 接收 垂直 极 
化 信和 号。 

目前 ， 国 内 无 论 C 频段 和 Ku 频段 均 使 用 正 交 线 极 化 方式 。 对 于 经 常 换 多 个 卫星 使 用 的 
地 球 站 或 经 党 变更 地 球 站 站 址 的 车 载 卫 星 地 球 站 的 天 线 系 统 ， 每 次 更 换 卫 星 和 变更 地 址 时 ， 
都 应 调整 天 线 的 极 化 角 。 

(1) 交叉 极 化 隔离 度 技术 指标 

任 一 分 配 端口 的 发 射 主办 增益 峰值 以 下 1dB 点 内 的 交叉 极 化 分 量 至 少 比 主 极 化 分 量 低 
30dB。 地 球 站 接收 天 线 交 叉 极 化 隔离 度 也 应 满足 上 述 要 求 ， 但 不 作为 强制 性 指标 要 求 。 

(2) 极 化 角 调 整 范围 的 建议 

对 于 四 端口 的 馈 源 组 件 ， 极 化 角 应 大 于 + 22.5° 范 围 内 可 调 。 对 于 两 端口 的 馈 源 组 件 ， 
极 化 角 应 大 于 +45° 范 围 内 可 调 。 由 于 有 时 候 使 用 的 极 化 角 恰 好 在 90° 或 0* 附 近 ， 那 么 卫星 
通信 地 球 站 天 线 极 化 不 可 能 调 得 最 好 ， 卫 星 通 信 地 球 站 天 线 极 化 调 不 好 ， 发 信和 需要 更 大 的 功 
率 ， 收 信和 则 需要 通信 的 对 方 加 大 发 射 功率 ， 这 样 容 易 引 起 交叉 极 化 的 干扰 ， 造 成 对 其 他 用 户 
正常 通信 的 影响 。 所 以 目前 世界 上 不 少 卫星 天 线 生 产 厂 家 将 两 端口 天 线 极 化 可 调 范围 改 为 0 
~95°, 

3. 测试 条 件 和 测试 项 目 

(1) 测试 条 件 

在 第 二 节 我 们 已 做 过 分 析 ， 由 于 降雨 、 下 雪 等 气候 的 影响 会 造成 去 极 化 效应 ， 雨 衰 的 影 
响 以 及 由 于 降雨 等 因素 造成 传输 的 噪声 温度 升 高 ， 天 线 系统 测试 应 在 晴天 进行 ， 以 获得 最 佳 
的 极 化 状态 和 传输 效果 ; 天 线 转动 方位 、 俯 仰 的 电动 机 测试 转速 : 0. 05"/s ~ 0. 20"/s。 作 为 
星 地 球 站 用 户 因 事先 自己 进行 对 天 线 转动 方位 、 俯 仰 的 电动 机 转速 的 测试 ， 这 个 测试 要 反 
复 多 次 ， 一 般 3 ~5 次 以 求 平均 值 。 如 果 天 线 转动 方位 、 俯 仰 的 电动 机 转速 超过 这 个 测试 转 
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速 ， 由 于 计算 机 扫描 跟 不 上 ， 也 是 无 法 完成 天 线 和 网 测试 的 。 例 如 : 加 拿 大 C. COM1. 2m Ku 
频段 车 载 卫星 天 线 的 性 能 决定 ， 方 位 、 俯 仰 的 电动 机 转速 超过 上 述 电动 机 测试 转速 的 规定 范 
围 ， 在 测试 天 线 方向 图 只 能 选择 远 角 测试 ， 而 无 法 完成 天 线 方向 图 的 近 角 测试 ;天 线 方向 图 
及 增益 测试 应 在 馈 源 调整 完毕 后 进行 ， 使 发 射 交 叉 极 化 隔离 度 达 到 最 佳 ， 这 个 项 目 应 分 成 两 
部 分 ， 第 一 部 分 是 被 测试 卫星 地 球 站 用 户 参照 接收 的 卫星 相关 信 标 进行 调整 极 化 到 最 佳 点 。 
第 一 部 分 听从 卫星 公司 测试 操作 人 员 的 指令 调整 被 测试 天 线 极 化 ; 用 户 的 天 线 具 有 显示 方位 
和 俯仰 的 角度 功能 ， 这 是 一 个 必 不 可 少 的 功能 ， 如 果 没 有 这 个 功能 就 无 法 听从 卫星 公司 测试 
操作 人 员 的 指令 ; 测试 频率 应 在 卫星 的 工作 频段 内 ， 我 们 从 表 24 可 知 ， 国 外 无 论 在 C 频段 
还 是 Ku 频段 ， 与 国内 运用 的 还 是 有 差别 的 。 例 如 : 你 定购 的 发 信 频 率 为 12.75 ~ 13. 25CHz 
的 Ku 频段 卫星 天 线 ， 那 么 不 用 说 无 法 进行 国内 卫星 天 线 入 网 测试 ， 更 无 法 使 用 国内 的 通信 
星 。 测 试 前 必须 将 被 测 天 线 对 准 好 测试 卫星 

(2) 测试 项 目 

卫星 天 线 入 网 测试 主要 包括 : 预备 测试 、 天 线 发 射 测试 、 天 线 接收 测试 三 大 项 。 

预备 测试 主要 包括 : 对 星 准备 、 接 收 极 化 调整 、 测 试 前 其 他 准备 工作 。 

天 线 发 射 测试 主要 包括 : 天 线 方 向 图 测试 、 交 又 极 化 隔离 度 测试 、 天 线 增益 测试 。 

天 线 接收 测试 主要 包括 : 天 线 方 向 图 测试 、 交 又 极 化 隔离 度 测试 、 天 线 增益 测试 。 

一 般 卫 星 天 线 入 网 测试 作为 卫星 公司 来 说 主要 是 进行 预备 测试 、 天 线 发 射 测试 两 项 测 
试 ， 而 天 线 接收 测试 则 由 用 户 自己 决定 测试 与 否 ， 卫 星 公司 不 做 硬性 规定 ， 一 般 参 照 卫星 天 
线 出 厂 技 术 指 标 或 用 户 自己 进行 衡量 地 球 站 接收 品质 因素 的 GAT 值 的 测试 。 对 于 卫星 公司 
来 说 ， 天 线 发 射 测试 的 结果 好 坏 倒 是 至 关 重 要 的 ， 因 为 这 直接 影响 到 用 户 所 使 用 的 卫星 和 邻 
近 卫 星 能 否 正常 工作 的 大 问题 。 无 论 国际 卫星 通信 组 织 或 国内 卫星 通信 组 织 其 测试 出 发 点 都 
是 维护 其 所 管辖 的 卫星 通信 系统 正常 运营 。 像 ASIASAT 除了 卫星 天 线 入 网 测试 外 还 要 进行 
测试 功放 的 杂 散 性 能 和 调制 特性 ， 其 目的 是 当 用 户 的 载 频 开 上 去 之 后 不 要 给 卫星 转发 器 带 来 
更 多 的 噪声 ， 以 及 合理 使 用 带宽 。 如 果 用 户 为 了 天 线 接收 方向 图 测试 结果 完美 而 去 调整 天 线 
的 馈 源 ， 那 更 是 得 不 偿 失 ， 这 时 很 可 能 将 天 线 的 发 射 方向 图 调 乱 。 所 以 天 线 接收 测试 方面 一 
般 用 户 自己 进行 64T 值 的 测试 ， 关 于 GAT 值 的 测试 下 面 将 会 介绍 。 卫 星 天 线 的 入 网 测试 过 
程 实际 上 是 用 户 配 合 测试 的 过 程 ， 主 要 测试 操作 方 是 卫星 公司 现场 负责 测试 的 工程 技术 人 
员 。 而 用 户 现场 的 工程 技术 人 员 按 照 卫星 公司 现场 负责 测试 的 工程 技术 人 员 的 指令 进行 一 步 
一 步 地 操作 。 

4. 卫星 天 线 的 入 网 测试 方法 

(1) 预备 测试 

测试 前 用 户 根 据 卫星 公司 提供 的 相关 卫星 的 技术 参数 进行 准备 。 

1) 对 星 准备 : 测试 前 必须 根据 卫星 公司 提供 的 相关 卫星 的 技术 参数 即 相关 信 标 的 极 
化 、 频 率 和 测试 载 频 参数 利用 频谱 分 析 仪 等 相关 工具 将 被 测 天 线 对 准 好 相关 卫星 。 

2) 被 测 天 线 的 接收 极 化 调整 : 根据 卫星 公司 提供 的 测试 载 频 的 极 化 、 频 率 及 相关 信 标 
的 极 化 、 频 率 ， 进 行 接收 极 化 调整 。 接 收 极 化 调整 有 波峰 法 和 波 谷 法 (又 称 峰值 法 或 谷 值 
法 ) 两 种 。 

中 接收 极 化 调整 波峰 法 : 

a) 按照 卫星 公司 所 要 求 的 接收 极 化 方式 、 信 标 频 率 在 频谱 仪 中 找 出 相同 极 化 信 标 载 频 
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b) 转动 被 测 天 线 的 方位 和 仰角 ， 使 接收 到 的 信 标 信号 电 平 达到 最 大 值 ; 
c) 调整 被 测 天 线 僻 源 的 极 化 ， 以 取得 最 大 信号 电 平 ; 
d) 观察 峰值 电 平 和 低 于 峰值 3dB 的 电 平 点 ， 记 下 两 个 -3dB 电 平 点 对 应 的 馈 源 位 置 ; 














e) 再 利用 插入 法 找 出 峰值 点 将 馈 源 极 化 旋转 到 两 个 -3dB 电 平 点 馈 源 位 置 的 中 间 ， 锁 
定 乌 源 。 
@ 接 收 极 化 调整 波 谷 法 : 








a) 按照 卫星 公司 所 要 求 的 极 化 方式 、 信 和 标 频率 在 频谱 仪 中 找 出 相反 极 化 信 标 载 频 信和 号 ; 

b) 调整 被 测 天 线 馈 源 的 极 化 ， 以 取得 最 小 水 平 极 化 信号 电 平 ; 

c) 将 馈 源 旋转 180"， 重 复 第 b) 步骤 ; 

d) 记 住 将 馈 源 旋转 到 两 个 谷 值 中 最 小 的 谷 值 位 置 ; 

e) 再 旋转 馈 源 极 化 角 90* ， 或 进行 倒 换 极 化 〈 大 部 分 天 线 都 有 极 化 倒 换 装置 ) 。 找 到 最 
大 信号 峰值 后 锁定 馈 源 。 

综 上 所 述 ， 峰 值 法 或 谷 值 法 ， 前 者 通过 调整 极 化 角 ， 使 得 所 接收 的 同 极 化 信 标 电 平 达到 
最 大 值 ; 后 者 通过 调整 极 化 角 ， 使 得 所 接收 的 反 极 化 信 标 电 平 达到 最 小 值 ， 由 于 谷 值 法 精度 
高 于 峰值 法 ， 所 以 建议 用 谷 值 法 。 

3) 测试 前 其 他 准备 工作 : 另外 ， 作 为 被 测 天 线 方 即 用 户 还 要 做 好 测试 如 图 2-33 设备 连 
接 和 测试 前 设备 检查 的 准备 。 一 般 用 户 MODEM 均 有 发 射 未 调制 载波 ， 即 纯 载 波 的 功能 ， 国 
际 卫星 组 织 技术 术语 称 “pure carrier”。 例 如 : COMTECH EF DATA 的 MODEM 纯 载 波 的 性 
能 很 好 不 比 扫 频 仪 逊 色 ， 但 有 的 厂家 的 MODEM 所 发 的 纯 载 波 的 性 能 卫星 公司 不 一 定 满意 。 
所 以 最 好 准备 好 扫 频 仪 ， 以 备 不 测 。 当 用 户 在 下 行 监测 时 最 好 接 一 个 频谱 分 析 仪 ， 有 利于 自 
我 监测 ， 协 同 配合 好 卫星 公司 顺利 完成 卫星 天 线 人 网 测试 。 
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图 2-33 ”测试 原理 和 被 测 天 线 方 设备 连接 框图 
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(2) 天 线 测试 

1) 测试 内 容 

卫星 公司 指定 频率 的 天 线 方向 图 和 交叉 极 化 方向 图 测试 。 

2) 指标 要 求 

中 偏 轴 增 益 〈 方 向 图 测试 一 控制 邻 星 间 干扰 ) 。 

a) 天 线 偏 轴 发 射 增益 90% 的 旁 泊 峰 应 在 下 列 包 络 线 内 

G (0) =29 -25lg (0) dBi 1°<0<20°; 

b) 第 一 旁 淤 必须 低 于 主办 -14dB 以 下 ; 

c) 超过 包 络 线 的 任 一 旁 办 增益 不 得 高 于 包 络 线 3dB。 

@) 交 叉 极 化 隔离 度 ( 极 化 测试 一 控制 正 交 极 化 间 干 扰 ) 。 

天 线 主 波束 ， 交 叉 极 化 隔离 度 不 小 于 35dB。 

3) 天 线 测 量 角度 范围 和 频谱 仪 的 设置 

人 天 线 测 量 角 度 范围 : 天 线 测量 角度 范围 一 般 分 罕 角 测量 角度 范围 和 宽 角 测量 角度 范 
围 。 又 称 近 角 测 量 角度 范围 和 远 角 测量 角度 范围 ， 如 表 2-5 不 同 频段 的 天 线 执行 不 同 的 角度 
范围 。 而 发 射 交 叉 极 化 隔离 度 的 测试 ， 一 般 选 择 近 角 测 量 角度 范围 。 

表 2-5 “天线 方向 图 测量 角度 范围 



































































































































频 段 罕 角 方向 图 测量 角度 范围 〈?) 宽 角 方 向 图 测量 角度 范围 (°) 
C 土 3 土 19 
Ku +]1.5 +8 
@) 频 谱 仪 的 设置 : 


测试 方向 图 时 使 用 的 频谱 仪 一 般 设置 为 : 
RBW (分 辩 率 带宽 ) 10Hz ~ 1kHz 
VBW (视频 带宽 ) 10 ~300Hz 
SPAN ( 扫 频 带宽 ) ”0Hz 
4) 测试 操作 
中 被 测 天 线 方 发 射 一 个 未 调制 载波 : 
首先 ， 用 户 将 被 测 天 线 的 控制 系统 置 于 手动 位 置 ， 功 放 、MODEM 置 于 待 发 位 置 。 按 照 
星 公 司 所 规定 的 频率 和 EIRP 电 平 ， 极 化 方式 用 户 方 听从 卫星 公司 现场 测试 人 员 的 指令 ， 
发 射 一 个 未 调制 载波 ， 即 纯 载波 ; 卫星 公司 现场 测试 人 员 对 被 测试 方 进行 测试 频率 的 确认 和 
EIRP 电 平 的 调整 。 根 据 现场 实际 情况 ， 卫 星 公 司 现场 测试 人 员 会 要 求 用 户 对 被 测试 方 天 线 
的 方位 、 仰 角 、 极 化 进行 微调 ， 进 一 步 确 认 被 测 天 线 的 指向 和 极 化 精度 。 确 认 完毕 ， 便 正式 
执行 测试 项 目 。 
@) 发 射 交 叉 极 化 隔离 度 测 试 : 根据 卫星 公司 现场 测试 人 员 (以 后 表示 为 公司 测试 人 员 ) 
的 指令 ， 发 射 一 个 公司 测试 人 员 规 定 的 极 化 、 频 率 和 EIRP 的 未 调制 载波 ， 然后， 根据 公司 
测试 人 员 的 指令 分 别 旋 转 被 测 天 线 的 方位 角 、 仰 角 。 发 射 交叉 极 化 隔离 度 的 测试 ， 虽 然 ， 根 
据 表 2-5 一 般 选 择 近 角 测量 角度 范围 ， 公 司 测试 人 员 要 求 大 于 规定 值 ， 这 主要 便于 测试 ， 但 
须根 据 实际 俯仰 角 ， 对 方位 角 测 量 范 围 进 行 修正 。 例 如 : Ku 波段 近 角 测试 范围 为 + 1.5°， 
公司 测试 人 员 一 般 选 择 +5°， 这 个 角度 介 于 近 角 与 远 角 之 间 。 
发 射 交 义 极 化 隔离 度 测 试 ， 可 采用 单 转发 器 法 或 双 转 发 器 法 ， 前 者 辅助 测试 地 球 站 仅 接 
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收 同 极 化 转发 器 的 信号 ， 但 分 别 调整 被 测 天 线 极 化 角 ， 找 到 所 接收 信号 的 峰值 和 谷 值 ， 两 值 
之 差 即 为 发 射 交叉 极 化 隔离 度 ; 后 者 通过 调整 极 化 角 ， 先 使 从 反 极 化 转发 器 接收 到 的 信号 电 
平 达 到 最 小 值 ， 然 后 测量 同 极 化 转发 器 的 接收 信号 电 平 ， 两 值 之 差 经 修正 后 方 可 作为 发 射 交 
叉 极 化 隔离 度 交 义 极 化 方向 图 。 

由 于 测试 方 是 公司 测试 人 员 ， 故 整个 测试 过 程 由 公司 测试 人 员 和 掌控， 他 们 分 别 由 电脑 记 
录 绘 制 被 测 天 线 方位 近 角 交叉 极 化 方向 图 和 仰角 近 角 交叉 极 化 方向 图 ， 根 据 交 叉 极 化 方向 图 
算出 交叉 极 化 隔离 度 。 

@ 同 极 化 罕 角 方向 图 测试 : 根据 公司 测试 人 员 的 指令 ， 发 射 一 个 公司 测试 人 员 规定 的 极 
化 、 频 率 和 EIRP 的 未 调制 载波 ， 然 后 ， 根 据 指令 分 别 旋转 被 测 天 线 的 方位 角 、 仰 角 。 同 极 
化 窄 角 方向 图 的 测试 ， 公 司 测 试 人 员 要 求 大 于 规定 值 ， 但 必须 根据 实际 俯仰 角 ， 对 方位 角 测 
量 范围 进行 修正 。 例 如 : Ku 波段 窗 角 测试 范围 为 上 1.5"， 公 司 测试 人 员 一 般 选 择 +5"。 卫 
星 公司 现场 测试 人 员 分 别 由 电脑 记录 绘制 被 测 天 线 方位 罕 角 主 极 化 〈 同 极 化 ) 方向 图 和 仰 
角 窗 角 主 极 化 〈 同 极 化 ) 方向 图 ， 记 录 旁 锥 电 平 。 根 据 同 极 化 窗 角 方向 图 ， 可 测量 天 线 
3dB 波束 宽度 及 第 一 旁 淤 电 平 。 从 罕 角 主 极 化 〈 同 极 化 ) 发 射 方向 图 也 可 算出 天 线 的 发 射 
增益 。 

波束 宽度 法 : 读 取 发 射 方向 图 方位 、 俯 仰 上 的 -3dB 波束 宽度 ， 利 用 公式 : 

Gr=K/ (AZ sa XEL 38) (2-3) 
式 中 ，42 .am 为 方位 方向 图 的 -3dB 波束 宽度 〈 修 正 值 ) ; EL -am 为 俯仰 方向 图 的 -3dB 波束 
宽度 ; 天 为 介 于 23 000 ~31 000 之 间 的 因子 ， 取 27 000。 

同 极 化 宽 角 方 向 图 测试 

同 极 化 宽 角 方向 图 测试 方法 与 同 极 化 罕 角 方向 图 测试 方法 基本 相同 ， 仅 测量 的 角度 范围 
不 同 ， 这 里 不 再 袭 述 。 公 司 测试 人 员 要 求 大 于 规定 值 ， 但 须根 据 实际 俯仰 角 ， 对 方位 角 测 量 
范围 进行 修正 。 例 如 : Ku 波段 宽 角 测试 范围 为 +8°; 公司 测试 人 员 一 般 选 择 +10?*。 根 据 
同 极 化 宽 角 方向 图 ， 可 测量 天 线 超过 旁 澄 包 络 指标 的 劳 洲 峰 值 点 ， 及 可 读 出 天 线 偏 轴 发 射 增 
益 90% 的 旁 淮 峰值 是 否 符合 6G (0) =29 -25lg (9) dB 技术 指标 。 

根据 上 述 测试 应 该 得 出 主 极 化 罕 角 、 宽 角 方 向 图 和 交叉 极 化 罕 角 方向 图 ， 方位、 俯仰 共 
六 张 图 。 表 2-6 是 Ku 频段 1. Sm 卫星 天 线 用 户 地 球 站 天 线 方向 图 测试 结果 ， 记 录 了 : 所 使 
用 的 卫星 、 测 试 时 间 、 被 测 天 线 的 参数 和 地 球 站 的 信息 、 卫 星 公司 CSM 测试 站 信息 以 及 测 
试 结果 。 























































































































表 2-6 用户 地 球 站 天 线 方向 图 测试 结果 















































卫星 /位 置 Sinosat-1/110. 5°E 
测试 日 期 20/4/2010 11:34:54 
用 户 地 球 站 信息 
被 测 地 球 站 名 称 某 某 地 球 站 
天 线 尺寸 /m 1.5 天 线 类 型 Ku 
馈 源 损耗 /dB 1 天 线 表面 精度 /mm 0.1 
地 球 站 地 理 位 置 (°) 东经 : 。 121. 838 北纬 : 30. 883 
方位 (°) 201. 3375298 俯仰 (°) 51.95609254 
发 射频 率 /MHz 14372. 50648 


























被 测 地 球 站 天 气 V 哺 阴 二 
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( 续 ) 
卫星 /位 置 Sinosat-1/110. 5°E 
测试 日 期 20/4/2010 11:34:54 
CSM 测试 地 球 站 信息 
测试 站 名 称 Sinosat-1 
测试 转发 器 Ku6a 
接收 频率 /MHz 同 极 化 : 12622. 50648 交叉 极 化 : ”12622. 49493 
测试 站 天 气 VV 晴 阴 十 
测试 数据 
度 范 围 (°) 天 线 转速 / 〈?/s) 测试 时 间 /s 
近 8. 117603948 0.1 162. 352079 
方位 方向 
远 16. 26070933 0.1 325. 2141865 
近 5 0.1 100 
俯仰 方向 本 
远 10 0.1 200 
3dB 角 (°) 0. 997525 10dB 角 (°) 1. 690393 
方位 数据 左 第 一 旁 闪 /dBm —22. 345 右 第 一 旁 闪 /dBm 一 26. 728 
方位 隔离 度 /dB 一 36. 398 
3dB 角 〈。) 0. 982117 10dB 角 (°) 1. 67386 
俯仰 数据 左 第 一 旁 办 /dBm -21. 82 右 第 一 旁 流 /dBm —29. 269 
俯仰 隔离 度 /dB 35. 992 
天 线 增益 44. 02242812 
测试 结论 
其 他 说 明 











图 2-34a ~ 图 2-34{ 是 Ku 频段 1. Sm 卫星 天 线 用 户 地 球 站 测试 的 天 线 方向 图 ， 分 别 为 : 
俯仰 交叉 极 化 方向 图 、 方 位 交叉 极 化 方向 图 、 依 仰 远 角 方向 图 、 方 位 远 角 方向 图 、 俯 仰 近 角 
方向 图 和 方位 近 角 方向 图 ， 是 六 张 符合 卫星 公司 要 求 的 天 线 人 网 测试 方向 图 。 


2.3.3 ”G/T 值 的 测试 和 计算 


G/T 值 是 所 有 卫星 地 球 站 的 工程 技术 人 员 所 关心 的 衡量 地 球 站 接收 的 品质 因数 ， 从 测 得 
G/T 值 也 可 推算 出 卫星 天 线 的 接收 增益 Grx 值 。 

1. G/T 值 的 测试 准备 

(1) 测试 条 件 

1) 气候 条 件 : 晴朗 天 气 ， 无 风 或 微风 。 

2) 被 测试 天 线 精确 对 准 所 使 用 的 通信 卫星 ， 即 天 线 的 方位 、 仰 角 、 极 化 在 最 佳 位 
置 。 

(2) 测试 设备 连接 框图 

(3) 测试 相关 设备 和 仪器 
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0 0 
7 7 
14 14 
21 21 
E E 
@ -28 站 -28 
计 -35 计 一 35 
王 i 
49 49 
56 56 
_63 = 
5.0 -4.0 -3.0 -2.0 -1.0 0 10 20 3.0 40 5.0 5.0-40-3.0-20 -1.0 0 10 20 3.0 40 5.0 
扁 离 角度 /(”) 偏离 角度 /(”) 
a) b) 
0 0 
7 
14 14 
21 21 
和 28 后 28 
已 NA 
凡 -35 红 -35 
EE -4 EE -4 
49 49 
56 56 
一 63 一 6 
10.0-8.0 -6.0 -4.0-2.0 0 2.0 4.0 6.0 8.0 10.0 10.0-8.0 -6.0 -4.0-2.0 0 2.0 40 6.0 8.0 10.0 
离 角度 /(" ) 偏离 角度 /(” ) 
c) d) 
0 
-7 
—14 
21 
点 2 
ee 
本 由 35 
42 
49 
-56 
—63 一 63 
5.0 -4.0 -3.0 -2.0 -1.0 0 10 20 3.0 4.0 5.0 5.0 -4.0 -3.0-20 -1.0 0 10 20 3.0 40 5.0 
偏离 角度 /(”) 偏离 角度 /(”) 
©) f) 
图 2-34 
a) 俯仰 交叉 极 化 方向 图 b) 方位 交叉 极 化 方向 图 “) 俯仰 远 角 方向 图 
d) 方位 远 角 方向 图 e) 俯仰 近 角 方向 图 f) 方位 近 角 方向 图 
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测试 相关 设备 和 仪器 根据 图 2-35a 或 图 2-35b GAT 值 的 测试 设备 连接 方 框图 准备 。 
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2-35 
图 b) CX7 值 的 测试 设备 连接 框 区 
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a) G/T 值 的 测试 设备 连接 








2. G/T 值 的 测试 方法 和 计算 

(1) 测试 依据 和 计算 公式 

我 们 从 下 述 式 (24) 知道 6/7 值 与 载 品 比 CAN。、 卫 星 下 行 EIRPs、 下 行 自由 空间 传播 
损耗 Lh。、 波 尔 兹 曼 常数 以 及 传输 修正 因子 4 等 有 关 。 由 于 其 中 通信 卫星 下 行 BIRPs 和 传输 
修正 因子 4 参数 值 卫星 公司 可 以 提供 的 ， 波 尔 兹 曼 常 数 为 228. 6dB， 下行 自由 空间 传播 损耗 
人 通过 式 (2 了 7) 或 式 (2-8 ) 可 以 计算 求 得 。 那 么 剩 下 的 就 是 CAN。 值 如 何 测试 中 求 得 ? 
从 下 述 公 式 可 知 : 公式 中 NB 多 值 通过 频谱 分 析 仪 的 RBW 设置 可 得 : 一 般 将 频谱 分 析 仪 的 
RBW 设置 为 1kHz， 这 时 NBW=1000Hz x1.2; 由 于 当 (C+N) AN>20dB 时 , (C+N) ZN 
CAN 的 dB 值 ， 那 么 我 们 就 知道 只 要 测 出 CAN (dBAHz) 就 可 求 得 CT (dBAK) 值 。 


























G/T=C/N, -EIRP,s +L, -228.6+4 (24) 
C/N, = (C+N)/N -2.5 +10leNBW (2-5) 

(C+N)/N >20dB 时 
(C+N)/N~SC/N (2-6) 


式 中 ，C/No 为 载 品 比 〈 其 中 No 为 单 边 噪声 功率 密度 ) ; EIRPs 为 通信 卫星 的 下 行 BIRP (一 
般 由 卫星 公司 提供 ) ; 4 = ASPECT 传输 修正 因子 (一般 由 卫星 公司 提供 ); 症 为 下 行 自由 空 


间 传 播 损耗 ; 波 尔 效 曼 常 数 为 228. 6dB; 2. 5dB 为 加 权 值 ;NBW 为 噪声 带宽 。 
L, =92.44+20lgd +20lgf dB (2.7) 
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式 中 ，d 为 传输 的 距离 ， 单 位 为 km; /为 传输 的 频率 ， 单 位 为 CHz。 
L, =32.44 +20lgd +20lgf dB (2-8) 
式 中 ，d 为 传输 的 距离 ， 单 位 为 km; /为 传输 的 频率 ， 单 位 为 MHz。 

2) 测试 方法 和 计算 

首先 校准 频谱 分 析 仪 使 其 在 测试 中 不 出 现 “Meas Uncal” 即 测量 未 校准 。 频 谱 分 析 仪 
RBW 设置 为 1kHz, VBW 设置 时 载 频 光滑 一 般 为 30Hz 左右 ，SPAN 设置 为 200kHz。 

@ 在 卫星 公司 的 许可 和 安排 下 ， 发 一 个 纯 载 频 及 不 带 调制 的 载 频 ， 这 个 载 频 可 以 卫星 公 
司 发 ， 也 可 由 即将 建立 通信 的 对 方 发 或 自己 发 。 一 般 由 卫星 公司 发 比较 妥当 。 如 图 2-36a 当 
载 频 发 上 后 校准 电 平和 测量 。 

(3) 如 图 2-36b 载 频 关 去 后 电 平 测量 ， 读 得 CAN 值 。 

重复 3)、4) 步骤 3 ~4 次 求 得 CAN 的 平均 值 。 

8 测试 完毕 根据 测 得 CAN 的 平均 值 利用 式 (2-5) 和 式 (24) 进行 计算 CX7 值 。 
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-43,52 dB ， PEAK 
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#RES BH 41.0 kHz #VBH 38 Hz SHP 20,0 seo #RES BH 4.6 kHz #VBH 39 Hz SHP 20,8 seo 
a) b) 
色 2-36 
a) 载 频 发 射 后 电 平 校准 和 测量 b) 载 频 关 去 后 电 平 测量 ， 读 得 CAN 值 
根据 相关 公式 可 知 : 
天 线 接收 增益 Gnx =G/T+7T dBi (2.9) 


式 中 7 了 = Th + Te，T 为 被 测 天 线 的 噪声 温度 ; Ti 为 等 效 至 LNA 或 LNB 输入 口 的 接收 系统 和 
低 噪声 放大 器 的 噪声 温度 ， 一 般 以 LNA 或 LNB 的 噪声 温度 为 主 ， 接 收 系统 的 其 他 噪声 温度 
可 忽略 不 计 。 

由 于 测 得 G47 值 后 ， 知 道 了 被 测 天 线 的 噪声 温度 和 低 噪声 放大 融 的 噪声 温度 ， 根 据 式 
(29) 也 可 算出 天 线 的 接收 增益 。 由 于 Ku 频段 分 三 段 接 收 : 即 10.950 ~ 11.700CHz， 
11. 700 ~ 12. 200GHz, 12.250 ~12.750GHz 

不 同 频率 其 CZ7 值 是 不 一 样 的 ， 所 以 需要 一 个 修正 公式 。 即 : 

修正 值 C=20lg(A AP) dB (2-10) 
式 中 ,为 测试 频率 ; 为 未 测试 频率 。 
例如 : 在 接收 频率 12. 5GHz 上 测 得 6/7 值 为 31.3dBA*K。 那 么 在 11GHz 上 GA7 值 为 多 
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少 呢 ? 

根据 公式 : C =20lg(fi/) = 201g(12.5/11) =1.11dB 

11GHz 上 G/T 值 =31.3 -1.11 =30. 19dB/"K (由 于 <f 修正 值 取 负 ， 反 之 取 正 ) 

上 述 介 绍 了 6/7 值 的 测试 和 计算 ， 其 实 6/7 值 的 测试 方法 还 有 不 少 ， 其 他 不 一 一 累 述 。 
目前 ， 无 论 从 可 操作 角度 还 是 简易 角度 来 看 ， 上 述 介绍 的 6/7 值 测试 和 计算 都 是 可 取 的 ， 
是 从 事 卫 星 通信 工作 的 工程 技术 人 员 所 期 望 的 。 


2.3.4 ASIASAT 的 入 网 测试 


目前 ， 除 了 国际 卫星 通信 组 织 INTELSAT 的 人 网 测试 比较 复杂 外 ,ASIASAT 卫星 通信 入 
网 测试 较 之 国内 其 他 卫星 复杂 些 ， 除 了 卫星 天 线 和 人 网 测试 外 ， 还 要 进行 功放 的 杂 散 性 能 和 调 
制 特性 测试 。ASIASAT 测试 功放 的 杂 散 性 的 测试 目的 是 预防 由 于 用 户 的 使 用 而 引起 转发 器 
带 内 噪声 的 大 幅 提 升 ， 调 制 特性 测试 的 测试 目的 是 不 同 设备 的 深 降 系数 和 调制 特性 所 得 的 带 
宽 不 同 ， 要 求 用 户 租 用 的 带宽 也 不 同 ， 并 不 是 不 合格 ， 主 要 防止 不 合理 的 租用 带宽 和 底 噪 过 
大 造成 对 邻近 载 频 的 互相 干扰 。 

1. 测试 前 的 准备 工作 

(1) 用 中 英文 填写 卫星 地 球 站 人 网 信息 

(2) 设备 、 仪 器 的 准备 

按照 下 图 2-37 连接 好 相关 卫星 通信 设备 。 
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图 2-37 调制 特性 测试 和 杂 散 特性 测试 设备 连接 框图 











(3) ASIASAT 测试 调制 特性 带宽 计算 (举例 ) 
1) 数据 传输 
例如 : 数据 传输 为 2Mbit/s， 大 MODEM 的 调制 为 GPSK，FEC =3/4， 深 隆 系数 为 1.4。 
BW=2 :2 :0.75 xl.4( 滚 降 系数 ) =1. 87(MHz) 
调制 特性 带宽 测试 应 <1.87 (MHz) 
2) DSNG-TV 传输 
例如 : DSNG-TYV 传输 为 6. 11Mbit/s， 若 MODEM 的 调制 为 QPSK，FEC =3/4， 滚 降 系 数 
为 1.35。 
BW=6.11 :2 -0.75 <: (188/204) x1.35( 滚 降 系 数 ) =5. 967(MHz ) 
调制 特性 带宽 测试 应 <5. 967 (MHz) 
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2. 调制 特性 测试 

(1) 测试 目的 

测 得 20dB 处 的 不 同 设备 的 滚 降 系 数 和 调制 特性 所 得 的 带宽 不 同 ， 要 求 用 户 租 用 的 带宽 
也 不 同 ， 同 时 希望 测试 结果 符合 技术 指标 和 上 述 计 算 值 ; 测试 调制 载波 峰值 (最 大 值 ) 与 
两 边 的 频谱 再 生 底 噪 (两 边 “ 肩 腥 ”) 的 dB 数 的 差 值 应 小 于 -26dBc， 若 超 -26dBc， 加 大 
输出 功率 回 退 值 ， 直 到 符合 这 一 指标 ， 其 目的 该 功放 频谱 噪声 是 否 合格 ,功放 实际 使 用 时 回 
退 应 是 多 少 ， 以 避免 大 幅 增 加 卫星 转发 吉 底 部 噪声 ， 影 响 邻 近 载 频 的 正常 工作 。 

(2) 频谱 分 析 仪 的 设置 和 测试 方法 

1) 频谱 分 析 仪 的 设置 

测试 中 频谱 仪 分 辨 带宽 设置 不 超过 调制 载波 噪声 带宽 的 5% ，2Mbit/s 以 上 的 测试 信息 
速率 RBW 一 般 选 择 30kHz， 视 频带 宽 VBW 设置 为 1kHz 或 更 小 ， 使 测试 信号 光滑 ， 清 晰 可 
见 ， 不 应 出 现 “Meas Uncal”， 若 出 现 “Meas Uncal” 测 试 是 无 效 的 。 频 谱 仪 的 扫描 带宽 
SPAN 应 大 于 调制 载波 的 -20dB 带宽 ， 并 包含 两 边 的 频谱 再 生 底 噪 ， 若 Ku 频段 ,设置 其 中 
心 频率 为 14. 25GHz。 

2) 调制 特性 测试 
首先 依据 ASIASAT 规定 或 上 述 测试 调制 特性 带宽 计算 来 确定 调制 特性 带宽 值 。 将 上 行 
输出 倒 换 到 假 负载 ， 发 射 一 个 不 带 调制 的 纯 载 波 ， 若 Ku 频段 ， 其 中 心 频率 为 14. 25GHz， 
若 SSPA 其 功率 为 P-L 功率 回 退 2dB , 若 TWTA 其 功率 为 额定 功率 回 退 5dB。 关 去 不 带 调 制 的 
纯 载波 ， 发 射 一 个 带 调 制 的 载波 。 例 如 : 如 图 2-38 2Mbit/s 信息 速率 ，QPSK 调制 方式 ， 
FEC =0.75 (3/4)。 计 算得 测试 调制 特性 带宽 =1.87MHz， 在 -20dB 处 测 得 带宽 应 小 于 
1.87MHz， 若 大 于 1. 87MHz 在 测试 结果 中 必须 说 明 。 

根据 如 图 2-38 测试 调制 载波 峰值 (最 大 I 

1.87MHz| | -20dB <_26dBe 

































































值 ) 与 两 边 的 频谱 再 生 底 噪 (两边 “ 肩 腥 ”) 
的 dB 数 的 差 值 应 小 于 - 26dB,， 若 大 于 
-26d4B， 则 增加 输出 回 退 1dB 再 测 ， 以 此 类 
推 直到 符合 技术 指标 为 止 。 若 是 输出 功率 回 图 2-38 2Mbivs 调制 
退 3dB 符合 小 于 -26dBe 的 技术 指标 ， 那 么 正 特性 测试 示意 图 
式 使 用 时 输出 功率 也 要 回 退 3dB， 以 避免 造成 对 邻近 载 频 的 互相 干扰 。 测 试 结束 频谱 仪 将 测 
试 结果 存档 或 记录 打印 。 

为 了 便于 读者 更 清楚 理解 调制 特性 的 测试 ， 下 面 根据 现场 实际 测试 的 记录 ， 并 获得 
ASIASAT 人 网 通过 的 测试 结果 ， 进 行 调制 特性 测试 记录 示范 介绍 。 

(3) 调制 特性 测试 记录 示范 (QPSK，FEC =3/4) 

1) -20dB 处 带宽 测试 : 速率 =2. 048Mbit/s，RBW =30kHz,， SPAN =5MHz 

图 2-39 显示 : 测试 结果 为 1. 833MHz <1. 87MHz 符合 技术 指标 

2) 底 噪 测试 ， 速率 =2. 048Mbit/s,，RBW =30kHz,，SPAN =5MHz 

图 2-40 显示 : 测试 结果 为 -32.2dBc < -26dBc 符合 技术 指标 

3. HPA (或 BUC) 的 杂 散 测试 

(1) 测试 目的 技术 指标 

1) 测试 目的 : ASIASAT 测 得 > -55dBe 的 杂 散 对 于 长 期 租用 卫星 转发 器 的 用 户 和 带宽 
较 大 的 用 户 将 直接 影响 了 转发 器 的 底部 噪声 ， 降 低 了 整个 转发 器 的 传输 质量 。 
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图 2-39 ”调制 特性 的 -20dB 处 带宽 测试 记录 
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图 240 调制 特性 的 底 噪 测试 记录 
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2) 单 载波 和 带 调制 的 杂 散 指标 要 求 : < -55dB。 

(2) 频谱 分 析 仪 的 设置 和 测试 方法 

1) 频谱 分 析 仪 的 设置 在 HPA (或 BUC) 的 杂 散 测试 中 根据 ASIASAT 对 功放 杂 散 规定 ， 
测试 频谱 仪 分 辨 带宽 即 RBW 的 设置 应 为 10kHz， 在 测试 功放 杂 散 中 RBW 的 设置 尤为 重要 ， 
因为 RBW 直接 涉及 噪声 带宽 ， 不 同 的 RB 罗 设置 将 带 来 不 同 的 测试 结果 。 视 频带 宽 VBWW 设 
置 为 1kHz 或 更 小 ， 不 应 出 现 “Meas Uncal”， 若 出 现 “Meas Uncal” 测 试 是 无 效 的 。 若 Ku 
频段 ， 设 置 频谱 仪 的 扫描 起 始 频率 为 14.0CHz， 扫 摘 截 止 频率 为 14. 5GHz， 扫 描 带 宽 SPAN 
为 500MHz， 其 中 心 频率 为 14. 25GHz。 

2) HPA 杂 散 测试 : 参照 图 2-37 连接 测试 设备 和 测试 仪器 -频谱 分 析 仪 ， 将 上 行 输出 倒 
换 到 假 负 载 ， 发 射 一 个 不 带 调 制 的 纯 载 波 ， 若 Ku 频段 ， 其 中 心 频率 为 14. 23GHz， 匠 SSPA 
其 功率 为 P-1 功率 回 退 2d4B， 若 TWTA 其 功率 为 额定 功率 回 退 54dB。 在 频谱 仪 的 扫描 起 始 频 
率 为 14. 0GHz， 扫 描 截 止 频率 为 14. 5GHz (扫描 带宽 为 500MHz) 标示 最 高 的 杂 散 与 测试 载 
波 的 相对 电 平 ， 记 录 扫 描 频 谱 图 。 将 调制 器 的 输出 从 未 调制 波 改变 为 调制 波 ， 其 他 设置 保持 
不 变 ， 检 查 杂 散 是 否 与 调制 载波 相关 ， 若 不 相关 则 应 标示 其 绝对 电 平 值 ， 记 录 扫 描 频 谱 。 变 
更 测试 载波 的 射频 发 射 中 心 频率 为 14.0GHz 和 14.5GHz。 在 14.0 ~14.5GHz (扫描 带宽 为 
500MHz) 频带 内 根据 上 述 方法 再 进行 测试 。 

为 了 便于 读者 更 清楚 理解 调制 特性 的 测试 ， 下 面 根据 现场 实际 测试 的 记录 ， 并 获得 
ASIASAT 人 网 通过 的 测试 结果 ， 进 行 HPA 杂 散 测试 记录 示范 介绍 。 

(3) HPA 或 BUC 杂 散 测试 记录 示范 

1) 纯 载波 杂 散 测试 : RBWW=10kHz，SPAN =500MHz 

图 2-41 显示 : 测试 结果 为 : -57.8dBc < -55dBe 符合 技术 指标 
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图 2-41 HPA 或 BUC 纯 载波 杂 散 测试 记录 
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2) 调制 载波 杂 散 测试 : RBW =10kHz，SPAN =500MHz 
图 242 显示 : 测试 结果 为 : -57.43dBe < -55dBe 符合 技术 指标 
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图 242 HPA 或 BUC 调制 载波 杂 散 测试 记录 





ASIASAT 卫星 公司 将 对 上 述 调制 特性 测试 和 HPA 的 杂 散 测试 后 的 记录 数据 、 卫 星 天 线 
入 网 测试 的 方向 图 、 测 试 数据 和 卫星 地 球 站 人 网 相关 信息 进行 分 析 ， 根 据 有 效 测试 结果 数据 
进行 判断 能 和 否 和 网。 评定 结果 ， 将 根据 用 户 用 中 英文 填写 卫星 地 球 站 人 网 信息 中 的 地 址 、 邮 
编 、E-mail 、 收 件 人 及 联系 电话 告知 给 用 户 。 




































































2.4 VSAT 系统 


VSAT (Very Small Aperture Terminal ) 系统 是 在 20 世纪 80 年 代 发 展 起 来 的 一 个 卫星 通 
信 新 领域 ，VSAT 系统 的 出 现 ， 是 卫星 通信 和 领域 一 系列 先进 技术 综合 运用 的 结果 ， 在 世界 卫 
星 通信 史上 是 一 场 革 命 ， 是 卫星 通信 和 与 光纤 通信 博弈 中 的 杀手 铜 ， 是 卫星 通信 转型 必 不 可 少 
的 工具 ， 也 是 卫星 通信 不 可 替代 的 一 个 亮点 。 近 年 来 ，VSAT 在 世界 各 地 专线 、 应 急 通信 、 
中 继 、 数 据 采 集 、 广 播 电 视 、 固 网 等 中 承担 着 重要 甚至 不 可 蔡 代 的 角色 。 由 于 各 个 领域 的 专 
线 电路 的 需求 、 应 急 通 信和 和 军事 通信 的 需要 ， 各 种 VSAT 网 络 应 运 而 生 。 例 如 : 美国 
COMTECH EF DATA 的 VIPERSAT-VSAT 系统 以 动态 SCPC 节约 带宽 的 网 状 网 见长 ; 美国 
IDIRECT 超级 QOS 、 系 统 辅助 用 户 天 线 寻 星 作为 VSAT 网 的 闪光 点 ; 美国 VIASAT 的 VSAT 
系统 以 PCMA 载 频 二 加 技术 和 MF-TDMA 、 载 波 跳 频 、 设 备 性 能 稳定 作为 其 在 VSAT 领域 的 
独树一帜 ;德国 的 UHP1000 的 VSAT 系统 将 通常 VSAT 的 精华 例如 : 便于 TCP/AIP 的 传输 ， 
内 置 加 速 (acceleration) 技术 、 辅 助 用户 天 线 寻 星 、DSNG 等 综合 业务 功能 都 设计 在 自己 的 
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VSAT 平 台 上 ， 堪 称 “在 世界 卫星 通信 中 是 你 可 以 信赖 的 伙伴 "”。 上 述 的 各 种 VSAT 系统 均 
有 它 的 长 处 ， 也 有 存在 问题 的 一 面 ， 也 像 世 界 上 任何 事物 一 样 ， 不 可 能 尽善尽美 。 但 不 可 否 
认 的 是 随 着 卫星 通信 VSAT 技术 的 发 展 ， 其 设备 已 日 益 趋 向 简单 化 、 小 型 化 、 智 能 化 、 数 字 
化 ，VSAT 系统 组 网 灵活 、 接 续 方 便 、 独 立 性 强 、 安 装 维护 和 操作 简便 的 特点 将 得 到 更 进 一 
步 的 发 展 ， 相 信 不 和 久 的 将 来 ， 新 型 的 VSAT 系统 将 会 在 国内 普及 到 个 人 通信 上 


2.4.1 VSAT 网 络 



































1. VSAT 网 络 结构 

VSAT 的 数据 网 络 类 似 于 公众 网 的 局 域 网 ， 而 从 其 覆盖 的 范围 又 像 广域网 。VSAT 系统 
已 与 传统 的 卫星 通信 模式 又 有 了 明显 的 区 别 ， 过 去 传统 的 卫星 通信 模式 按 照 OSI 来 分 析 仪 在 
模型 七 层 中 一 层 到 二 层 。 由 于 近年 来 VSAT 集 各 类 通信 的 精华 有 了 飞跃 的 发 展 。IP 技术、 路 
由 器 的 功能 、TCPAIP 加 速 功能 等 在 VSAT 的 运用 中 尽 现 风采 ， 使 得 VSAT 更 趋 于 小 型 化 、 智 
能 化 和 多 功能 化 ， 节 省 了 设备 。 现 代 的 VSAT 通信 系统 按照 0SI 参考 模型 如 图 2-43 所 示 ， 一 
般 已 可 提供 0SI 参考 模型 的 下 三 层 服务 ， 即 提供 物理 层 、 数 据 链 路 层 和 网 络 层 的 服务 。 
























































用 户 系统 A 用 户 系统 B 





应 用 层 应 用 层 


表示 层 | 表示 层 
会 话 层 | 会 话 层 
传输 层 | 传输 层 


VSAT 网 协议 
网 络 层 | 网络 层 | | 4 网 络 层 网 网 络 层 


数据 链 路 层 中 | 要 所 公路 司 | |_ 数据 链 路 层 数据 链 羽 || 数据 链 路 层 | 


物理 | | 物理 层 4m 民 | 


| 卫星 转发 器 信道 | 


VSAT 远 端 站 VSAT 主 站 
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到 243 0SI 中 VSAT 的 传输 模型 











2. VSAT 网 络 形式 

目前 VSAT 网 络 形式 有 : 点 对 点 (point-to-point)， 星 状 网 (star)， 半 网 状 网 (half 
mesh ) ， 全 网 状 网 (full mesh) ,混合 网 (hybrid) 等 ， 如 图 2-44 所 示 。 其 中 半 网 状 网 (half 
mesh) 是 混合 网 (hybrid) 组 网 之 一 。 

3. VSAT 载 频 模式 

目前 ，VSAT 的 载 频 模式 有 ; SCPC、MCPC、TDM、TDMA、MF-TDMA 、FDMA/DAMA 、 
DVB-SARCS 或 DVB-S2/RCS 等 。 
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点 对 点 星 状 网 混合 网 全 网 状 网 
(Point-to-Point) (Star) (Hybrid) (Full Mesh) 


4 #4 加 加 
D < 小 z < ja(Da 
4 # 4 4 


图 2-44 VSAT 各 类 网 络 








4. VSAT 卫星 通信 系统 的 多 址 资源 分 配 机 制 

VSAT 卫星 通信 系统 的 多 址 资源 分 配 机 制 一 般 有 DAMA 和 PAMA 两 种 。 

按 需 分 配 多 址 访问 (DAMA ，Demand Assigned Multiple Access) ， 这 种 工作 方式 所 有 远 
端 站 共享 信道 资源 ， 远 端 站 可 以 根据 需要 动态 地 获得 带宽 资源 ， 在 不 使 用 时 对 系统 资源 进行 
释放 。 这 种 方式 资源 利用 率 高 ， 在 大 规模 动态 网 络 中 被 普遍 采用 。 

固定 分 配 多 址 访问 (Permanently Assigned Multiple Access，PAMA) 这 种 工作 方式 下 ， 
各 站 独占 一 部 分 系统 资源 ， 其 他 地 球 站 无 法 占用 其 信道 。 这 种 方式 一 般 用 于 小 规模 专线 网 
络 ， 用 于 大 规模 动态 网 络 则 浪费 资源 。 

5. 入 境 载波 和 出 境 载波 

入 境 载波 和 出 境 载 波 又 称 空中 接口 (Air Interface) 。VSAT 主 站 的 出 境 载波 称 : 出 境 载 
波 (Outbound) ; VSAT 远 端 站 的 人 境 载波 称 : 人 境 载 波 (Inbound)。 由 于 近年 来 IP 技术 和 
路 由 器 技术 的 飞跃 发 展 ， 在 VSAT 领域 中 得 到 了 广泛 的 应 用 ， 所 以 VSAT 主 站 的 MODEM 带 
路 由 功能 的 出 境 载波 又 称 Outroute, 知 VSAT 远 端 站 的 MODEM 带路 由 功能 的 入 境 载 波 又 称 
Inroute 。 

6. VSAT 网 络 、 设 备 、 用 户 与 价格 

当前 世界 上 著名 的 VSAT 厂商 很 多 、 优 秀 产 品 也 不 少 ,例如 : COMTECH EF DATA 的 
VIPERSAT; VIASAT 的 LINKSTAR 和 LINKWAY; IDIRECT-VSAT 系统 ; ROMANTIS-VSAT 系 
统 ，ADVANTECH-VSAT 系统 ; SHIRON-VSAT 系统 ，POLARSAT 的 VSAT-PLUS3 系统 等 。 但 
大 多 产品 不 是 主 站 价格 昂贵 就 是 远 端 站 价格 昂贵 ， 再 加 上 卫星 转发 器 租用 带宽 的 昂贵 ， 除 特 
殊 用 户外 ， 一 般 用 户 则 用 不 起 。 另 外 ， 如 何 从 各 种 VSAT 系统 中 进行 选择 适合 自己 的 网 络 ， 
更 有 效 地 发 挥 VSAT 网 络 的 作用 ， 则 对 一 般 用 户 无 所 适 从 。 这 对 VSAT 的 应 用 和 发 展 是 不 利 
的 。 近 来 一 些 聪 明 的 VSAT 厂商 从 市 场 的 角度 出 发 ， 对 VSAT 进行 细 分 ， 推 出 “ 价 廉 物美 ” 
的 VSAT 产品 ， 有 效 解决 了 “不 是 主 站 价格 昂贵 就 是 远 端 站 价格 昂贵 ”的 问题 ， 有 的 厂商 则 
从 应 急 通 信和 军队 卫星 通信 的 高 端 用 户 的 特殊 情况 出 发 ， 推 出 了 远 端 站 可 充当 HUB 单独 组 
网 ， 充 当 网 络 任何 级 别 的 角色 ， 可 随时 变更 为 主 站 ， 远 端 站 还 可 同时 使 用 TDMA 和 SCPC ， 
可 拓扑 多 级 网 络 〈 含 视频 会 议 、 电 话 ) ， 一 个 VSAT 系统 可 同时 运用 两 个 或 两 个 以 上 的 卫星 
进行 通信 ， 能 够 快速 建 网 、 组 网 极其 灵活 的 VSAT 产品 。 
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为 了 提升 VSAT 通信 灵活 性 、 可 靠 性 以 适应 各 种 场合 下 的 卫星 通信 。 有 的 厂商 在 室外 单 
元 设备 上 下 了 不 少 功夫 ,例如 : 美国 的 Skyware Global 公司 生产 的 用 于 VSAT 系统 的 新 型 的 
Ku 频段 VSAT DR7- Transceiver (ODU) 如 图 2-45 ~ 图 2-47 可 做 到 : 

1) 不 需 另 外 加 端口 接收 双 极 化 可 任意 选择 。 

2) 不 用 更 换 LNB 就 可 以 实现 Ku 全 频段 接收 。 

3) 10MHz 参考 内 部 和 外 部 可 以 任意 选择 。 

4) 支持 所 有 的 VSAT- MODEM 。 



































5) 可 在 应 急 通 信 的 车载 站 、Flyaway、 固 定 地 球 站 等 图 2-45 ”新 型 的 Ku 
中 使 用 频段 VSAT-ODU 
i :TX mmmnnmnnnnnnnnnnnnnnnnnnnnnunnunnnnnnnnnnl 
RS 
"| Air 
2 3: sRX RX Co-pol 阅 Interfoce 
5 。 + 周 TrF 网 | 
0 . 到 
maoos 元 上 oOuldoot -一 天 
25 ， t Xpol 用 | 中 | 
Penile 有 
以 任 音 先 择 频 段 : 
图 246 可 以 任意 选择 频段 、 极 化 、 内 部 a 











和 外 部 10MHz 参考 源 的 Ku 频段 VSAT-ODU 





Transceiver (ODU) 内 部 器 件 结 构图 


7. VSAT 网 络 的 选择 

如 今 的 VSAT 系统 已 和 过 去 大 不 一 样 了 ， 从 传输 的 角度 来 看 已 由 过 去 的 低速 率 数据 传输 
转向 高 速率 数据 传输 ， 从 过 去 的 话音 和 低速 率 数 据 较 单 一 的 业务 转向 语音 、 数 据 上 网 、 流 媒 
体 、IPTV、 会 议 电 视 、 远 程 教育 、 远 程 医疗 、 远 程 探 监 、 广 播 电 视 、DSNG 标清 和 高 清 活动 
图 像 的 传输 、3G 和 数字 集群 的 中 继 等 等 。 如 今 VSAT 系统 也 不 像 过 去 一 样 打 电 话 、 传 真 那 
么 简单 了 ， 过 去 随意 选择 一 个 价格 便宜 的 质量 可 靠 的 VSAT 系统 就 可 以 了 。 而 现在 要 根据 用 
户 业 务 性 质 、 对 业务 的 要 求 来 选择 VSAT 系统 、 选 择 VSAT 网 络 以 及 对 VSAT 远 端 站 进行 配 
置 。 

1) 选择 VSAT 系统 必须 和 弄 清 用 户 业 务 性 质 : 

角色 : 固 网 、 专 线 、 应 急 通 信 、 中 继 、 数 据 采集 (国内 国外 ) 和 DSNG 等 。 

@ 时 间 : 短期 的 还 是 长 期 的 。 

地 点 : 主 站 建立 在 何方 ， 是 固定 站 还 是 车 载 站 。 

2) 选择 VSAT 系统 和 网 络 必须 根据 业务 类 型 选择 : 

中 业 务 种 类 : 远程 教育 、 远 程 医疗 、 远 程 探 监 、DVB-S 和 DVB-S2 传输 。 

@) 余 量 配置 : 为 今后 系统 扩容 、 双 备份 ， 例 如 : 机 场 业务 双星 双 备 份 。 

使 用 场合 : 项 中 通 和 动 中 通 : 动 中 通 包括 : 船 载 3G 移动 通信 、 车 载 动 中 通 、 机 载 动 
中 通 等 。 

3) 选择 系统 和 网 络 举例 : 

(DTDMATDMA，DVB-S/RCS 或 DVB-S2/RCS 星 状 网 (Star) 一 般 适 合 于 远程 教育 、 远 
程 医疗 、 远 程 探 监 、 会 议 电 视 、 船 载 卫星 通信 、 一 般 的 专线 电路 等 ， 如 图 2-48 所 示 。 

(DMF-TDMA 多 频 时 分 多 址 全 网 状 网 (Full Mesh) 一 适合 于 飞机 航空 的 机 场 空 管 等 ， 如 
图 2-49 所 示 。 
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图 2-49 具有 双 卫 星 备份 的 机 场 空 管 MF-TDMA 多 频 时 分 多 址 全 网 状 网 





(BB)MCPC/SCPC (Star 星 状 网 或 Point-to-Point 点 对 点 网 ) 一 一 适合 简单 的 小 型 的 VSAT 网 
络 、 移 动 通信 ( 含 数字 集群 通信 ) 的 基站 偏远 地 区 的 覆盖 、 基 站 的 临时 替代 和 业务 的 拓展 ， 
车 载 “ 动 中 通 ”等 ， 如 图 2-50 所 示 。 

GOFDMAZDAMA 或 TDM/ATDMA +TDM/SCPC 混合 网 (Hybrid) 具备 远 端 站 可 充当 HUB 
单独 组 网 ， 充 当 网 络 任何 级 别 的 角色 ， 可 随时 变更 为 主 站 的 VSAT 网 络 能 够 快速 建 网 、 组 网 
极其 灵活 的 VSAT 产品 一 适合 于 应 急 通信 、 军 队 卫 星 通信 、 政 府 部 门 的 专 网 等 ， 如 图 2-51 
所 示 。 

综 上 所 述 ，VSAT 系统 和 网 络 运 用 要 有 权衡 ， 因 为 不 同 的 用 户 选择 不 同 网 络 ， 不 同 的 网 
络 不 同 的 价格 。 要 找 最 适合 自己 的 VSAT 网 络 。 
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图 2-50 ”用 于 基站 偏远 地 区 的 覆盖 、 基 站 的 临时 替代 和 
车 载 “ 动 中 通 ” 的 MCPC/SCPC 的 Star 星 状 网 

















LE 
G3 < 一 一 一 


MODEM 
































PC 

a 
会 议 电视 
ll 


VoIP 


‘i 


EE 视频 多 站 TDM i | ' \. | 


NYTiawau 
























沙 
2 
便 
车 


























图 2-51 用 于 应 急 通信 的 TDMZTDMA + TDM/SCPC 混合 网 


2.4.2 VSAT 与 应 急 通信 


1. 应 急 通信 中 的 卫星 通信 的 地 位 
根据 国家 突 发 公共 事件 总 体 预案 ,将 突 发 公共 事件 分 成 自然 灾害 、 事 故 灾难 、 公 共 卫 生 
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事件 和 社会 安全 事件 四 大 类 。 突 发 公共 事件 对 通信 造成 的 影响 : 

1) 通信 和 网络 设施 可 能 受到 损坏 而 使 网 络 陷入 瘫痪 。 

2) 紧急 事件 发 生 期 间 ， 局 部 出 现 的 大 通信 流量 会 造成 网 络 拥塞 。 

3 ) 需要 非常 规 通信 手段 解决 现场 问题 。 

突 发 公共 事件 的 特点 : 不 可 预测 性 和 突 发 性 即 通信 时 间 不 确定 、 发 生地 点 不 确定 ， 通 信 
容量 大 。 我 国 对 应 急 通 信 的 要 求 是 “平时 服务 ”、“ 急 时 应 急 ” 和 “ 战 时 应 战 " 。 这 就 要 求 
部 署 时 间 短 ， 中 断 恢 复 快 ， 操 作 简单 ， 可 靠 性 高 。 

地 震 海啸 、 台 风暴 雨 、 冰 雪 洪 水 等 大 范围 的 自然 灾害 侵袭 ， 给 社会 整体 的 应 急 和 灾 备 工 
作 提 出 了 高 度 而 紧迫 的 要 求 。 当 前 ， 应 急 通 信 要 面 对 突 发 事件 的 发 生 ， 在 复杂 、 艰 可 环境 下 
具有 迅速 灵活 、 方 便 圆满 解决 问题 的 能 力 。“ 短 小 精 悍 ”、“ 灵 活 便捷 ”、 “手段 丰富 ”的 应 
急 通 信 中 卫星 通信 是 不 可 替代 的 ， 微 型 卫星 通信 的 组 网 与 其 他 通信 网 相 结合 将 不 受 地 域 、 空 
间 等 条 件 的 限制 ， 是 最 快 、 最 灵活 、 最 方便 、 最 能 解决 问题 的 最 高 应 急 通信 手段 。 建 立新 的 
VSAT 平台 为 国家 应 急 通 信服 务 已 是 当前 各 类 应 急 预 案 中 不 可 或 缺 的 部 分 。 如 何 构建 适用 的 
星 网 络 ， 更 好 地 实现 应 急 和 灾 备 工作 的 要 求 ， 为 政府 和 企业 在 灾 前 预防 、 灾 中 应 急 、 灾 后 
恢复 提供 有 力 的 通信 保障 工作 。 这 些 是 我 们 当前 研究 的 重要 课题 。 

2. 应 急 通 信 中 的 卫星 通信 网 络 

应 急 网 络 往往 是 一 个 指挥 网 络 ， 也 就 是 有 指挥 中 心 的 网 络 结构 ， 这 样 的 网 络 在 拓扑 结构 
是 一 个 星 状 网 络 ; 从 某 些 具体 应 用 上 ， 比 如 视频 和 语音 应 用 ， 也 有 卫星 通信 中 远 端 站 到 远 
端 站 的 实际 需要 ， 也 就 是 说 也 要 具备 网 状 网 需求 。 所 以 对 于 应 急 通信 、 灾 备 通 信和 网络 或 现场 
临时 组 网 ， 选 择 一 个 星 状 “网 状 网 的 混合 网 络 是 合适 应 急 通 信 系 统 “ 平 时 服务 ”、“ 急 时 应 
急 ”、“ 战 时 应 战 ” 的 理念 和 实际 需求 的 。 

从 业务 需求 上 看 ， 应 急 通 信和 灾 备 通信 网 络 ， 需 要 提供 双向 的 图 像 、 语 音 和 数据 能 
并 且 是 大 吞吐 流量 的 饱和 型 数据 通道 。 这 样 的 数据 特征 要 求 网 络 有 很 好 的 抗 冲 击 性 ， 较 高 的 
数据 通道 能 力 ， 高 度 的 抗 拥塞 能 力 ， 快 速 的 中 断 恢复 能 力 以 及 高 度 的 系统 稳定 性 。 
由 于 在 应 急 通信 中 地 理 环境 的 不 可 预测 性 很 可 能 造成 使 用 卫星 被 大 山 、 楼 宇 所 阻挡 、 下 
大 雨 等 自然 条 件 的 局 限 使 得 在 应 急 通 信 中 运用 卫星 通信 变 得 困难 ， 然 而 ， 目 前 新 型 的 VSAT 
系统 进行 IP 数据 交换 方式 ， 同 一 系统 进行 不 同 频段 和 多 卫星 工作 变 得 可 能 ， 如 图 2-52 所 
示 。 由 于 该 系统 能 不 同 频段 和 多 星 工作 ， 现 场 VSAT 的 远 端 移动 小 站 可 及 时 更 换 使 用 卫星 和 
不 同 频段 的 VSAT 的 远 端 移动 小 站 ， 由 于 现时 的 VSAT 远 端 站 的 MODEM 输出 频段 大 都 为 L 
频段 ， 卫 数据 传输 和 主 站 (HUB) 性 能 的 提高 ， 使 得 载 频 在 卫星 转发 器 中 搬 签 ， 充 分 利用 
转发 吉 的 “碎片 ”， 大 幅 降低 了 对 卫星 转发 器 的 要 求 ， 从 而 确保 应 急 通信 的 迅速 开通 ， 如 图 
2-53 所 示 。 

3. 应 急 通 信 中 的 卫星 通信 体制 

选用 哪 种 卫星 通信 体制 更 适合 应 急 通信 呢 ? 

(1) FDMA (SCPC) /DAMA-VSAT 网 络 

在 FDMA (SCPC) /DAMA-VSAT 网 络 中 每 个 地 面 站 的 业务 含有 图 像 、 语 音 、 数 据 这 些 
业务 合成 一 个 IP 数 据 流 ， 单 独占 用 1 个 卫星 载波 信道 。 载 波 按 需 分 配 (DAMA) 是 指 所 有 
的 转发 器 频率 资源 归 各 个 VSAT 主 站 和 远 端 站 共有 有， 频率 信道 的 分 配 是 根据 各 地 面 站 提出 的 
业务 申请 而 决定 。 有 业务 需求 时 才 发 射 载波 ， 从 而 可 以 节约 卫星 转发 器 带宽 和 功率 资源 。 
DAMA 方式 使 得 FDMA 通信 体制 提高 了 信道 利用 率 ， 实 现 了 网 络 应 用 的 灵活 性 。 目 前 的 FD- 
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图 2-52 ”同时 在 多 颗 卫 星 、 多 频段 工作 的 VSAT 系统 
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图 2-53 VSAT 充分 利用 转发 右 的 “碎片 ” 载 频 插 签 


MA (SCPC) ADAMA 系统 又 增加 了 对 IP 业务 的 支持 能 力 。 这 种 体制 支持 DAMA 按 需 分 配 ， 
言 道 传 输 没 有 额外 通信 开销 ， 可 以 节约 卫星 带宽 ， 提 高 空间 信道 的 实用 效率 。 其 实现 手段 和 
操作 维护 也 较 简 单 易 行 。 

在 空间 段 上 ，VSAT 网 络 中 的 每 路 业务 载波 都 在 卫星 转发 器 上 单独 占用 一 个 频 点 ， 彼 此 
之 间 在 频 域 上 分 开 。 有 多 少 路 业务 ， 就 会 有 多 少 个 载波 。 

FDMA (SCPC) /DAMA 卫星 通信 方式 的 缺点 : 

QD 载波 多 增加 了 互 调 干扰 。 

@) 载 频 利用 率 没 有 TDMA 时 分 多 址 高 。 

@@ 业 务 申请 发 射 载波 没有 TDMA 时 分 多 址 方便 。 

(2) TDMA 时 分 多 址 网 络 

TDMA 时 分 多 址 与 FDMA 对 应 ， 是 指 所 有 地 面 站 设备 承载 的 业务 都 共享 同一 卫星 载波 ， 
以 相同 的 频率 和 数据 速率 发 射 信 号 。 在 时 域 上 各 站 的 载波 发 射 则 是 按时 际 划 分 的 ， 即 各 个 地 
球 站 是 在 不 同 的 时 际 上 分 别 向 卫星 发 送 突 发 (Burst) 信号 。 

MF-TDMA 是 一 种 采用 多 频频 分 和 时 分 相 结 合 的 二 维 多 址 方式 ， 利 用 频率 跳 变 发 射 和 接 
收 、 改 变速 率 以 及 虚 电 路 技术 实现 大 小 终端 间 通 信 。MF-TDMA 体制 适合 全 网 状 网 业务 应 用 ， 
对 固定 的 综合 业务 支持 能 力 较 好 ， 在 网 管 中 心 的 控制 下 ， 可 应 用 于 星 状 网 ， 支 持 虚拟 子 网 ， 
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半 网 状 网 、 全 网 状 网 等 。 

在 地 面 段 上 ， 每 个 VSAT 的 室内 单元 (IDU) 中 只 是 1 个 MODEM。 用 户 的 各 路 业务 通 
过 接口 模块 接 入 同一 MODEM 之 中 ， 复 用 成 为 一 个 高 速 的 TDMA 载波 以 突 发 的 形式 送 至 射频 
部 分 ， 再 经 天 线 发 射 到 卫星 上 。 

在 空间 段 上 ， 来 自 所 有 地 面 站 的 载波 均 以 相同 的 频率 和 速率 访问 卫星 上 的 同一 频 点 ， 但 
彼此 之 间 在 时 域 上 分 开 。 即 : 来 自 不 同 VSAT 地 面 站 的 业务 载波 以 突 发 的 形式 分 别 在 不 同 的 
时 际 访问 该 频 点 ， 依 据 各 站 业务 量 的 多 少 共同 分 享 该 TDMA 载波 信道 。 

DVB-RCS 是 TDMA 体制 的 延伸 ， 该 体制 主 站 出 境 载 波 为 DVB 广播 方式 ， 远 端 站 回 传 为 
MF-TDMA 体制 。 业 务 类 型 为 主 站 大 数据 量 广播 ， 远 端 站 小 数据 流 回 传 的 非 对 称 传输 方式 。 

在 DVB-RCS 网 络 中 ， 如 图 2-54 所 示 ， 回 传 链 路 的 资源 如 频率 、 时 间 以 MF-TDMA 的 形 
式 被 划分 和 编号 ， 以 便 主 站 能 够 将 链 路 资源 非常 有 效 地 分 给 单个 远 端 站 即 RCST， 而 DVB- 
RCS 网 络 资源 划分 由 超 帧 、 帧 和 时 际 组 成 。 而 超 帧 和 帧 均 由 时 际 组 成 。 一 个 帧 或 一 个 超 帧 
(Burst) 就 是 一 个 小 载波 。 
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图 2-54 DVB-RCS 网 络 资源 划分 





1) DVB-RCS 的 超 帧 : 在 DVB-RCS 的 链 路 中 ， 一 组 指定 VSAT 回 传 的 远 端 站 (RCST) 
所 使 用 的 回 传 链 路 资源 用 超 帧 ID 来 标识 ， 回 传 链 路 资源 在 几 组 RCST 之 间 进 行 分 配 。VSAT 
网 络 能 独立 分 别管 理 几 个 超 帧 站 。 在 一 个 超 帧 ID 中， 在 时 间 上 是 连续 的 多 个 超 帧 ， 用 超 帧 
计数 来 表示 。 每 个 超 帧 ID 中 的 超 帧 ， 通 过 前 向 广播 信道 ，DVB-RCS 网 络 具 有 交互 性 ， 实 际 
中 接收 方 能 够 通过 获取 前 向 链 路 信 令 的 时 际 组 成 表 (TCT) ， 进 而 解析 TCT， 得 到 相应 用 户 
突 发 时 隙 采用 的 前 导 码 。 用 时 隐 组 成 表 (TCT) 目的 是 来 告知 VSAT 回 传 的 远 端 站 (RCST) 
时 隙 分 配 的 情况 。 一 个 RCST 只 允许 在 指定 的 时 隙 中 发 送 突 发 (Burst) 或 者 在 随机 接 入 时 
隙 发 送 突 发 (Burst) ， 超 帧 的 时 长 是 对 终端 进行 资源 分 配 的 基础 时 间 周 期 。 

2) DVB-RCS 的 帧 : DVB-RCS 的 帧 由 多 个 时 际 和 频 点 组 成 ， 帧 的 长 度 大 的 时 候 可 以 与 一 
个 超 帧 相同 ， 帧 的 长 度 小 的 时 候 仅 一 个 频 点 几 个 时 隙 组 成 ， 根 据 DVB-RCS 的 标准 规定 ， 一 
个 超 帧 中 最 多 有 32 个 帧 组 成 。 帧 的 运用 主要 考虑 到 前 向 链 路 信 令 的 效率 因素 、 回 传 链 路 硬 
件 的 实现 ， 例 如 突 发 速率 等 。 

3) DVB-RCS 的 时 际 : 时 隙 (Slot) 又 可 叫做 Block。DVB-RCS 的 标准 规定 ,一 帧 最 大 
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的 时 际 个 数 为 2048 个 。 出 于 分 配 的 目的 ， 每 个 时 际 都 用 它 的 超 帧 ID 、 超 帧 计数 、 帧 号 和 时 
际 号 来 唯一 地 表示 。RCST 处 理 来 自 NCC (网 络 控制 中 心 ) 的 TBTP (Terminal Burst Time 
Plan) 消息 ,来 获得 指定 的 计数 和 上 行 发 射 所 分 配 的 时 际 。 时 际 分 配给 RCST， 进 行 数据 发 
送 。 时 际 的 大 小 、 帧 长 的 多 少 决定 效率 ， 依 赖 于 网 络 规模 和 硬件 的 实现 。 

在 同一 DVB-RCS 的 VSAT 网 络 中 ， 各 TDMA 载波 的 速率 和 编码 率 可 互 不 相同 ， 地 面 站 
可 以 在 不 同 的 突 发 速率 上 跳 频 操作 。 这 样 ， 那 些 业务 量 较 小 、 天 线 较 小 或 地 处 卫星 覆盖 较 纶 
区 域 的 偏远 地 面 站 ， 就 可 以 不 必 和 其 他 地 面 站 发 射 相同 速率 的 大 载波 ， 而 是 可 以 工作 在 较 低 
速率 的 载波 上 ， 从 而 降低 功放 功率 ， 对 用 户 而 言 ， 做 到 较 高 的 性 价 比 。MF-TDMA 卫星 通信 
技术 体制 的 实现 需要 解决 时 间 基 准 的 提供 、 初 始 捕 获 和 同步 保持 、 功 率 和 频率 控制 、 突 发 发 
送 和 接收 、 信 道 申 请 和 分 配 以 及 综合 业务 接 入 等 诸多 关键 技术 。 其 最 大 的 优点 是 VSAT 远 端 
站 的 设备 造价 低 。 

4) DVB-RCS (MF-TDMA) 卫星 通信 方式 的 缺点 : 

QD 传输 能 力 受 限 。 由 于 远 端 站 数据 是 多 站 共享 模式 ， 很 难 完成 应 急 通 信 对 VSAT 远 端 站 
大 数据 流量 的 要 求 ， 对 于 数据 峰值 传输 特性 难以 适应 。 

(DMF-TDMA 最 大 的 缺点 是 网 络 时 钟 同 步 要 求 比 较 高 ， 一 般 失 锁 后 捕获 时 间 较 长 。 在 一 
些 典 型 的 应 急 系统 中 ， 往 往 因 为 现场 条 件 因 素 ， 比 如 “ 动 中 通 ” 系 统 在 桥梁 、 高 楼 、 涵 洞 、 
隧道 遮挡 造成 的 中 断 以 及 应 急 现 场 电 力 供应 、 人 为 因素 等 形成 的 中 断 。 中 断 恢复 成 为 系统 使 
用 的 关键 点 ， 而 TDMA 控制 系统 的 复杂 性 和 前 面板 操作 的 缺失 给 中 断 恢复 带 来 很 大 的 复杂 
度 ， 中 断 恢复 时 间 较 长 ， 恢 复 操作 过 于 复杂 ， 给 应 急 使 用 带 来 很 大 的 不 可 使 用 性 。 

(3) 目前 世界 上 先进 的 应 急 通信 中 VSAT 卫星 通信 体制 

上 述 两 种 卫星 通信 体制 具有 各 自 的 优势 和 缺陷 ,那么 世界 上 有 没有 一 种 取 之 上 述 两 种 卫 
星 通信 体制 的 优势 而 避免 其 缺陷 呢 ? 

最 近 ， 德 国 的 ROMANTIS-VSAT 系统 SCPC 和 TDMA 两 个 体制 共存 ， 基 本 上 解决 了 上 述 
问题 ， 其 VSAT 设备 称 之 为 Universal Hardware Platform 即 通 用 的 VSAT 硬件 平台 ,将 VSAT 
的 现时 世界 上 卫星 通信 中 先进 技术 和 几乎 所 有 VSAT 功能 以 及 应 急 通 信 的 需求 融入 其 中 。 一 
个 VSAT 远 端 站 中 一 个 MODEM 其 可 同时 接收 SCPC 和 TDMA 信和 号， 如 图 2-55 和 图 2-56 所 
不。 
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图 2-55 ROMANTIS-VSAT 系统 核心 UHP1000 内 部 结构 图 
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到 2-56 ”ROMANTIS-VSAT 系统 中 含 路 
由 功能 的 UHP-1000MODEM 外 形 医 




















(4) 世界 上 先进 的 VSAT 系统 中 的 新 技术 含量 : 

1) 路 由 功能 : 

集 路 由 器 的 特性 ， 当 前 世上 VSAT 时 尚 功能 。 

2) 传输 TCPZP 时 的 加 速 功能 (Acceleration ) : 

卫星 通信 传输 卫 数据 一 般 分 成 TCP/IP 和 UDP/IP 等 ; 需要 解决 延 时 间 题 的 是 TCP/AIP; 
TCP 中 的 最 大 接收 窗口 在 长 延 时 卫星 通信 网 中 成 为 通信 瓶颈 。 由 于 卫星 双 跳 传输 的 延 时 
540ms 左右 ，TCP 的 基本 拥塞 控制 协议 是 慢 启 动 (SLOW START) 和 拥塞 避免 ( CONGES- 
TION AVOIDENCE ) 。 在 长 延 时 的 通信 中 效率 很 低 ， 传 输 TCP/AIP 时 告 不 进行 技术 处 理 的 话 ， 
实践 证 明 : 存在 传输 速率 不 能 超过 100Kbit/s 的 问题 。 而 UDP《P 与 TCPZDP 截然 不 同 的 开放 
式 的 协议 与 卫星 延 时 间 题 丝毫 不 影响 UDPZIP 的 传输 。 使 用 UDP/IP 不 必 与 对 方 建立 连接 ， 
因此 在 多 点 通信 时 不 必 管理 过 多 的 连接 。 但 是 ，UDP/IP 没有 差错 控制 ; 解决 TCP/ 卫 卫星 
传输 延 时 间 题 的 方法 是 快速 重 传 和 快速 恢复 ， 有 效 解 决 这 一 问题 的 就 是 加 速 〈Acceleration ) 
技术 ,通常 解决 由 于 卫星 传输 的 延 时 540ms 所 带 来 的 TCPAIP 传输 问题 ， 用 TURBO IP 加 速 
器 来 解决 卫星 传输 的 延 时 对 它 具 备 上 述 技术 处 理 的 条 件 。 美 国 COMTECH EF DATA 公司 推 
出 TURBO IP-G2 加 速 设备 ， 经 实践 证 明 效果 非常 好 ， 其 不 仅 加 速 功 能 好 ， 并 且 具 有 网 络 优 
化 功能 。 由 于 加 速 的 本 身 开 销 ， 其 实际 数据 传输 的 有 效率 为 90% 以 上 。 

Ds (原来 数据 传输 速率 ) xm( 有 效率 ) = Dr( 实 际 传输 数据 速率 ) 

例如 : 大 传输 512Kbits 速率 ，TURBO IP-G2 加 速 设备 的 数据 传输 的 有 效率 为 90% ， 经 

过 TURBO IP-G2 加 速 设备 后 ， 实 际 传输 数据 速率 为 : 
Dr( 实际 传输 数据 速率 ) =512Kbit/s x90% =460. 8Kbit/s 

在 实际 运用 中 ， 如 图 2-57 所 示 。 加 速 器 TURBO IP-G2 应 放 在 卫星 MODEM 和 以 太 网 络 之 间 
或 放 在 以 太 网 络 这 一 边 。( 一 般 正常 卫星 通信 TCPZE 传输 时 卫星 通信 的 两 端 都 应 加 加 速 器 ) 

美国 COMTECH EF DATA 公司 推出 TURBO IP-G2 加 速 设 备 效果 虽 好 ，TURBO IP-G2 对 
应 急 通 信和 而 言 ， 但 存在 两 个 缺陷 ， 一 是 多 了 一 个 设备 ， 二 是 该 设备 又 非常 贵 。 那 么 ， 有 没有 
可 能 消除 这 两 个 缺陷 呢 ? 像 目 前 世界 上 聪明 的 厂商 ROMANTIS 、IDIRECT 等 将 卫星 通信 
TCP/AIP 、HTTP 传输 时 的 加 速 功能 做 在 卫星 MODEM 的 里 面 ， 而 且 有 了 加 速 功能 卫星 MO- 
DEM 属于 基本 配置 ， 其 价格 并 不 贵 。 少 了 一 个 TCP 了 加 速 设备 ， 符 合 应 急 通 信 设 备 少 而 功 
能 不 减 的 原则 。 

3) 频谱 分 析 仪 功能 : 
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TURBO IP - G2 双 接 口 模式 
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Si 卫星 调制 解 调 器 i 
TURBO IP-G2 单 接口 模式 后 
me | 一 一 人 一 国 
Uv , 
卫星 调制 解 调 器 一 “a 

















图 2-57 加速器 TURBOIP-G2 在 卫星 通信 系统 中 的 接 法 


TURBO -G2 























应 急 通信 的 VSAT 主 站 和 远 端 站 要 监视 系统 的 载 频 和 自己 的 载 频 或 非法 载 频 和 人 侵 。 应 急 


通信 移动 VSAT 远 端 站 (车载 站 、 便 
少 的 工具 。 但 频谱 分 析 仪 的 价格 不 非 ] 














携 站 ) 每 到 一 地 都 要 寻 星 、 对 星 ， 频 谱 分 析 仪 是 必 不 可 
日 重量 大 ， 对 应 急 通 信 或 军事 通信 来 说 绝对 是 累 歼 。 


























当然 ， 还 有 一 种 方法 ， 主 站 配置 一 个 频谱 分 析 仪 ， 主 站 的 频谱 分 析 仪 接收 到 的 载 频 信 和 号 
通过 软件 转 为 数据 信号 ， 再 向 远 端 站 发 出 ， 然 后 远 端 站 将 主 站 数据 信号 通过 软件 在 PC 上 还 
原 成 载 频 信 号 。 例 如 : 频谱 分 析 仪 R&S FSH4 就 具备 这 个 功能 。 

那么 ， 有 没有 一 种 VSAT 系统 不 需要 频谱 分 析 仪 ， 用 上 自己 特有 的 功能 来 做 到 移动 的 
VSAT 远 端 站 寻 星 、 对 星 呢 ? VSAT 厂商 为 了 对 于 天 线 手 动 寻 星 的 应 急 通 信和 军队 等 提供 方 
便 ， 像 ROMANTIS-VSAT 系统 、IDIRECT-VSAT 系统 等 还 配置 了 天 线 寻 星 软 件 、 接 口 以 及 辅 





助 设备 。 




















天 线 寻 星 软件 利用 远 端 站 接收 主 站 下 行 载波 的 强度 来 判断 对 星 状 态 ， 还 能 发 起 声响 提 
示 ， 方 便 安装 人 员 对 星 由 于 他 参考 对 象 是 接收 至 2 





主 站 下 行 载波 的 强度 ， 所 以 一 般 不 会 对 错 星 ， 所 








以 也 就 不 需要 价格 昂贵 携带 不 太 方便 的 频谱 分 析 
仪 了 。IDIRECT-VSAT 系统 装 有 卫星 天 线 寻 星 的 
软件 ， 如 图 2-58 所 示 ， 将 电脑 与 系统 接口 相 接 ， a ee 














2 | | 





当 显 示 红 色 表 示 卫 星 天 线 没 找到 卫星 ， 黄 色 表 示 


找到 卫星 载波 ,但 未 找到 峰值 。 绿 色 | 


表示 卫星 天 线 对 星 完毕 。 











上 最 大 幅度 列 2-58 IDIRECT-VSAT 系统 














利用 软件 对 星 图 示 





ROMANTIS-VSAT 系统 也 有 和 寻 星 工具 ， 当 
VSAT 系统 的 用 户 卫 星 天 线 开始 寻 星 时 ,通过 ROMANTIS-VSAT 系统 UHP1000MODEM 接口 
接 上 电脑 ,如 图 2-59a 所 示 , 这 时 电脑 显示 黄色 和 矩 形 条 , 当 ROMANTIS-VSAT 系统 卫星 天 线 寻 
到 卫星 时 ,如 图 2-59b 所 示 ,这 时 的 电脑 上 马上 显示 绿色 矩形 条 ,并 同时 显示 E/No 的 值 。 
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a) ROMANTIS-VSAT 系统 寻 星 中 b) ROMANTIS-VSAT 系统 已 找到 卫星 





从 以 上 的 介绍 可 知 ， 世 界 上 先进 的 ROMANTIS-VSAT 系统 、IDIRECT-VSAT 系统 等 融合 
了 频谱 分 析 仪 的 功能 ， 使 得 应 急 通 信和 更 加 轻装 上 阵 。 

4) DVB-S、DVB-S2 广播 电视 传输 功能 : 

一 般 传统 的 VSAT 系统 传输 较 低 的 速率 ， 目 前 世界 上 先进 的 ROMANTIS-VSAT 系统 不 仅 
能 传输 较 低 速率 的 数据 ， 也 能 充当 DSNG 进行 DVB-S、DVB-S2 广播 电视 传输 ， 不 仅 能 传输 
标清 广播 电视 也 能 传输 高 清 的 广播 电视 。 

5) 全 方位 组 网 功能 组 网 灵活 

ROMANTIS-VSAT 系统 能 灵活 地 进行 点 对 点 (P2P)、 星 状 网 (Star)、 半 网 状 网 (Half 
Mesh) 、 全 网 状 网 (Full Mesh)、 混 合 网 (Hybrid) 等 组 网 。 图 2-60 显示 了 先进 的 TDMZTD- 
MA 系统 中 星 状 网 + 网 状 网 的 混合 网 ， 图 2-61 显示 了 灵活 的 TDM/ASCPC 组 网 。 
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图 2-60 先进 的 TDMZTDMA 系统 中 星 状 网 + 网 状 网 的 混合 网 





6) 射频 禁止 功能 : 

射频 禁止 功能 的 是 当 卫 星 天 线 没有 对 准 所 要 对 准 的 卫星 时 系统 禁止 发 射 ， 即 便 此 时 正在 
发 射 也 必须 自动 关 去 。 其 目的 是 避免 干扰 邻近 卫星 的 通信 。 射 频 禁 止 功 能 均 用 在 卫星 通信 的 
“ 动 中 通 ” 中 ， 一 般 卫 星 通信 的 “ 动 中 通 ” 卫 星 天 线 大 都 带 有 该 功能 ， 有 的 卫星 通信 的 “ 动 
中 通 ” 卫 星 天 线 不 带 射 频 禁 止 功能 或 “ 动 中 通 ” 卫 星 天 线 射频 禁止 功能 出 了 问题 ， 系 统 射 
频 蔡 止 功 能 就 起 了 作用 ， 目 前 世界 上 先进 的 COMTECH EF DATA VSAT 系统 、IDIRECT 
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VSAT 系统 、STM VSAT 系统 等 都 具备 这 个 射频 禁止 功能 。 
7) 快速 恢复 功能 ; 
快速 恢复 功能 是 当前 世界 上 先进 的 应 急 通信 VSAT 系统 所 必须 具备 的 功能 ， 没 有 快速 恢 
复 功 能 就 不 具备 应 急 通 信 的 功能 ， TDM/scpc $ 
地 别 是 应 急 通信 中 的 “ 动 中 通 ”， scrc 
ff 
由 于 “ 动 中 通 ”是 车 辆 在 运动 中 AZ SN» 4 


通信 ， 卫 星 天 线 不 断 地 变更 方位 


























rr 


Se es S SCPC “OO 
和 仰角 ， 桥梁、 高 楼 、 涵 洞 、 隧 NR 
道 遮挡 造成 的 中 断 ， 没 有 快速 恢 / [4 
复 功 能 根本 谈 不 上 “ 动 中 通 ” 通 3 


信 , 也 就 没有 行进 中 的 应 急 通信 和 
军事 通信 。 

8) 可 以 不 需要 HUB 和 NMS 组 网 

在 应 急 通 信和 军事 通信 中 其 HUB 和 NMS 组 网 由 于 地 震 、 水 灾 等 自然 原因 被 毁坏 或 炮火 
导弹 的 战事 因素 所 摧毁 ， 那 么 其 固定 的 HUB 和 NMS 组 网 在 应 急 通 信和 军事 通信 的 特殊 情况 
和 条 件 下 不 存在 任何 的 意义 。 而 传统 的 VSAT 系统 HUB 和 NMS 是 必 不 可 少 的 ,那么 ， 怎 样 
才能 使 VSAT 系统 在 没有 HUB 和 NMS 条 件 下 进行 正常 通信 ? 世界 上 先进 的 ROMANTIS- 
VSAT 系统 创 导 的 HUBLESS 功能 就 做 到 了 这 一 点 ， 图 2-62 为 带 主 站 的 VSAT 系统 ， 图 2-63 
为 不 带 主 站 的 VSAT 系统 。 














图 2-61 灵活 的 TDMZSCPC 组 网 
























































TDM/TDMA 




















图 2-63 不 带 主 站 的 VSAT 系统 


9) TDMA 和 SCPC 同时 传输 功能 : 
TDMA 和 SCPC 两 种 传输 体制 的 融合 ， 克 服 了 各 自 存在 的 问题 ，TDMA 中 断后 网 络 时 钟 
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同步 要 求 比 较 高 ， 失 锁 后 捕获 时 间 较 长 的 缺点 ，SCPC 占用 卫星 通信 带宽 资源 较 大 ， 造 成 互 
调 等 缺点 。 根 据 应 急 通信 业务 种 类 的 需求 ， 在 一 个 VSAT 网 络 中 有 选择 地 使 用 TDMA 和 
SCPC， 起 到 了 一 个 扬长 补 短 的 效果 。 

10) 移动 通信 的 网 络 优化 功能 : 

当 VSAT 系统 承担 移动 通信 的 中 继 时 ， 移 动 通信 的 网 络 优化 功能 就 摆 在 日 程 议 事 上 来 
了 。 近 年 来 由 于 VSAT 技术 的 飞跃 发 展 ，VSAT 大 规模 、 大 容量 地 承担 移动 通信 的 中 继 成 为 
可 能 ， 这 是 过 去 的 VSAT 系统 不 可 想象 的 。 随 着 移动 通信 的 迅速 发 展 ， 其 边远 地 区 覆盖 或 临 
时 移动 通信 成 了 头痛 的 问题 ， 像 新 型 的 ROAMNTIS VSAT 系统 不 仅 解决 了 移动 通信 的 中 继 问 
题 而 且 通 过 软件 对 网 络 进行 了 优化 。 

11 ) 载 频 车 加 ( Carrier-in-Carrier) 传输 功能 与 VSAT 的 TDD (时 分 双 工 )。 

(DCarrier-in-Carrier 新 技术 的 用 途 : 
通常 建立 点 对 点 的 卫星 通信 至 少 需 要 一 对 载 频 ， 即 两 个 载 频 ， 两 个 载 频 的 带宽 。 对 于 基 
于 卫星 的 业务 来 说 ， 空 间 段 转发 器 成 本 通常 是 最 重要 的 一 笔 运营 支出 ， 直 接 影响 着 该 项 业务 
是 否 可 行 和 能 和 否 语 利 。 卫 星 转发 器 成 本 取决 于 占用 的 带宽 和 使 用 的 功率 。 最 理想 的 情况 是 卫 
星 线路 转发 器 带宽 占用 率 和 功率 占用 率 基 本 匹配 。 

传统 上 来 说 ,一 旦 确定 了 卫星 和 地 面 站 的 参数 ， 就 需要 在 调制 方式 和 编码 方式 之 间 做 出 
一 定 的 折 中 选择 。 与 Vit + RS、8PSK 格 栅 (Trellis) 编码 加 RS (IESS-310) 等 传统 编码 方式 
相 比 ， 更 新 的 前 向 纠 错 (FEC) 方式 ， 如 Turbo 乘积 编码 (TPC) 和 现在 新 出 现 的 低 密度 奇 
偶 校 验 码 (LDPC) 可 以 增加 链 路 的 可 靠 性 ， 并 同时 降低 功率 需求 ; 与 此 相反 ,虽然 高 阶 调 
制 方式 可 以 在 不 增加 带宽 的 条 件 下 提高 数据 吞吐 量 ， 但 需要 更 大 的 功率 。 

另外 一 个 需要 考虑 的 因素 是 天 线 的 大 小 。 更 大 的 天 线 提高 了 增益 ， 降 低 了 功放 功率 需 
求 。 但 总 是 使 用 最 大 的 天 线 显 然 是 不 切实 际 的 ， 因 此 需要 提高 功率 预算 。 

近年 来 ， 新 出 现 的 卫星 都 有 较 高 的 功率 ， 而 老 一 点 的 卫星 通常 功率 受 限 。 使 用 了 新 的 前 
向 纠 错 (FEC) 技术 后 ， 转 发 器 带宽 和 功率 占用 率 之 间 会 出 现 更 大 的 不 平衡 ， 转 发 右 功 率 过 
剩 ， 能 够 把 这 些 过 剩 功率 利用 起 来 的 技术 则 很 少 。 目 前 ，COMTECH EF DATA 公司 与 应 用 信 
号 技术 公司 合作 为 卫星 带宽 优化 增添 了 一 种 新 的 方式 ， 即 DoubleTalk Carrier-in-Carrier。 这 种 
创新 性 技术 明显 提高 了 带宽 利用 率 ， 超 过 了 任何 一 种 前 向 纠 错 (FEC) 和 调制 方式 组 合 ， 这 
种 技术 使 用 户 降 低 了 运营 费用 或 提高 了 吞吐 量 。 而 Carrier-in-Carrier 传输 功能 即 两 个 载 频 释 
加 在 一 起 ， 共 用 一 个 载 频 的 带宽 。 这 样 就 节约 一 半 昂 贵 的 卫星 通信 带宽 。 

带宽 压缩 是 载波 闭 加 ( Carrier-in-Carrier) 技术 的 设计 目标 ， 以 应 用 信号 技术 公司 的 
DoubleTalk 技术 为 基础 ，DoubleTalk 采用 了 一 种 名 称 为 “适应 性 减 扰 ” 的 技术 ， 是 AST 公司 
的 专利 技术 ， 该 技术 可 以 使 双向 卫星 链 路 在 转发 器 带宽 的 同一 频段 内 同时 发 射 业务 载波 。 结 
果 是 可 以 使 占用 带宽 减少 50% 以 上 ， 有 具体 的 减少 幅度 取决 于 最 初 的 链 路 配置 。 根 据 链 路 的 
具体 情况 ， 发 射 功率 也 许 会 略 有 提高 ， 实 践 使 用 证 明 ， 一 般 在 不 变更 原来 的 调制 方式 和 前 向 
纠 错 ， 会 增加 1dB 左右 的 功率 ; 在 很 多 情况 下 ， 通 过 采用 功率 效益 更 好 的 调制 方式 和 前 向 
纠 错 组 合 甚至 可 以 降低 发 射 功率 。 目 前 ，COMTECH EF DATA 的 将 这 一 技术 运用 在 CDM-625 
等 MODEM 中 。VIASAT 的 VSAT 系统 中 运用 了 PCMA 载 频 县 加 技术 。 下 列 图 2-64a 和 2-64b 
描述 了 双向 链 路 的 工作 流程 ， 图 2-64a 显示 了 一 个 传统 的 双向 链 路 ， 发 送信 号 和 返回 信和 号 在 
不 同 的 载波 频率 上 发 射 ， 因 此 占用 了 转发 器 的 不 同位 置 ， 每 个 载 频 占用 了 自己 的 带宽 。 图 
2-64b 可 看 出 是 采用 了 DoubleTalk Carrier-in-Carrier 的 配置 方式 。 发 送信 号 和 返回 信和 号 在 相同 
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的 载波 频率 上 发 射 ， 占 用 的 是 转发 器 的 同一 位 置 。 然 后 转发 器 把 这 种 复合 信号 广播 下 来 。 
DoubleTalk Carrier-in-Carrier 技术 把 需要 的 信 叶 从 复合 信号 中 分 离 出 来 ， 并 发 送 到 后 端 做 进 一 
步 的 解 调处 理 。 





















1 号 调制 解 调 器 的 上 行 频谱 
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b) 


图 2-64 
a) 未 使 用 DoubleTalk Carrier-in-Carrier 之 前 的 双向 卫星 链 路 
b) 使 用 了 DoubleTalk Carrier-in-Carrier 之 后 的 双向 卫星 链 路 








(Carrier-in-Carrier 新 技术 原理 : 
使 用 DoubleTalk Carrier-in-Carrier 会 出 现 轻微 的 信 噪 比 恶 化 〈 与 未 采用 DoubleTalk Carri- 
er-in-Carrier 的 操作 相 比 ， 典 型 Eb/No 衰减 小 于 0.5dB。 此 外 ， 转 发 器 总 体 发 射 功 率 的 使 用 
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(使 用 前 后 ) 可 能 只 会 有 微小 的 增加 ， 但 如 果 使 用 不 同 的 调制 方式 和 编码 技术 对 链 路 进行 优 
化 ， 功 率 的 占用 甚至 可 能 降低 。 

在 某 些 情况 下 ， 由 于 编码 、 调 制 方式 或 地 面 站 天 线 尺 寸 的 不 同 ， 发 送信 号 和 返回 信和 号 可 
能 不 在 同一 功率 电 平 上 。 即 使 信号 差 值 达到 10dB，DoubleTalk Carrier-in-Carrier 仍然 能 够 正 
常 操 作 ， 在 大 多 数 链 路 功率 不 等 的 情况 下 工作 性 能 很 好 。 功 率 不 均衡 程度 的 增高 很 可 能 会 导 
致 性 能 的 下 降 ， 而 下 降 的 程度 取决 于 调制 方式 和 载波 噪声 比 (C/AN)。 

DoubleTalk Carrier-in-Carrier 通过 结合 使 用 最 新 的 现场 可 编程 门 阵列 (FPGA) 与 信号 处 
理 技术 达到 了 一 流 的 技术 性 能 水 平 。 减 扰 处 理 包括 时 延 和 频率 估计 与 跟踪 、 适 应 性 滤波 和 相 
干 组 合 。 它 对 本 地 发 射 信号 和 其 下 行 镜像 之 间 的 所 有 参数 差异 进行 连续 性 的 估计 和 跟踪 。 通 
过 专用 的 自 适 应 滤波 和 相位 锁定 环 路 处 理 ， 对 上 行 取样 信号 的 延 时 、 频 率 、 相 位 与 幅度 进行 
相应 的 调整 ， 从 而 对 这 些 差异 进行 动态 补偿 ， 其 优异 的 减 扰 性 能 可 达到 30dB 。 

当 两 个 站 点 之 间 建 立 起 一 条 双向 卫星 链 路 后 ， 会 为 每 个 方向 分 配 各 自 的 卫星 信道 。 如 果 
两 个 方向 都 在 同一 信道 传送 ， 由 于 本 地 调制 器 引起 的 干扰 ， 通 党 两 边 都 不 可 能 从 闭 加 信号 中 
提取 所 需 的 信和 号。 然而 因为 干扰 是 由 本 地 产生 的 ， 信道 1+ 信道 2 
因此 在 对 来 自 远 端 站 的 数据 进行 解 调 之 前 ， 有 可 能 
对 本 地 干扰 进行 估算 并 予以 清除 。 

提取 调制 器 的 输出 进行 延 时 处 理 ， 使 之 与 往返 
行程 时 延 匹 配 ， 使 用 自 适应 滤波 器 从 合 加 信号 中 消 
除 估 算出 本 地 干扰 成 分 ， 这 就 实现 了 减 扰 处 理 ， 如 
图 2-65 减 扰 之 后 的 最 终 频谱 。 图 2-65 减 扰 之 后 的 最 终 频 谱 

对 于 DoubleTalk Carrier-in-Carrier 功能 来 说 ， 必 须 为 每 个 解 调 器 提供 一 份 本 地 调制 器 输 
出 信和 号 的 备份 。 图 2-66 显示 了 两 个 站 点 之 间 建 立 的 一 条 双向 通信 和 链 路 的 拓扑 结构 和 附加 的 
调制 器 至 解 调 器 的 数据 通道 。 
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图 2-66 采用 了 Double Talk Carrier-in-Carrier 技术 的 双向 拓扑 结构 





DoubleTalk Carrier-in-Carrier 信号 处 理 是 由 对 往返 行程 延 时 的 初步 估算 和 信和 号 减 扰 这 两 
个 主要 步 又 组 成 。 
进行 往返 行程 延 时 估算 时 ， 要 用 一 个 搜索 算法 把 接收 的 卫星 信号 与 本 地 调制 器 发 射 信号 
的 存储 备份 进行 关联 。 再 调整 改变 调制 器 本 地 备份 信号 的 延 时 和 频率 偏 置 ， 把 它 与 下 变频 中 
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频 信号 关联 起 来 ， 从 而 确定 准确 的 往返 行程 延 时 。 

进行 信号 消 扰 操作 时 ， 输 入 延 时 被 设 为 初步 估算 流程 中 所 推导 出 来 的 值 。 一 个 消 扰 融 提 
取 这 一 延 时 数据 和 下 变频 的 中 频 信号 ， 进 行 消 扰 操 作 ， 从 而 提取 出 所 需 的 信号 。 消 扰 占 使 用 
自 适 应 均衡 右 〈 自 适应 滤波 器 ) 创建 一 个 干扰 信号 估算 值 ， 并 把 这 一 估算 值 从 集合 信号 中 
消除 掉 ， 剩 下 的 信号 即 为 所 需 的 信号 ， 这 时 就 可 以 对 它 成 功 解 调 。 图 2-67 显示 了 解 调 原 
理 。 
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图 2-67 Double Talk Carrier-in-Carrier 解 调 原理 框 医 

















(BVSAT 的 TDD : 

上 上述 COMTECH EF DATA 的 DoubleTalk Carrier-in-Carrier 技术 是 先进 的 ， 也 是 复杂 的 ， 
被 实践 证 明 也 是 可 行 的 ， 但 价格 不 菲 。 适 用 于 像 中 国电 信 、 中 国联 通 、 中 国 移动 等 这 样 的 大 
型 运营 商 运用 。 对 于 一 般 VSAT 系统 而 言 ， 一 个 远 端 站 本 来 也 就 3 ~5 万 元 ， 如 果 花 十 几 万 
用 COMTECH EF DATA 带 DoubleTalk Carrier-in-Carrier 的 CDM625-MODEM ， 显 然 不 现实 的 。 
那么 ， 怎 么 用 价 廉 物美 的 另 一 种 新 技术 来 达到 DoubleTalk Carrier-in-Carrier 的 效果 呢 ? 德国 
ROMANTIS VSAT 系统 用 TDD 时 分 双 工 技术 来 解决 这 一 问题 ， 并 广泛 用 于 卫星 通信 作为 移动 
通信 的 中 继 的 上 。 

时 分 双 工 (TDD) 是 一 种 现代 通信 系统 常用 的 双 工 方式 ， 在 移动 通信 系统 中 用 于 分 离 
接收 与 发 送信 道 〈 或 上 下 行 链 路 ) 。 在 TDD 方式 的 移动 通信 系统 中 ， 接 收 和 发 送 使 用 同一 频 
率 载波 的 不 同时 隐 作 为 信道 的 承载 ， 用 时 间 来 保证 接收 与 发 送信 道 的 分 离 。 而 传统 的 频 分 双 
工 (FDD) 方式 的 移动 通信 系统 的 接收 和 发 送 使 用 分 离 的 两 个 对 称 频率 信道 承载 ， 用 频段 
来 保证 接收 与 发 送信 道 的 分 离 。 

由 于 TDD 方式 中 上 下 行 信 道 使 用 同样 的 频率 ， 上 下 行 信道 具有 互惠 性 ， 从 而 使 TDD 方 
式 的 移动 通信 系统 呈现 出 一 定 的 独 有 特点 。 例 如 频率 配置 的 便捷 性 ， 非 对 称 业 务 的 相对 灵活 
性 。 把 现代 无 线 通 信 的 TDD 技术 移植 到 卫星 通信 上 是 卫星 通信 领域 的 一 个 创新 ， 是 世界 上 
VSAT 系统 革命 性 的 进步 ， 不 仅 节 约 了 卫星 转发 器 带宽 ， 同 时 为 卫星 通信 拓展 新 业务 开辟 了 
新 的 途径 ， 图 2-68 为 TDD 新 型 的 VSAT 系统 。 

12) 载 频 模 式 的 多 样 化 。 

载 频 模式 的 多 样 化 一 般 新 型 的 VSAT 系统 存在 着 各 种 载 频 模 式 ， 例 如 : MCPC 、SCPC、 
CSCPC、TDM/SCPC、TDMATDMA 、Hub-less TDMA 等 。 在 一 个 VSAT 系统 中 能 否 载 频 模式 
的 多 样 化 ， 是 该 VSAT 系统 组 网 能 否 灵 活 方便 、 业 务 能 否 多 样 化 、 应 急 通 信和 军事 通信 能 否 
机 动 性 强 的 一 个 重要 标志 ， 也 是 当今 VSAT 技术 日 益 发 展 的 标志 之 一 。 

综 上 所 述 ， 由 于 应 急 通 信和 军事 通信 的 特殊 性 ， 对 VSAT 系统 的 要 求 也 特别 高 ， 例 如 : 
小 型 化 、 宽 带 化 、 数 字 化 以 及 组 网 的 灵活 性 、 可 靠 性 等 。 这 也 就 造就 了 卫星 通信 新 技术 新 领 
域 在 应 急 通 信和 军事 通信 中 表现 突出 ， 使 用 广泛 的 重要 原因 。 
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* 一 对 Modem 占用 一 个 载波 (节约 了 一 半 租 用 转发 器 的 成 本 ) 
* 不 需要 设置 和 调整 
# 不 存在 主 站 和 网 关 


图 2-68 TDD 方式 传输 的 新 型 的 VSAT 系统 




















2.4.3 以 卫星 通信 VSAT 作为 中 继 的 移动 通信 网 


卫星 通信 是 以 卫星 作为 中 继 的 一 种 微波 通信 ， 由 于 卫星 通信 基本 上 不 受 地 域 的 限制 ， 体 
现 它 高 度 灵活 机 动 特性 ， 作 为 其 他 无 线 通信 的 中 继 是 一 把 好 手 。 目 前 无 论 是 CSM，CDMA 
的 移动 通信 或 集群 移动 通信 (TETRA、IDEN) 若 将 卫星 通信 作为 其 中 继 ， 犹 如 猛虎 添 双 ， 
为 移动 通信 完美 运营 添上 绚丽 的 一 笔 。 

1. 移动 通信 传输 存在 的 问题 和 解决 的 方法 

目前 移动 通信 碰 上 了 三 个 难题 : 一 是 在 大 型 体育 比赛 ， 大 型 集会 或 群体 事件 等 引起 的 通 
信 阻 蹇 ， 移 动 通 信 需 要 进一步 吸收 话 务 量 进 行 玻 网 ; 二 是 由 于 自然 灾害 ， 重 大 事故 ,局 部 战 
争 等 引起 移动 通信 网 的 次 病 ， 移 动 通信 需要 建立 临时 移动 通信 ; 三 是 无 光缆 的 俩 远 地 区 、 海 
上 轮船 等 移动 通信 的 覆盖 问题 需要 中 继 -卫星 通信 。 实 际 上 概括 起 来 即 临 时 移动 通信 、 应 急 
移动 通信 以 及 移动 通信 无 条 件 建 立 基站 的 三 大 问题 。 这 三 大 问题 即便 有 卫星 通信 作为 中 继 解 
决 了 传输 问题 ， 但 根据 不 同 的 情况 也 存在 移动 通信 局 号 的 三 种 状态 : 一 是 预期 的 临时 局 号 运 
用 ， 即 临时 移动 通信 ， 例 如 : 大 型 体育 比赛 ， 大 型 集会 或 群体 事件 的 发 生 ; 二 是 预先 安排 的 
跨 省 局 号 运用 ， 即 应 急 移 动 通信 ， 例 如 : 自然 灾害 ， 重 大 事故 ， 局 部 战争 等 发 生 ; 三 是 预先 
安排 的 非 跨 省 局 号 运用 ， 即 取决 于 卫星 通信 作为 中 继 的 无 条 件 建立 基站 的 移动 通信 ， 例 如 : 
无 光缆 的 偏远 地 区 、 海 上 轮船 的 移动 通信 的 覆盖 问题 。 由 于 成 本 问题 、 技 术 问 题 等 我 国电 信 
运营 商 尚 未 涉及 海上 轮船 的 移动 通信 的 覆盖 这 一 领域 。 除 此 以 外 ， 由 于 卫星 通信 在 双向 传输 
中 存在 500 多 毫秒 的 延 时 ， 要 解决 卫星 通信 的 延 时 对 于 移动 通信 的 影响 问题 ， 目 前 对 于 
GSM，CDMA 语音 延 时 则 用 G168 语音 回音 抑制 来 解决 ，UDPZIP 数据 和 图 像 仅 有 时 延 其 他 无 
根本 影响 ， 而 TETRA 等 数字 集群 通信 如 果 将 卫星 通信 作为 传输 中 继 ， 由 于 原 数 字 集 群 系统 
接 通 受 时 间 限 制 ， 大 大 低 于 卫星 通信 的 延 时 时 间 ， 要 使 得 TETRA 系统 正常 运营 ， 必 须 在 
TETRA 系统 核心 侧 与 卫星 通信 作为 传输 中 继 相关 的 基站 因 卫 星 通信 传输 的 时 延 而 修改 数据 ， 
否则 将 无 法 进行 正常 的 集群 通信 。 

移动 通信 网 将 卫星 通信 作为 传输 中 继 ， 分 为 固定 的 移动 通信 网 传输 中 继 和 可 移动 的 移动 
通信 网 传输 中 继 。 一 般 来 说 ， 卫 星 通信 传输 中 继 固定 地 球 站 和 卫星 通信 传输 中 继 可 移动 的 地 
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球 站 。 可 移动 的 地 球 站 分 为 FLYAWAY 便携 站 、 和 车载 站 、 船 载 站 等 。 

移动 通信 网 将 卫星 通信 作为 传输 中 继 时 ， 用 户 BTS 的 发 射 数据 通过 DDF 接口 接 入 卫星 
通信 系统 的 调制 解 调 器 ， 以 实现 数据 的 调制 和 编码 等 数据 处 理 和 操作 ， 数 据 调制 成 L 波段 
言 号 后 ， 将 信号 传送 到 BUC 然后 通过 天 线 进行 发 射 ; 数据 的 接收 是 通过 天 线 将 信号 送 给 
LNB， 由 LNB 传送 给 解 调 器 进行 数据 处 理 ， 最 后 通过 数据 线 将 信号 回 传 到 BTS。 由 于 我 国 
CDMA 移动 通信 的 传输 大 都 需要 1 ~4 个 了 ， 作 为 中 继 的 卫星 通信 系统 的 调制 解 调 器 一 般 选 
用 具备 能 同时 传输 4 个 忆 的 。 例 如 : 选用 COMTECH EF DATA 的 DM625 ( 工 ) ，CDEM625 
(L) -MODEM 支持 4 个 E 接口 (QDI)， 并 将 4 路 EE 数据 合成 一 个 载 频 ，CDEM625 (L) - 
MODEM 并 具备 每 个 E, 可 独立 设置 插入 /提取 (D&I++ )， 由 于 帧 头 开 销 低 ， 提 高 了 EE, MO- 
DEM 数据 利用 度 ， 由 于 4 路 数据 合成 一 个 载 频 又 避免 了 发 射 多 个 载 频 时 功放 的 回 退 ， 大 
大 节省 了 功放 的 功率 。 采 取 插 人 /提取 (D&I++) 功能 ， 可 以 对 每 个 世 中 的 1 ~31 个 时 际 
进行 任意 的 插入 /提取 操作 。 接 收 的 移动 通信 数据 通过 卫星 通信 系统 的 解 调 器 进行 数据 处 理 
后 ,最 后 经 过 数据 线 回 传 给 BTS。 

2. 以 卫星 通信 作为 中 继 的 车 载 CDMA 系统 

移动 通信 和 网 将 卫星 通信 作为 传输 中 继 的 卫星 通信 传输 中 继 固 定 地 球 站 和 卫星 通信 传输 中 
继 可 移动 地 球 站 的 传输 原理 和 方法 基本 相同 ， 不 同 的 是 一 个 是 国定 的 ， 一 个 是 移动 的 ， 另 
外 ， 根 据 需要 局 号 的 配置 有 所 不 同 。 车 载 卫 星 地 球 站 是 如 何 支持 CDMA 移动 通信 中 继 的 呢 ? 

以 卫星 通信 作为 中 继 的 车 载 CDMA 系统 的 组 成 分 为 两 部 分 : 卫星 通信 系统 和 CDMA 系 
统 。 卫 星 通 信 系 统 主要 由 卫星 天 线 系统 、BUC、LNB 、 输 入 输出 中 频 为 工 波 段 的 MODEM 等 
组 成 ; 而 CDMA 系统 则 由 CDMA 的 基站 BTS 设备 和 CDMA 的 天 线 等 组 成 。 具 体 两 系统 连接 ， 
如 图 2-69 所 示 。 
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图 2-69 车载 CDMA 运营 方 框图 





以 卫星 通信 作为 中 继 的 车 载 CDMA 移动 通信 系统 ， 由 于 以 卫星 链 路 作为 传输 的 延伸 不 
受 地 域 的 影响 ， 不 受 光 纤 到 不 到 位 的 牵制 ， 可 预先 做 好 局 数据 ， 不 用 现场 临时 再 做 局 数据 ， 
解决 了 CDMA 移动 通信 系统 临时 通信 找 中 继 的 困难 和 现场 临时 再 做 局 数据 的 费时 ， 卫 星 通 
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信 作 为 中 继 的 车 载 CDMA 移动 通信 系统 ， 灵 活 方便 、 迅 速 到 位 ， 特 别 对 于 临时 大 型 活动 的 
网 络 优化 、 吸 收 话 务 量 或 替代 存在 故障 的 CDMA 基站 BTS 以 及 自然 灾害 等 造成 的 CDMA 基 
站 损坏 ， 可 临时 替代 也 可 迅速 撤离 ， 具 有 其 他 中 继 不 可 替代 的 优势 。 另 外 ， 以 卫星 通信 作为 
中 继 的 另 一 文 移动 通信 ， 即 车 载 数字 集群 的 移动 通信 ， 例 如 : TETRA 、IDEN 系统 经 常用 于 
突 发 事件 、 应 急 通信 等 ， 由 于 卫星 通信 作为 中 继 的 介入 ， 使 得 车 载 数 字 集 群 基站 可 在 卫星 获 
盖 的 任何 地 方 进行 灵活 机 动 的 集群 通信 ， 在 面 对 突 发 事件 、 自 然 灾 害 恢复 起 到 了 重要 作用 。 

3. 以 卫星 通信 作为 中 继 的 CDMA 灾 备 系统 的 应 用 

目前 CDMA 的 固定 基站 一 般 均 通过 光缆 和 核心 网 进行 通信 连接 ， 当 地震 、 洪 灾 、 泥 石 
流 、 火 灾 等 各 类 自然 灾害 或 人 为 损害 造成 的 光缆 中 断 ， 便 直接 影响 到 基站 的 正常 通信 。 
VSAT 卫星 通信 与 CDMA-3G 业务 的 融合 无 疑 成 为 CDMA 基站 最 好 的 应 急 支 撑 模 式 和 天 〈 卫 
星 ) 地 (光纤 ) 备份 。 

为 了 应 对 自然 灾害 进行 灾 备 ,我国 CDMA 三 大 移动 通信 运营 商 动 足 了 脑筋 。 特 别 是 中 
国电 信 ， 采 用 了 卫星 中 继 的 方式 使 各 地 预先 配置 的 车 载 CDMA 应 急 入 网 ， 并 集中 建立 了 全 
CDMA 应 急 人 网 的 平台 ， 将 各 地 的 2Mpbit/s 调度 到 这 个 平台 上 。CDMA 的 卫星 通信 中 继 应 
急 人 网 平台 充分 利用 了 VSAT 卫星 通信 不 受 地 域 和 地 理 条 件 影响 、 组 网 灵活 方便 ， 系 统 开通 
快捷 的 特点 和 优势 ， 同 时 通过 异地 地 面 传输 迁 回 人 人 网， 大 大 提高 了 应 急 情 况 下 开通 CDMA 
基站 电路 的 时 间 要 求 和 可 靠 性 。 以 图 2-70 所 示 的 CDMA 应 急 人 网 的 网 络 构成 框图 描述 了 
CDMA 系统 以 卫星 中 继 应 急 和 人 网 的 基本 构成 。 当 现场 事 发 地 出 现 突 发 事件 或 应 急 情 况 ， 需 要 
临时 开通 CDMA 基站 时 ,现场 所属 机 动 局 ( 应急 通信 和 局 ) 派出 以 VSAT 卫星 通信 作为 中 继 
的 CDMA 车 载 基站 赶 往 现场 ， 现 场所 属 机 动 局 相关 工程 技术 人 员 预 先 将 BSC 〈 基 站 控制 器 ) 
所 对 应 的 2Mbits 的 中 继 编号 告知 平台 所 属 的 卫星 地 球 站 ， 该 卫星 地 球 站 进行 2Mbit/s 电路 
预 调度 。 现 场所 属 机 动 局 的 CDMA 车 载 基 站 到 达 现 场 后 与 卫星 地 球 站 测试 开通 2Mbit/s 卫星 
中 继 链 路 和 CDMA 的 BTS 设备 ， 最 终 实 现 利用 CDMA 车 载 基站 利用 卫星 通信 中 继 异 地 传输 
的 快速 迁 回 入 网 。 


oP” 
CDMA 天 线 
现场 车 载 CDMA 基站 
可 (BTS) 
山 
8 


日 小 
处 外 2Mbit/s 二 2Mbits A | 2Mbits 寻 | 
多 I J 


平台 所 属 的 卫星 地 球 站 ”平台 所 属 的 长 途 机 房 ” 现 场所 属 的 长 途 机 房 现场 所 属 的 DCMA 
系统 BSC 核心 侧 


图 2-70 CDMA 应 急 入 网 的 网 络 构 成 框图 
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图 2-71 所 示 的 CDMA 应 急 入 网 的 卫星 地 球 站 数据 传输 构成 框图 措 述 了 CDMA 应 急 入 
网 的 卫星 地 球 站 系统 的 数据 传输 的 设备 和 传输 流程 。 其 中 BUC 即 上 变频 + 功放 ， 其 输入 
为 工 频段 ， 输 出 为 射频 (Ku 或 C 频段 ); LNB 即 低 噪声 放大 + 下 变频 ， 其 输入 为 射频 
(Ku 或 C 频段 ) ， 输 出 为 工 频段 ; 美国 的 COMTECH EF DATA CDM625L-MODEM 输出 为 L 
频段 ， 常 用 于 卫星 通信 的 传输 ， 是 目前 世界 上 先进 的 MODEM 含有 载 频 全 加 等 高 科技 性 
能 ， 传 输 稳定 可 靠 。 
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图 2-71 CDMA 应 急 入 网 的 卫星 地 球 站 数据 传输 构成 框图 

















目前 ,我国 工信部 所 属 下 的 中 国电 信 、 中 国联 通 、 中 国 移动 三 大 3G CDMA 运营 商 在 以 
卫星 通信 作为 中 继 的 CDMA 灾 备 系统 的 应 用 方面 是 下 了 功夫 的 。 特 别 是 中 国电 信 CDMA 平 
台 建 成 后 ， 先 后 在 国庆 60 周年 通信 保障 、2010 年 青海 玉树 地 震 、 甘 肃 及 四 川 泥石流 、2010 
年 和 2011 年 南北 洪灾 和 和 森林 火灾 及 上 海 世 博 会 等 各 类 突 发 事件 和 重大 事件 中 发 挥 了 重要 作 
用 。 卫 星 通信 已 经 逐步 成 为 中 国 CDMA 移动 通信 业务 不 可 替代 的 补充 手段 。 

4. 移动 通信 在 卫星 传输 中 的 网 络 优化 

移动 通信 在 卫星 传输 中 的 网 络 优化 是 目前 大 家 所 关注 的 ， 特 别 是 当前 在 卫星 作为 CDMA 
的 传输 中 继 情 况 又 是 怎样 的 呢 ? 

CDMA 的 内 层 走 的 仍然 是 卫 ， 在 传输 时 可 以 配置 成 为 IP 传输 (就 是 IP 化 基站 ) 和 了 
传输 。 所 谓 的 E 传输 就 是 把 IP 数据 封装 成 为 HDLC 的 包 (类 似 帧 中 继 的 数据 包 ) ， 再 在 E， 
信道 上 进行 传输 。 与 GSM 不 同 , 3G 的 WCDMA 的 ,尽管 是 E,, 但 是 从 CDMA 传输 角度 上 
看 不 再 有 时 院 的 概念 。 例 如 : 如 果 是 全 (31 个 64Kbit/s 时 险 ) ， 信 道 是 个 1984Kbit/s 的 
信道 ， 而 不 是 31 个 64Kbit/s 的 信道 。 由 于 已 经 进行 了 IP 化 处 理 ， 所 以 空闲 时 阶 ， 空 闲 信 
道 ， 静 音 等 语音 内 容 都 已 经 被 去 除了 。 所 以 在 CDMA 中 被 传输 的 全 部 都 是 “内 容 ”。 尽管 传 
输 信道 是 EE,， 但 是 在 E, 中 所 承载 的 信息 量 是 根据 实际 传输 的 业务 量 来 的 。 如 果 没 有 语音 、 
务 ， 数 据 等 业务 量 也 是 在 整个 1984Kbit/s 的 信道 上 跑 的 。 如 果 业 务 多 ， 那 么 业务 量 就 比较 
大 ， 如 果 语 音 和 数据 业务 都 很 多 ， 那 么 也 就 会 使 用 到 接近 1984Kbit/s。 

在 移动 通信 GSM 网 络 优化 中 ， 表 现 相当 好 的 COMTECH EF DATA 的 MEMOTEC CX-U 
网 络 优化 设备 ， 由 于 以 上 的 原因 ， 在 卫星 作为 CDMA 的 传输 中 继 的 时 候 ，CX-U 在 网 络 优化 
处 理 的 时 候 ， 能 够 做 到 的 是 把 1984Kbit/s 信道 中 没有 被 使 用 的 部 分 压缩 掉 ! 但 是 对 实际 的 
业务 ， 压 缩 度 并 不 高 。 
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2.5 卫星 通信 的 新 业务 


2.5.1 卫星 IPTV 














IPTV 是 网 络 电视 。 而 Star IPTV (卫星 IPTV) 是 通过 卫星 或 宽带 多 媒体 卫星 进行 卫星 电 
视点 播 (VOD) 的 一 种 形式 ， 称 之 为 卫星 IPTV。 

集 卫星 互联 网 、 多 媒体 、 卫 星 通信 为 一 体 的 Star IPTV ， 是 一 个 全 新 的 电视 技术 ， 是 未 
来 卫星 电视 发 展 的 方向 。 

卫星 PTV 利用 点 对 点 、 点 对 多 点 、 流 媒体 技术 ， 经 过 数据 加 密 ， 再 将 缓存 的 内 容 发 送 
给 用 户 。 

传统 的 电视 都 是 单 向 广播 的 模式 ， 其 限制 了 电视 观众 和 电视 服务 对 象 的 互动 ， 从 而 限制 
了 电视 节目 的 市 场 细 分 、 个 性 化 和 观众 融入 电视 现场 ， 影 响 了 电视 传输 形式 的 革命 和 电视 技 
术 纵 深发展 。 卫 星 IPTV 则 是 进行 了 根本 性 变革 。 

卫星 IPTV 是 双向 非 对 称 数据 速率 的 传输 ， 节 目 源 可 以 通过 卫星 电视 、 地 面 广播 电视 和 
网 络 电视 获得 ， 从 电视 频道 和 节目 内 容 都 是 按 需 点 播 。 利 用 卫星 通信 技术 、 互 联网 技术 多 媒 
体 技术 和 节目 源 ， 以 电视 机 、 电 脑 显 示 屏 作为 终端 的 多 媒体 服务 。 
星 IPTV 具有 卫星 电视 和 互联 网 的 技术 的 特征 ， 如 图 2-72 所 示 。 在 视 音 频 技术 方面 采 
用 先进 的 编码 解码 技术 例如 : H.264 的 编码 技术 。 其 电视 前 端的 主要 设备 有 : 宽带 IP 网 数 
字 电 视 MPEG2-IP 网 关 ; 宽带 IP 网 数字 电视 网 管 系统 ; 宽带 IP 数字 电视 播放 器 ; 数字 电视 
MPEGAIP 网 关 ; 开放 式 IPTV 网 管 平台 ; IPTV 通用 多 媒体 播放 器 ; 数字 电视 H. 264 编码 器 ; 
数字 电视 MPEG2/ H. 264 转 码 器 等 。 
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到 2-72 卫星 IPTV 陆地 接 入 解决 方案 















































卫星 IPTV 的 空间 传输 是 基于 利用 卫星 作为 中 继 站 的 传输 ， 虽 然 随 着 卫星 通信 发 展 ， 卫 
星 IPTV 所 利用 的 卫星 转发 器 带宽 的 空间 越 来 越 大 ， 但 随 着 节目 频道 越 来 越 多 ， 容 量 越 来 直 
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大 ， 就 目前 情况 而 言 ， 卫 星 转 发 器 带宽 毕竟 有 限 ， 根 据 现在 越 来 越 先 进 和 高 效 的 视 音 频 的 编 
码 压缩 技术 ， 目 前 国内 陆地 IPTV 标清 视 音 频 流 的 传输 速率 为 1.8 ~3.2Mbit/s (加 上 网 络 开 
销 ) ， 高 清 视 音频 流 的 传输 速率 (加 上 网 络 开销 ) 为 10 ~12Mbits， 这 种 速率 在 光缆 中 传输 
还 可 以 ,依据 这 样 的 速率 占用 卫星 转发 器 带宽 资源 还 是 很 大 的 ， 虽然 有 些 发 达 国 家 卫星 
IPTV 向 运用 Ka 波段 上 发 展 ， 运 用 的 频率 空间 骤然 加 大 ,但 也 经 不 起 标清 视 音 频 流 的 传输 速 
率 为 3.2Mbit/s 速率 和 高 清 视 音频 流 的 传输 速率 12Mbit/s 左右 的 折腾 。 而 世界 上 一 般 卫 星 
IPTV 标清 视 音频 流 的 传输 速率 为 800Kbit/s ， 高 清 视 音 频 流 的 传输 速率 为 3Mbit/s。 在 卫星 传 
输 上 的 速率 要 考虑 到 开销 ， 一 般 大 于 以 上 的 视 音 频传 输 速 率 ， 在 用 户 端 下 行 速率 远大 于 上 行 
速率 ， 若 仅仅 为 进行 VOD 点 播 的 上 行 速率 更 低 (经 试验 32 ~ 128Kbits 足够 了 ) 。 卫 星 IPTV 
中 数 以 百 万 计 的 用 户 互 动 和 大 容量 的 视 音 频 下 载 以 及 网 络 上 的 重复 信息 ,会 直接 导致 网 络 带 
宽 拥 挤 、 效 率 下 降 、 响 应 速度 减 慢 、 下 载 速度 的 时 间 增 长 。 服 务 器 边缘 化 、 内 容 推 进 、 本 地 
下 载 的 技术 应 用 而 生 。 卫 星 通信 的 调制 技术 发 展 也 使 卫星 IPTV 的 空间 传输 带宽 节约 不 少 ， 
例如 :由 传统 的 QPSK，FEC =3/4 的 DVB-S 变 为 8PSK，FEC =7/8，16APSK，16QAM… 等 
从 调制 解 调 的 方法 以 及 carrier-in-carrier 等 卫星 通信 新 型 技术 为 节约 卫星 转发 器 空间 传输 带 
宽 展 示 了 新 的 技术 发 展 方向 ， 随 着 世界 卫星 通信 Ka 频段 将 逐渐 被 广泛 ， 为 卫星 IPTV 转发 
器 带宽 的 使 用 拓展 了 新 的 空间 。 

随 着 技术 的 发 展 ， 我 国 的 广电 网 、 电 信 网 、 计 算 机 网 “三 网 合 一 ”是 必然 趋势 ，IPTV 
的 出 现 将 推动 并 加 快 “ 三 网 合 一 ”的 步伐 ， 而 卫星 IPTV 的 出 现 为 “三 网 合 一 ”增添 了 新 的 


色彩 。 


2.5.2 MBSAT 







































































1. MBSAT 直播 卫星 系统 

MBSAT 卫星 定 轨 在 144°E 上 ， 星 上 有 120W 功放 的 S 频段 转发 器 ， 星 上 装 有 直径 为 12m 
的 S 频段 反射 面 天 线 。 该 卫星 接收 来 自 地 面 广播 中 心 的 Ku 频段 上 行 信号 (13.824 ~ 
13. 883GHz) ， 然 后 经 过 变频 ， 以 两 个 $ 频段 (2630 ~2655MHz， 带 宽 为 25MHz) 转发 器 和 
一 个 Ku 频段 (12. 214 ~ 12. 239CHz) 转发 器 将 信号 发 送 到 全 国 范围 内 的 服务 区 域 ， 其 中 $ 
频段 用 于 直播 ， 而 Ku 频段 则 用 于 地 面 S 频段 补 点 发 射 机 的 信号 分 配 。 为 移动 用 户 提供 数 
据 、MPEG4 视频 和 其 他 数字 多 媒体 信息 业务 。 数 据 传输 速率 为 128 ~384Kbit/s。 主 要 为 汽 
车 和 其 他 移动 终端 提供 卫星 数字 广播 节目 。 其 下 行 Ku 频段 主要 是 将 星 上 信号 发 送 到 名 为 填 
颖 器 的 中 继 装 置 ， 然 后 再 通过 S 频段 将 信号 发 送 到 受 建筑 物 或 隧道 等 影响 的 最 终 用 户 。 

MBSAT 卫星 的 技术 特点 之 一 ， 由 于 卫星 上 安装 了 大 功率 的 S 频段 发 射 机 和 一 副 直径 为 
12m 的 S 频段 高 增益 天 线 ， 从 而 获得 了 较 高 的 下 行 HIRP， 其 S 频段 的 EIRP 大 于 67dBW。 这 
样 ， 移 动 终 端 就 可 以 通过 一 个 小 型 的 全 向 天 线 接收 到 卫星 下 行 链 路 信号 。 

该 系统 通过 使 用 MPEG-2 AAC 音频 编码 技术 和 MPEG4 视频 编码 技术 ，MBSAT 卫星 的 S 
频段 有 效 载荷 可 以 发 送 数据 、CD 质量 的 音频 和 广播 级 TV 质量 的 视频 。 并 可 以 同时 提供 多 
套 音 频 节 目 和 视频 节目 。 

MBSAT 直播 系统 的 关键 技术 是 解决 卫星 信号 的 遮挡 和 阴影 以 及 高 速 移动 下 的 接收 信号 
稳定 。 使 用 位 交织 与 CDMA 来 确保 多 径 环 境 下 和 高 速 移动 条 件 下 活动 图 像 的 接收 质量 。 基 
于 QPSK 的 CDMA 调制 技术 的 引入 是 MBSAT 系统 的 一 大 特色 。 由 于 CDMA 信和 号 在 单位 带宽 
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响 ， 地 面 补 点 发 射 机 解决 了 信号 盲区 。 这 种 地 面 补 点 发 射 机 又 称 填 颖 器 的 中 继 装 置 。 该 装置 
有 大 范围 和 小 范围 两 种 。 前 者 的 覆盖 半径 为 1 ~3km， 后 者 用 于 窗 盖 隧道 、 地 下 空间 和 商厦 
等 建筑 物 的 内 部 。 

2. MBSAT 直播 卫星 系统 的 主要 业务 

由 于 MBSAT 系统 及 其 终端 都 有 相当 程度 的 便携 性 ， 为 移动 用 户 提 供 高 质量 音乐 、 视 频 
和 数据 业务 的 供应 商 ， 其 生产 的 移动 接收 终端 可 以 使 用 户 在 建筑 物 内 及 运动 中 的 交通 工具 上 
接收 该 公司 卫星 的 广播 信号 。 这 些 终端 可 以 安装 在 汽车 、 轮 船 、 火 车 、 手 持 终 端 、 PDA 及 
移动 电话 上 ， 通 过 地 面 的 信号 中 继 器 来 增强 信号 强度 。 供 应 商 在 音频 、 视 频 和 信息 技术 市 场 
上 引入 了 移动 电话 、PDA 和 PC 用 的 舰 入 式 连 接 髓 。 

除了 上 述 市 场 外 ， 还 有 轮船 运用 的 市 场 例如 : 游轮 、 渔 船 等 ， 以 及 出 租车 、 观 光 车 、 长 
途 货车 等 商业 交通 工具 市 场 。 


2.5.3 火车 上 移动 电视 


高 速 运输 是 社会 经 济 发 展 的 一 种 必然 趋势 ， 高 速 运输 的 典型 场景 主要 包括 高 速 铁路 和 高 
速 公 路 。 尤 其 是 高 速 铁路 作为 连接 大 中 小 型 城市 并 承担 城市 密集 地 区 城 际 中 短途 旅客 运输 的 
交通 方式 。 当 前 我 国 是 世界 上 高 速 铁路 发 展 最 快 、 运 营 里 程 最 长 、 运 营 速 度 最 高 、 在 建 规模 
最 大 的 国家 。 随 着 信息 传输 技术 不 断 发 展 ， 现 在 飞机 、 轮 船 乃 至 长 途 汽 车 都 相继 安装 了 不 同 
档次 的 电视 、 电 话 等 信息 系统 ， 开 始 提供 多 种 公共 信息 服务 。 而 在 覆盖 全 国 的 六 万 六 干 多 公 
里 铁路 线 ， 年 客运 量 高 达 十 六 亿 多 人 次 的 铁路 客运 列车 上 ， 开 放 的 信息 传播 基本 还 是 一 片 空 
白 。 铁 路 客运 列车 、 特 别 是 长 途 列车 ， 虽然， 有 些 列车 有 闭路 电视 ,但 旅途 信息 闭塞、 生活 
枯燥 ， 不 能 收看 到 实时 电视 等 ， 特 别 是 重大 国际 赛事 、 国 际 重大 事件 的 新 闻 等 无 法 及 时 看 到 
实时 转播 的 电视 ， 高 速 运 输 环 境 下 的 电视 信号 的 实时 传送 成 了 一 种 迫切 的 需求 。 

实际 上 ， 对 于 通过 无 线 方 式 将 电视 信号 实时 传送 到 高 速 铁路 的 努力 ， 在 国内 外 都 一 直 没 
有 停止 。 而 且 随 着 通信 技术 的 发 展 ， 传 输电 视 节 目的 渠道 也 越 来 越 多 。 包 括 利 用 数字 电视 地 
面 广播 网 络 进行 覆盖 和 接收 ， 采 用 卫星 接收 方式 ， 甚 至 利用 最 新 LTE 移动 通信 技术 , LTE 是 
英文 Long Term Evolution 的 缩写 。LTE 也 被 通俗 的 称 为 3. 9G， 具 有 100Mbits 的 数据 下 载 能 
力 ， 被 视 作 从 3G 向 4G 演进 的 主流 技术 ， 人 们 期 望 大 流量 的 数据 下 载 能 力 为 电视 下 载 带 来 
福音 ， 但 列车 的 高 速 使 得 所 获得 的 信息 速率 下 降 也 是 不 争 的 事实 ， 通 过 采用 卫星 接收 方式 作 
为 高 速 列车 实时 电视 转播 的 信号 源 成 为 了 共识 。 

2006 年 8 月 1 日 公布 7 我国 地 面 数字 电视 传输 标准 DIMB 。 该 标准 有 OFDM (C=3780， 
其 中 C 即 Carrier) 和 单 载波 〈C =1) 技术 融合 而 成 ,兼备 了 多 载波 技术 适应 复杂 地 形 的 优 
点 ， 同 时 又 具有 单 载波 技术 支持 高 速 移 动 接收 的 特点 。 上 海 交 通 大 学 作为 该 标准 核心 参与 单 
位 ,在 自主 知识 产权 的 国标 原型 技术 ADTB-T (Advanced Digital Television Broadcasting sys- 
tem-Terrestrial) 基础 上 ， 展 开 针 对 面向 高 速 铁路 的 数字 电视 单 频 网 研究 。 卫 星 数 字 电 视 信 号 
与 地 面 数字 电视 信号 相 比 ， 具 有 覆盖 成 本 低 ， 覆 盖 范 围 广 ， 维 护 成 本 低 等 优势 。2007 年 在 
前 期 沪 宁 铁路 段 测试 中 ， 上 海 交 大 、 铁 路 局 、 上 海 电 信和 的 上 海 机 动 通信 局 运用 一 点 对 多 点 卫 
星 传输 优势 ， 用 卫星 传输 作为 基本 传输 覆盖 方式 ， 将 ADTB-T 信息 速率 为 6Mbivs 的 电视 节 
目 运 用 DS44 频道 传 到 运行 的 火车 上 ， 上 海 到 苏州 试验 站 为 10 个 ， 试 验收 到 了 预期 的 效果 ， 
为 旅客 在 奔驰 的 火车 上 能 看 到 实时 的 电视 节目 在 国内 开创 了 先 列 ，ADTB-T 结合 卫星 传输 意 
义 重大 ， 如 图 2-73 所 示 。 
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2 2 2 -解码 器 TS(ASD 
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| 上 上 海 一 苏州 火车 河 线 


ADTB-T 
0 | 









在 行驶 中 的 火车 上 











书 卫 星 传输 作为 基本 传输 覆盖 的 ADTB-T 数字 图 像 传输 





图 2.73 
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高 速 铁路 电视 单 频 网 系统 是 在 上 海 交 通天 学 自己 知识 产权 的 ADTB-T 技术 基础 之 上 ， 该 
系统 以 DVB-S 卫星 传输 作为 分 发 网 络 ， 构 建 了 覆盖 全 国 铁路 沿线 的 专用 SFN 〈 单 频 网 ) 。 通 
过 该 网 络 的 实施 ， 乘 客 可 以 在 列车 上 直接 收看 到 中 央 台 播 出 的 电视 节目 ， 列 车 在 高 速 移动 时 
接收 可 靠 ， 图 像 清晰 、 稳 定 ， 适 应 全 国 铁路 电视 网 覆盖 的 组 网 高 鲁 棒 性 要 求 ， 在 交付 覆盖 区 
不 会 出 现 停顿 、 掉 帧 等 现象 ， 实 现 接收 过 程 中 的 “无 颖 ”自动 切换 。 该 系统 能 够 适应 我 国 
国土 面积 辽阔， 铁路 线 绢 延 万 里 ， 分 布 广泛 的 特点 。 同 时 ， 在 列车 高 速 行 进 中 信道 高 度 动态 
变化 、 多 普 勒 衰落 明显 的 恶劣 点 电波 传输 条 件 下 ， 该 系统 圆满 地 实现 了 实时 电视 信号 的 传输 
和 接收 任务 。 

利用 卫星 接收 方式 作为 高 速 列车 实时 电视 转播 信号 源 的 “高 速 铁路 电视 单 频 系统 
ADTB-R 设计 与 实现 ”项 目 属国 内 首创 ， 达 到 国际 领先 的 技术 水 平 。 它 不 仅 在 专业 领域 中 已 
经 具有 显著 的 应 用 效果 ， 填 补 了 电视 信号 铁路 覆盖 的 空白 ， 具 有 向 国际 拓展 的 充分 空间 和 广 
阔 的 应 用 前 景 ， 而 且 为 高 速 铁路 通信 提供 了 一 条 可 敌 的 应 急 广播 通道 ， 为 应 对 突 发 事件 提供 
了 必要 的 手段 。 

2.5.4 海上 移动 通信 

当前 ， 我 国 海洋 捕 鱼 的 渔船 成 千 上 万 条 ， 由 于 船上 通信 落后 ， 通 信 设 备 主要 靠 短波 ， 虽 
然 有 些 船上 带 有 CPS ， 但 还 频频 出 事 ， 经 常 出 现 一 些 国际 海事 纠纷 。 而 国际 上 渔船 装 有 船 载 
卫星 通信 VSAT 系统 即 卫星 通信 船 载 “ 动 中 通 ”已 成 为 现代 通信 的 一 种 手段 。 

1. 海上 “ 动 中 通 ” 卫 星 通信 的 构成 : 

1) 海上 “ 动 中 通 ” 卫 星 通信 天 线 : 该 天 线 不 是 陆 上 普通 的 “ 动 中 通 ” 卫 星 通信 天 线 ， 
而 是 根据 海上 复杂 的 浪 涛 环境 下 轮船 不 稳定 的 行驶 中 人 带 有 特殊 技术 要 求 的 “ 动 中 通 ” 卫 星 
通信 天 线 。 目 前 ， 世 界 上 船 载 VSAT 地 球 站 的 卫星 天 线 大 多 用 的 是 美国 的 KVH、SEA TEL 、 
韩国 的 KMS、INTELLIAN 等 公司 生产 的 船 载 卫星 天 线 。 其 带 有 伺服 电机 、3D 电子 陀螺 仪 、 
GPS、 数 字 罗 盘 、 倾 角 罗 盘 、 自 动 跟 踪 装 置 单元 (ATDU) 等 的 稳定 式 “ 动 中 通 ” 卫 星 通信 
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天 线 系统 。 海 上 “ 动 中 通 ” 卫 星 通信 天 线 的 尺寸 : Ku 频段 为 0. 6m、0. 8m、1.2m 等 ; C 频 
段 为 1.5m、1.8m、2. 4m 等 。 由 于 海上 “ 动 中 通 ” 了 卫星 通 信 天 线 其 收 、 发 信 增 益 相 对 同类 
型 天 线 而 言 稍 低 一 点 ， 选 择 天 线 和 卫星 链 路 计算 中 一 定 要 考虑 到 该 因素 。 由 于 大 风 的 影响 和 
海上 腐蚀 性 较 强 ， 在 天 线 外 面 必 须 加 天 线 置 ， 如 图 2-74 所 示 。 由 于 船 在 海上 行驶 天 气 变化 
莫 测 ，Ku 频段 的 卫星 通信 受 天 气 影 响 太 大 ， 特 别 是 下 雨 、 下 雪 等 恶劣 天 气 ， 严 重 时 会 造成 
通信 中 断 。 建 议 根 据 船 体 的 大 小 可 采用 1. 5m、1. 8m、2. 4m 直径 的 C 频段 海上 “ 动 中 通 ” 
卫星 通信 和 天线， 如 图 2-75 所 示 SEA TEL 9707D 2. 4m C 频段 船 载 卫星 天 线 。 其 系统 的 余 量 可 
考虑 为 3 ~4dB。 由 于 海上 “ 动 中 通 ” 卫 星 通信 天 线 较 小 ， 其 性 能 难以 做 好 ， 故 必须 进行 人 
网 测试 ， 卫 星 公 司 认可 方 能 使 用 。 
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图 2-74 船 载 卫 星 天 线 结构 到 2-75 SEA TEL 9707D 2. 4m C 频段 船 载 卫星 天 线 





























2) LNB: 用 来 作 海上 “ 动 中 通 ” 卫 星 通信 的 低 噪 声 接收 机 ， 应 根据 VSAT 系统 来 选择 
是 否 带 锁 相 (PLL) 的 ， 内 参考 或 外 参考 的 LNB。 

3) BUC: 因为 海上 “ 动 中 通 ” 卫 星 通信 天 线 不 可 能 很 大 ， 作 为 变频 和 带 末 级 功放 的 
BUC 来 说 ， 首 先 要 考虑 到 卫星 公司 认可 下 的 功率 足够 大 ， 由 于 海上 “ 动 中 通 ” 了 卫星 通 信和 的 
结构 紧凑 ， 不 太 可 能 运用 1 +1 倒 换 系统 ， 所 以 要 求 其 性 能 稳定 的 故障 率 非常 低 的 SSPA 的 
BUC, 

4) MODEM: 由 于 海上 “ 动 中 通 ” 卫 星 通信 对 其 MODEM 的 要 求 较 高 ， 应 选择 具有 快 捕 
能 力 的 、 带 TPC《P 加 速 的 、Q0S 的 、 性 能 稳定 的 VSAT 系统 的 MODEM。 

5) 陆 上 固定 卫星 地 球 站 必需 配置 与 海上 “ 动 中 通 ” 卫 星 通信 相应 的 设备 ， 以 便 构成 卫 
星 通信 链 路 。 

2. 船 载 KVH-V7 mini-VSAT 远 端 站 系统 

随 着 船 载 卫星 天 线 技 术 的 发 展 ， 近 年 来 ， 在 欧美 一 些 国家 将 船 载 VSAT 系统 作为 现代 通 
信 的 主要 工具 ， 并 构建 了 覆盖 欧美 大 陆 VSAT 系统 。 美 国 的 船 载 KVH-V7 mini-VSAT 远 端 站 
系统 使 用 的 是 Ku 频段 。 天 线 直 径 为 66. 5cm， 发 信 增 益 37dBi， 收 信 增 益 35. 6dBi; BUC 用 
的 是 4W， 上 行 速率 为 512Kbit/s， 下行 速率 为 2Mbit/s。 在 VSAT-MODEM 的 数据 接口 上 还 接 
了 无 线路 由 器 。 提 供 业 务 为 传真 、 模 拟 电话 、VolP 电话 、 以 太 网 等 ， 这 些 业 务 基本 满足 了 
船 载 通信 和 对 外 信息 及 时 了 解 的 需求 ， 图 2-76 为 KVH-V7 mini VSAT 系统 。 

3. 因 船 载 站 传输 特性 而 变 的 IDIRECT-VSAT 系统 

我 们 知道 卫星 通信 是 由 POR、IOR、AOR 的 卫星 覆盖 全 球 〈 除 南北 极 部 分 地 区 外 ) 通 
信 的 。 船 载 卫星 通信 实际 分 成 近海 通信 和 远洋 通信 ， 特 别 是 跨 洋 通信 ， 完 全 有 可 能 从 卫星 通 
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a) KVH-V7 mini-VSAT 远 端 站 系统 结构 
c) KVH-V7 利用 
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2-76 
图 _b) KVH-V7 mini vsat 远 端 站 装 在 船上 





mini-VSAT 远 端 站 上 互联 网 











信 的 一 个 区 域 转 到 另 一 个 区 域 ， 这 就 存在 更 换 通 信 卫 星 和 波束 的 问题 。IDIRECT-VSAT 系统 


因 船 载 站 特性 加 入 了 自动 波束 〈 网 络 ) 切换 、 


小 站 “漫游 ”功能 。 自 动 波 束 (网络) 切换 


(ABS-Automatic Beam Switching) ，iDirect VSAT 远 端 站 可 以 根据 小 站 地 理 位 置 、 卫 星 波束 可 
用 来 自动 切换 波束 〈 网 络 ) 。 也 可 以 通过 远 端 控制 口 手工 操作 进行 。 一 个 “漫游 ”小 站 可 以 
根据 从 NMS 下 载 的 波束 (网络) 图 来 选择 最 佳 的 网 络 。 在 切换 过 程 中 ， 远 端 小 站 可 以 自动 


或 手工 重新 








配置 参数 ， 修 改天 线 指向 寻 星 ， 对 准 新 的 卫星 。 在 传统 的 TDMA 中 ， 一 个 远 端 


站 往往 只 属于 某 一 个 网 络 。 而 在 iDirect 系统 中 ，iDirect 的 远 端 站 不 只 局 限于 一 个 网 络 ， 用 
户 配置 的 远 端 站 可 以 在 全 球 不 同 的 网 络 间 “ 漫 游 "。 远 端 站 的 通信 不 再 受 限于 地 理 区域 的 限 
制 。 一 个 小 站 具体 要 加 入 哪个 网 络 由 小 站 来 决定 。 当 要 转向 一 个 新 的 网 络 时 ， 小 站 天 线 要 重 





新 寻 星 、 接 收 新 的 下 行 载 频 。 通 过 手动 
方式 或 自动 方式 选择 网 络 (波束 )。 当 
小 站 位 于 一 个 波束 〈 网 络 ) 履 盖 下 ， 站 
的 工作 模式 与 普通 移动 小 站 一 样 。 当 船 
只 从 一 个 区 域 移动 至 另 一 个 区 域 时 ，iDi- 
rect 小 站 根据 从 天 线 读 取 的 新 地 理 位 置 
选择 一 个 性 能 最 好 的 波 东 (网络 ) ， 并 
进行 切换 。 从 而 解决 了 VSAT 跨 远 端 站 
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跨 洋 通信 和 更换 通 信 卫 星 和 波束 的 问题 ， 
图 2-77 为 IDIRECT-VSAT 的 越 区 情况 
图 。 





2-77 IDIRECT-VSAT 船 载 站 从 一 个 
区 域 移动 至 另 一 区 域 时 的 情况 
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4. 我 国 船 载 卫 星 通信 的 未 来 

时 下 海上 应 急 通信 和 海上 移动 通信 对 各 大 通信 运营 商 来 说 是 一 个 育 区 ， 但 又 充满 着 技术 
挑战 和 无 限 商机 。 特 别 3C 移动 通信 不 久 ， 各 大 通信 运营 商 使 尽 各 种 招数 来 拓展 用 户 领 域 和 
队伍 。 那 么 ,海上 应 急 通信 和 海上 移动 通信 有 哪些 服务 呢 ? 

1) 政府 /企业 : GPS 定位 服务 、 电 话 通信 服务 、 短 消息 广播 服务 、 强 切 广 播 呼叫 服务 、 
IPTV 业务 和 远程 教育 、 海 事 行政 执法 、 应 急救 援 等 。 

2) 个 人 : GPS 定位 服务 、 电 话 通信 服务 、 短 消息 呼叫 服务 、 即 时 通信 服务 、 公 共 信 息 
服务 、 应 急救 援 等 。 

3) 中 国 移动 通信 各 大 运营 商 一 通过 海上 应 急 通 信和 海上 移动 通信 服务 推广 船上 固定 电 
话 、 船 上 上 网 、 船 上 数据 传输 、 利 用 卫星 通信 为 中 继 基 站 异地 人 网 的 传输 手段 ， 在 船上 开展 
CDMA-3G 业务 ， 应 急 通 信 等 。 

4) 以 卫星 作为 传输 中 继 的 船 载 海 上 移动 通信 和 应 急 通 信 业 务 ， 如 图 2-78 所 示 。 
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卫星 上 网 
图 2-78 ”以 卫星 通信 为 中 继 的 船 载 移动 通 信和 应 急 通 信服 务 链 路 构成 
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我 国 船 载 卫星 通信 近 几 年 来 昌 开 始 发 展 ， 但 发 展 的 广度 、 发 展 的 力度 都 是 不 够 的 ， 由 于 
海上 卫星 “ 动 中 通 ” 天 线 的 技术 要 求 远 高 于 车 载 “ 动 中 通 ” 天 线 ， 国 内 船 载 卫星 “ 动 中 
通 ” 天 线 生产 厂家 并 不 多 。 国 内 特别 是 海上 CDMA-3G 移动 通信 还 是 一 块 处 女 地 ， 游 客 们 上 
了 游船 进行 旅游 ， 上 了 船 离 开 了 港 ， 手机 便 成 了 一 个 无 法 使 用 的 通信 工具 。 在 应 急 通 信 方 
面 ， 传 统 的 单 边 带 短 波 已 难以 承担 起 视频 、 数 据 、 话 音 集 一 身 的 应 急 通信 。 由 于 我 国 海事 通 
信 系 统 的 不 完善 ， 渔 船 的 国际 海事 纠纷 不 断 ， 利 用 船 载 卫星 通信 来 解决 我 国 海事 通信 已 刻 不 
容 缓 。 我 们 相信 和 随 着 我 国 的 船 载 卫星 通信 技术 不 断 发 展 ， 我 国 船 载 卫星 通信 未 来 将 涉及 多 种 
信息 领域 ， 前 景 是 美好 的 。 






































































































































3.1 概述 














水 声 通信 涉及 国防 和 民用 海洋 开发 ， 受 到 世界 各 海洋 国家 的 高 度 重视 。 近 年 来 获得 了 重 
要 的 进展 和 技术 方面 的 突破 。 

水 声 通信 征 无 线 电 通信 向 水 下 的 延伸 和 发 展 。 但 其 信道 与 无 线 电 通信 信道 存在 着 许多 本 
质 的 差异 。 

想 要 适应 水 声 通信 信道 实际 的 信号 处 理 体制 ， 就 必须 对 水 声 通 信和 信道 传输 规律 及 水 声 数 
字 通 信 有 深入 的 了 解 。 力 求 在 水 声 物 理 理论 和 信息 论 的 指导 下 ， 进 行 新 型 水 声 数字 通信 信号 
处 理 体制 和 数字 通信 声 纳 组 建 的 探索 。 

今后 人 们 可 以 旅游 于 海底 世界 ， 像 在 陆地 一 样 ， 用 水 声 通信 机 ， 随 时 随地 与 水 下 、 陆 地 
上 的 人 们 进行 多 媒体 通信 。 










































































3.2 水 声 通信 用 途 


水 声 通信 征 水 下 信息 获取 、 传 输 和 控制 的 重要 手段 。 

民用 方面 : 水 下 探测 、 救 护 、 打 捞 ， 海 洋 矿 产 资源 开发 ， 如 海上 石油 销 井 ， 水 下 输油管 
道 的 铺设 、 定 位 和 监测 ， 海 洋 环 境 参 数 自动 监测 、 水 声 网 络 的 组 建 ， 海 洋 灾难 预报 ,海上 失 
事 飞 机 黑匣子 定位 ， 水 下 游艇 与 岸 站 的 水 声 通信 等 。 

军用 方面 : 潜艇 之 间 、 潜 艇 与 水 面 舰 艇 之 间 、 潜 艇 与 岸 站 之 间 、 潜 艇 与 水 下 作战 平台 、 
军用 蛙 人 之 间 的 通信 等 。 


























3.3 ”水 声 通信 信道 的 特异 性 





水 声 通信 信道 声 吸收 包括 海水 介质 的 黏 清 吸 收 、 热 传导 吸收 和 内 分 子 过 程 引 起 的 吸收 。 
信道 中 介质 的 不 均匀 性 及 海面 、 海 底 的 不 平整 性 ， 将 产生 强烈 的 声 散 射 ， 能 使 声波 偏离 到 达 
接收 机 的 方向 ， 使 声 能 衰减 ， 声 的 散射 产生 的 衰减 也 随 着 工作 频率 的 提高 而 增加 。 传 输 的 衰 
减 限制 了 通信 距离 的 提高 。 根 据 香农 〈Shannon) 信息 定理 ， 当 信 噪 比 不 变 时 ， 最 大 信息 传 
输 速率 与 带宽 成 正比 ， 因 此 ,水 声 通信 具有 严格 的 带 限 特性 ， 将 使 某 些 先进 的 现代 通信 技术 
的 采用 受到 限制 ， 如 扩 频 体制 中 的 扩 频 与 水 声 通信 信道 的 之 限 存 在 着 矛盾 。 男 外， 海洋 界面 
的 声 反射 与 直达 声 信号 的 到 加 ， 可 产生 相干 声 源 干 涉 的 强 衰落 。 


3.4 水 声 数 字 通 信 的 体制 







































































水 声 通信 信道 与 无 线 通 信 信 道 有 差异 ， 因 此 ， 无 线 通 信 中 成 熟 的 通信 理论 在 水 声 通信 中 





“187 . 


第 3 章 





并 不 都 适用 。 有 以 下 几 种 适用 于 水 声 通 信 : 
(1) 多 路 频 移 键 控 (MFSK) 非 相 干 检测 
MFSK 可 获得 较 高 通信 和 速率， 在 通信 距离 较 近 时 ， 可 采用 较 高 的 工作 频段 ， 此 体制 频带 








利用 率 较 低 ， 不 适用 远 距离 、 中 速率 的 水 声 通信 。 
(2) 相 移 键 控 (PSK， 如 DPSK 、QPSK 等 ) 相干 检测 
PSK 信道 频带 利用 率 高 ， 在 高 频 、 近 距离 或 深水 近 于 垂直 通信 场合 ， 可 实现 高 速率 。 
(3) 扩 频 通信 
此 体制 具有 独特 的 优点 ， 如 隐蔽 通信 ， 有 强 抗 干扰 能 力 ， 如 CDMA 通信 ， 很 适合 水 声 
， 扩 频 与 路 径 分 集 、 空 间 分 集 联合 使 用 ， 可 获得 可 靠 的 水 声 通信 。 如 果 对 通信 速率 
































数字 通信 
要 求 不 高 ， 可 实现 远 距 离 的 水 声 通信 (如 100km ) 。 























MFSK 体制 的 水 声 数字 通信 可 获得 较 高 的 通信 速率 ， 能 避 开 水 声 通信 信道 中 载波 相位 跟 
顺带 以 获得 必需 的 通信 速率 ， 可 应 


踪 困 难 问题 ， 其 缺点 是 单位 带宽 通信 速率 低 ， 需 要 较 宽 的 
用 于 近 距 离 、 较 高 频率 的 水 声 通信 。 不 适用 于 远 距 离 、 低 频率 的 水 声 通信 。 下 面 举 例 说 明 : 
例 1， 近 距离 、 高 速率 水 声 图 像 通信 机 如 图 3-1 和 图 3-2 所 示 。 




































































控制 器 
(应 答 指令 ) 










图 3-1 图 像 发 送 原理 图 



































图 3-2 图像 接收 原理 图 








同步 信号 与 图 像 通信 质量 关系 大 ， 采 用 自 相 关 性 强 的 伪 随 机 码 作为 同步 信号 。 图 像 像素 


的 灰 度 级 用 不 同 的 频率 表示 。 通 信 机 以 16 个 频率 代表 16 级 量化 像素 的 灰 度 。 
图 像 像素 密度 及 帧 频 : 320 (像素 ) x200 ( 行 ) /32s， 在 较 近 通信 距离 下 ， 可 取 较 高 








的 工作 频率 和 较 宽 的 频率 (5kHz) ， 以 抑制 多 余 和 获 8kbit/s 高 的 通信 速率 。 
上 述 图 像 通信 未 进行 数据 压缩 ， 对 误 比特 率 的 要 求 不 高 ， 在 3 x10“ 条 件 下 ， 可 获得 较 


清晰 的 图 像 通信 。 如 用 图 像 数 据 压缩 ， 可 使 帧 速率 大 大 提高 。 
例 2，MFSK 水 声 远 程 通 信 。 
最 远 通 信 上 距离 为 80km， 采 用 较 低 的 工作 频段 ， 在 较 深 的 水 声 通信 信道 的 多 途 总 时 延 就 
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较 长 。 在 通信 距离 r+ =80km 和 通信 速率 R=4bit/s 的 条 件 下 ， 正 确 解码 概率 为 100% ， 同 时 
在 距离 为 r=50km、 通 信 速 率 R=6.7bit/s 和 通信 距离 r=30km， 通 信 速 率 尺 =20bit/s 同样 
可 达 100% 的 正确 解码 概率 。 


3.4.2 扩 频 (FH) 的 语音 通信 
































FH 体制 的 语音 水 声 通信 和 原理 如 图 3-3 和 图 34 所 示 。 
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图 33 FH 体制 的 语音 发 射 原理 图 











混 频 
















同步 信号 跳 频 指令 
带 通 滤波 发 竺 器 





同步 指令 
检测 


图 34 FH 体制 的 语音 接收 原理 图 




















系统 采用 语音 或 键盘 输入 语音 对 应 的 中 文 文字 ; 接收 端 妹 有 语音 ， 又 同时 在 CRT 上 有 
语音 对 应 的 文字 显示 。 
工作 频段 采用 6 ~11kHz 或 12 ~17kHz， 以 适应 不 同 通信 距离 的 需要 。 


3.4.3 水 声 电子 邮件 传输 系统 
为 了 适应 水 声 通 信 信 道 的 复杂 性 和 恶劣 性 ， 此 传输 系统 采用 慢 跳 频 技 术 ， 在 同步 信号 的 
控制 下 ， 根 据 跳 频 图 案 进 行 频率 跳 变 来 克服 多 途 效 应 形成 的 码 间 干扰 。 采 用 频率 分 集 技 术 ， 


对 同一 个 信息 比特 分 别 用 高 低 两 种 频率 来 传输 ， 以 殉 服 特定 环境 对 特定 频段 信号 的 强 衰 落 效 
应 。 



































系统 结构 按 其 功能 分 成 三 个 部 分 : 

(1) 水 下 数据 发 送 部 分 

其 基本 原理 如 图 3-5 所 示 。 

过 基于 PC 的 E-mail 收发 软件 ， 将 数据 通过 PC 上 的 RS-232 串口 发 送 到 微 控 制 器 ， 微 
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控制 器 将 接收 到 的 数据 先 缓存 到 寄存 器 中 ， 待 完成 全 部 数据 接收 后 ， 进 入 数据 发 送 阶段 。 在 
此 阶段 ， 微 控 咒 按 一 定 的 信道 编码 方案 ， 对 数据 进行 编码 ， 并 产生 固定 的 节拍 控制 频率 合成 
器 ， 将 数据 按 路 频 图 谱 的 频率 分 布 规律 进行 频率 合成 。 最 后 进行 功率 放大 后 ， 送 到 换 能 铝 发 
送出 去 。 跳 频频 点 为 20Hz， 频 点 分 布 尽 可 能 集中 在 中 心 频率 两 侧 。 


跳 频 医 


















图 3-5 水 下 数据 发 送 原理 图 











(2) 水 下 数据 接收 部 分 
其 基本 原理 如 图 3-6 所 示 。 





























图 3-6 水 下 数据 接收 原理 图 














其 核心 是 同步 信号 的 正确 检测 ， 同 步 检测 主要 完成 两 个 功能 : 同步 的 判定 和 控制 信号 的 
产生 。 当 同步 检测 器 判定 同步 到 来 的 时 候 ， 产 生 外 部 中 断 以 通知 微 控制 器 产生 控制 信号 启动 
频率 合成 器 ， 对 数据 信号 进行 解 调 。 

由 于 发 送 的 同步 信号 为 五 个 不 同 的 频 点 ， 接 收 端的 同步 检测 对 应 5 路 并 行 检测 ， 每 路 检 
测 都 经 过 调谐 频 点 滤波 、 包 络 检 波 和 脉冲 生成 三 个 流程 ， 并 把 各 路 的 脉冲 生成 进行 统计 。 只 
有 5 路 中 3 路 以 上 有 脉冲 生成 ， 才 认为 是 帧 同步 信号 的 到 来 ， 否 则 认为 是 “ 虚 警 ”而 予以 
同步 屏蔽 。 

(3) PC 的 E-mail 收发 部 分 

系统 的 E-mail 收发 软件 是 基于 PC 的 软件 方案 。 





























3.5 通信 声 纳 方 程 











声波 在 水 声 信道 中 的 传输 最 为 复杂 而 多 变 ， 为 了 考虑 这 些 因 素 对 水 声 通信 的 影响 ， 引 入 
通信 声 纳 方 程 。 

水 声 通信 信道 具有 随机 时 、 空 、 频 变 参 数 ? 而 且 强 多 途 、 快 起 伏 、 大 衰减 、 高 噪声 和 严 
带 限 的 特异 性 ， 与 无 线 电 通 信 信 道 存 在 着 许多 实质 性 差异 ， 无 线 电 通信 中 的 许多 成 熟 技术 和 
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某 些 基本 原理 不 能 用 于 水 声 通 信 。 
首先 ， 对 水 声 信 道中 声波 波 阵 面 的 扩展 模式 做 简化 ， 假 定 声波 的 波 阵 面 遵从 球面 扩展 规 
律 ， 声 强 1。 与 通信 距离 成 反 平 方 关系 ， 当 实际 声 强 7 大 于 几 ， 就 称 为 声 强 的 聚集 效应 ; 
当 了 小 于 厂 ， 就 称 为 声 强 的 发 散 效应 。 则 这 种 效应 由 聚焦 因子 描述 : 
了 


(3-1) 





























式 中 ,不 为 复杂 的 时 、 空 、 频 变 函 数 。 
由 声学 基础 知识 可 知 ， 球 面 声场 中 7 处 的 信号 强度 为 
Wy 


2 


厂 = 





本 R’(e,p) x10°™ (3-2) 
Tr 


式 中 ，W, 为 发 射 声 功 率 ; 

7 为 聚集 系数 ; 

及 《0，p) 为 指向 因子 ; 

B 为 海水 介质 声 吸收 和 散射 效应 引起 的 衰减 系数 。 

在 实际 的 水 声 通信 中 ， 取 最 大 声 强 的 方向 ， 因 此 R(06, pg) =1， 因 此 式 (3-2) 为 
Wy 
4 

接收 机 收 到 的 厂 能 否 实现 按 预定 的 性 能 指标 进行 信息 重建 ， 取 决 于 现场 的 干扰 强度 六 。 
水 声 通信 信道 中 人 还 包括 背景 噪声 强度 和 多 途 干 扰 强 度 旗 。 在 噪声 背景 下 检测 的 通信 声 
纳 方 程 ， 这 时 J 二 1,， 即 弱 多 途 水 声 通 信 信 道 。 
通常 较 高 频段 的 海洋 背景 噪声 可 视 为 加 性 噪声 ， 按 允许 的 误 比 特 率 进行 信 源 信息 的 重 
建 ， 取 决 于 输入 信 品 比 (1671, );。 
由 于 水 声 通信 中 声 能 的 动态 范围 很 大 ， 声 纳 方 程 写 为 以 分 贝 的 对 数 形式 ， 依 式 (3-3) 
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Lh W,y I 
10lz| 一 | =10ls — ~— -10le(10°'87) -10ls 一 3-4 
| SanL, " 3 < ， ) 


式 中 ,1 为 参考 声 强 。 
则 式 (3-4) 简化 为 
(DT);,=SL- TL-NL (3.5) 
式 中 ，(D7);,、SL 和 NL 为 通信 声 纳 方 程 参 量 。 其 物理 意义 如 下 分 析 : 
(1) 接收 机 输入 检测 效 

















(DT), = ne (3-6) 


经 水 声 通 信和 机 空间 一 时 间 处 理 后 ， 在 一 定 误 比 特 率 (P,) 下 ， 信 源 的 比特 流 能 获得 正 
确 判 决 所 需 的 输出 检测 立 (D7T)。， 从 而 使 水 声 通 信和 持续 而 可 靠 地 进行 。 

不 同 的 用 途 和 媒体 的 水 声 通信 ， 有 不 同 的 已 要 求 ， 如 未 经 数据 压缩 的 图 像 、 图 像 文本 
通信 ，P.~5 x10”“， 而 语音 通信 的 P,~10“， 因 而 (D7); 也 有 所 差异 。 民 用 和 军用 水 声 通 
信 对 (D7T); 的 要 求 不 同 ， 特 别 是 保密 通信 ， 要 求 (D7); 特别 低 ， 以 使 信号 隐蔽 在 噪声 背景 
中 。 

不 同 信号 处 理 方式 的 水 声 通信 机 ， 所 要 求 的 (D7T), 也 不 同 ， 即 要 求 近 于 最 小 (DT), 的 
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性 能 ， 从 能 量 传输 观点 看 ，( DT); 的 降低 ， 等 效 于 所 需 取 的 下 降 。 
(2) 声 源 级 SL 


SL =10lg 二 -10 10l (3.7) 
二 es 一 一 一 十 一 
Dr oA 


式 中 ，10lgr = DL; 为 发 射 器 指向 指数 ， 是 其 指向 性 聚集 效应 对 SL 贡献 的 数量 描述 。 
SL 表示 离 声 源 声学 中 心 Im 处 最 大 方向 声 强 与 参考 声 强 之 比 的 分 贝 数 。 在 较 远 距离 处 进 
行 声 强 的 测量 而 折算 到 lm 的 距离 。 
如 现 ,以 瓦 为 单位 ， 对 应 的 参考 声 压 P, 取 1uPa， 则 
SL=171 +10lgW, 十 万 万 (3-8 ) 
式 中 ，D1i 需 说 明 的 : DDL 对 SL 的 作用 等 效 于 发 射 功 率 的 提高 。@DLi 的 数值 ， 即 发 射 器 
的 > 由 其 辐射 面 的 几何 形状 、 尺 寸 、 工 作 频率 和 安装 状态 等 因素 决定 。@ 在 水 声 通 信 中 ， 对 
发 和 收 双方 的 方位 未 知 的 情况 下 ， 通 带 水 平 取 无 方向 性 ， 要 考虑 换 能 器 垂直 方向 上 的 摇摆 ， 
因此 垂直 方向 的 指向 性 不 能 太 罕 。 水 声 通信 机 的 Dl; 不 能 获得 太 高 的 数值 ， 应 采用 一 定 高 度 
的 圆柱 型 换 能 器 为 宜 。 
(3) 传输 损失 7 
TL=10lg(10° Pr) =20lgr+Br,[r:(m),B:(dB]m)] (3-9) 
包括 几何 扩展 损失 ，7Lg =20lgr 和 声 吸收 、 散 射 损 失 7TLa = Br 两 部 分 。 海 水 对 声 能 的 吸 
收 转化 为 热能 ， 散 射 使 声波 偏离 人 射 于 接收 机 的 方向 ， 其 效果 等 同 于 能 量 的 损失 ， 由 二 者 综 
合 衰减 系数 B 定量 描述 。 
(4) 噪声 谱 级 NL 






























































L, 
N=10lg (3-10) 


式 中 ,7 为 参考 声 强 。 

海 详 噪声 包括 海洋 环境 噪声 和 舰 船 的 自 噪声 。 在 声 纳 方 程 中 ， 它 作为 均匀 各 向 同性 和 加 
性 噪声 处 理 。 

要 注意 的 数值 与 换 能 器 的 指向 性 有 关 : 无 方向 性 的 接收 絮 所 收 到 的 1 大 于 指向 性 的 
1,。 在 水 声 通 信 中 ， 多 数 接收 换 能 絮 均 采用 单一 带 件 而 不 是 复杂 合并 技术 ， 其 指向 性 及 由 此 
而 获得 的 空间 处 理 增益 、 由 换 能 器 辐射 面 的 几何 形状 、 斥 二 和 工作 频率 决定 。 为 了 定量 描述 
换 能 器 指向 性 对 NL 取 值 的 作用 ， 引 入 接收 换 能 融 指 向 性 指数 : 


I 
DL=10lg 二 (3-11) 
72 


式 中 ， 有 和 1 分 别 为 在 同样 灵敏 度 下 无 方向 性 和 有 方向 性 接收 到 的 1,。 对 式 (3-11) 作 变 
换 则 








D1 =108 10ls 2 = ND, -NL, (3-12) 
式 中 ，NL, 为 无 指向 性 ; 
NL 为 有 指向 性 。 
可 见 ， 采 用 有 指向 性 的 NL, 等 于 把 无 指向 的 NL 压低 了 PdB。 依 水 声 通用 设计 的 D7， 
可 使 接收 机 对 (D7); 的 要 求 降低 了 DIdB， 其 效果 等 效 于 SL 提高 相应 的 分 贝 数 。 通 常 ， 对 
收 、 发 合 一 的 换 能 器 ，DI = D1ir。 
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在 水 声 网 络 定点 数据 通信 中 ， 采 用 换 能 右 阵 列 形成 特殊 的 指向 性 图 案 ， 这 时 以 空间 处 理 
器 及 其 空间 增益 代替 单一 换 能 器 的 DI 更 适宜 。 其 次 ， 要 注意 接收 机 频带 宽度 B 对 NL 的 影 
响 ， 海 洋 噪声 一 般 不 满足 白 噪 声 条 件 ， 但 在 下 不 是 大 宽 的 条 件 下 ， 可 以 把 此 频带 中 的 噪声 
强度 谱 视 为 均匀 ， 因 此 




















NL =NL +10lgB (3-13) 
式 中 ，NLu 为 无 方向 性 接收 器 在 1Hz 中 接收 到 的 噪声 声 强 谱 级 。 
综 上 所 述 ， 对 有 指向 性 、 带 宽 为 B 接收 机 的 NL 可 按 下 式 估算 


























NL = NLo, + 10lgB - DI (3-14) 
通信 声 纳 的 物理 过 程 如 图 3-7 所 示 。 
(DD)our 
Way ~ A 
| 
TL 





0 NL 


图 3-7 声 纳 参数 的 水 声 通信 示意 图 





发 射 机 把 电功率 加 于 聚集 系数 为 上 的 发 射 换 能 器 上 ， 它 以 一 定 的 电 一 声效 率 (70% ) 转 
换 成 声 功 率 下 ,， 并 以 最 大 值 为 取向 辐射 于 海水 介质 中 。 相 对 于 lm 的 SL， 经 TL 衰减 后 ， 到 
达 通 信 机 的 接收 换 能 恬 上 ， 输 入 信号 与 各 向 同性 的 背景 噪声 组 成 接收 机 的 输入 检测 阔 
(CD1D);。 首 先 ， 由 接收 换 能 器 单元 的 指向 性 效应 ， 把 NL 压低 了 PidB ， 获 得 一 定 的 空间 增益 。 
接收 机 在 随后 的 时 〈 频 ) 域 处 理 中 ， 进 一 步 获 得 了 大 的 时 ( 频 ) 处 理 增益 ， 最 终 使 
(DT) ou 满足 终端 判决 的 要 求 。 


3.5.1 多 途 背 景 下 通信 信号 的 检测 


这 时 对 应 于 强 多 途 干 扰 的 通信 环境 ， 即 1 可 与 1 相 比拟 ， 因 而 不 能 以 简单 的 幅度 判决 
以 消除 六 对 信号 检测 的 影响 ， 应 设法 把 多 途 检测 背景 转化 为 噪声 背景 下 的 检测 ， 分 析 如 下 : 

1) 由 多 途 干 扰 的 成 因 可 知 ，/ 与 发 射 声 功率 于, 成 比例 : 经 海面 、 海 底 反 射 及 在 分 层 
不 均匀 介质 中 不 同 途径 传输 的 声 信号 ， 均 无 明显 的 频 移 效 应 ， 因 此 提高 和. ， 和 采用 通常 的 带 
通 滤 波 絮 及 选择 最 佳 工作 频率 对 抗 多 途 均 无 效 ， 要 采取 特殊 的 抗 多 途 措施 。 提 高 WW, 并 没有 
提高 [;/1， 即 无 提高 (D7);。 这 是 通信 距离 的 上 限 。 

2) 降低 通信 速率 ， 是 避 开 多 途 码 间 干 扰 幅 度 ， 可 与 信号 相 比 拟 的 强 多 途 的 有 效 措施 。 
最 简单 的 方案 是 使 脉冲 重复 周期 (7,) 大 于 多 途 总 时 延 (7 )。 如 果 采 用 扩 频 通信 中 的 跳 频 
方案 ， 可 增加 频 码 数 ， 组 成 几 个 彼此 不 重复 频 码 的 跳 频 图 案 ， 避 开 多 途 干扰 的 总 时 延 ， 为 
n7o > Tw。 这 样 处 理 后 ， 就 可 把 多 途 背 景 转化 为 噪声 背景 下 的 检测 。 

3) 对 于 远 距离 的 水 声 通信 ， 使 用 的 工作 频段 较 低 ，7T% 可 能 较 长 ， 如 几 百 毫秒 ; 或 者 通 
信 速 率 较 高 ，7, 就 较 短 。 这 时 跳 频 通信 中 的 n7。> Ty 并 不 都 能 满足 ， 应 采取 自 适应 抗 多 途 
信号 处 理 方式 ， 以 较 大 地 压缩 跳 频 图 案 的 频 码 数 ， 使 接收 机 仍然 处 于 噪声 背景 下 工作 。 

4) 充分 注意 多 途 效 应 的 双重 性 ， 对 以 多 途 传输 为 基本 特征 的 水 声 信道 ， 适 应 多 途 效应 
的 最 佳 方案 应 采用 分 集 ( Rake 接收 ) ， 以 利用 多 阶 的 多 途 能 量 。 在 较 远 的 通信 距离 时 ， 直 达 
信号 (1s) 已 不 存在 ， 接 收 和 处 理 的 信号 均 由 多 途 转化 而 来 。 由 于 水 声 信 道 的 多 途 结 构 是 随 
机 时 、 空 频 变 的 ， 应 采用 自 适 应 工作 方式 的 Rake 处 理 器 ， 不 但 输出 幅度 较 大 地 提高 ， 而 且 
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使 整 机 处 于 噪声 背景 下 可 检测 ， 对 (D7), 的 要 求 亦 下 降 了 。 
3.5.2 在 噪声 背景 工作 下 的 主动 声 纳 方程 


设 目标 的 有 效 散 射 面 为 $.， 定 义 为 目标 的 某 一 截面 ， 在 此 截面 上 反射 了 所 有 入 射 的 声 
强 。 一 般 5, 小 于 正 对 入 射 声波 方向 上 的 几何 截面 ， 而 且 与 人 射 声 波 的 频率 有 关 。 当 频率 越 
高 时 ，$. 越 接近 于 几何 截面 。 

类 似 于 通信 声 纳 方程 的 建立 ， 假 定 声 传输 遵从 于 球面 扩展 ， 人 射 于 目标 的 声 强 为 下 = 
于， 因此， 目标 反射 的 声 功率 为 $ “为 ， 把 此 声 功率 作为 二 次 声 源 辐射 于 水 介质 中 ， 经 77 


衰减 后 重新 返回 发 射 点 。 回 波 声 强 为 
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人 x 10 -0 3-15 
” (4 页 ) 天 ( ) 





简化 式 的 主动 声 纳 方程 为 
(DT),=SL+ TS-2T7L -NL (3-16) 
式 中 ,27L 为 双 程 往返 的 传输 损失 ; 
7S 为 目标 强度 ， 定 义 为 


I 
TS=10lg (3-17) 


式 中 ,了 为 距离 目标 声学 中 心 Im 处 的 反射 声 强 ; 
1; 为 以 目标 声学 中 心 为 准 的 人 射 声 强 。 
这 里 $. 已 知 ， 可 由 下 式 算 出 目标 强度 





S, 
TS=10lg— (3-18) 
4 看 











对 于 主动 声 纳 ， 特 别 是 军用 主动 声 纳 ， 尚 需 考 虑 距离 、 频 率 和 方向 分 辨 率 等 特殊 问题 。 
多 数 主 动 声 纳 ， 特 别 是 军用 主动 声 纳 均 采 用 水 听 器 基 阵 和 波束 形成 技术 以 抗 噪声 和 混 
响 ， 获 得 较 大 的 空间 处 理 增益 和 高 的 目标 方位 分 辨 率 。 由 单个 接收 换 能 器 的 D/ 描述 其 指 癌 
性 增益 的 概念 不 太 确 切 ， 可 由 基 阵 一 波束 形成 所 组 成 的 空间 人 处理 器 及 其 空间 增益 GS 代替 单 
个 换 能 器 的 DI， 随 后 经 时 一 频 处 理 器 获得 时 间 如 理 增益 G7， 在 一 定 的 (D7), 条 件 下 ， 使 输 
出 检测 羡 (D7)。 满足 目标 判决 的 要 求 。 因 此 ， 主 动 声 纳 也 可 表示 为 
(DT), =SL -27TL+TS+GS+CT-NL (3-19) 
其 物理 过 程 如 图 3-8 所 示 。 
在 水 声 通信 中 也 可 采用 水 听 器 基 阵 ， 通 常 使 用 定点 通信 ， 如 水 声 网 络 数据 通信 的 空间 分 
集 处 理 场合 ， 以 抗 由 于 多 途经 传输 形成 大 的 信和 号 衰落 。 这 时 的 通信 声 纳 方程 也 可 表示 为 
(DT), =SL-TL+GS+GT-NL (3-20) 


3. 5.3 ”如 何 利用 通信 声 纳 方 程 进 行 水 声 数 字 通 信 声 纳 的 性 能 预 估 

以 扩 频 中 的 跳 频 (FH-SS) 体制 为 基础 的 水 声调 制 匿 ， 要 求 有 中 等 通信 距离 (r = 
15km) 和 中 等 通信 速率 (R = 600bits) 。 此 通信 机 要 能 适 配 于 绝 大 多 数 海区 的 多 途 结构 ， 
并 可 推广 于 多 媒体 (语音 、 文 本 、 图 像 和 数据 ) 水 声 通信 ， 组 成 兼容 式 的 通信 声 纳 ， 可 ) 
泛 用 于 民用 水 声 通信 。 

































































. 194 . 现代 通信 应 用 实践 





如 同 主动 声 纳 在 混 响 背景 下 检测 ， 提 高 发 射 功率 多 .和 和 采用 通常 的 滤波 融 方 案 。 

对 于 r=15km 的 水 声 通信 ， 可 采用 较 高 的 工作 频段 。 初 步 选 定 中 心 频率 为 15kHz。 此 频 
率 下 的 多 途 幅 度 衰减 较 快 ， 总 时 延 较 短 。 大 多 数 海区 对 信和 号 检测 有 影响 的 多 途 总 时 延 小 于 
50ms。 如 采用 自 适 应 抗 多 途 频 码 压缩 方案 以 适应 此 时 延 值 ， 所 需 的 频 点 在 10 个 以 下 ， 并 使 
整 机 工作 于 噪声 背景 下 。 




















D7); 








发 射 
基 阵 其 处 理 
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3-8 ”主动 声 纳 参数 的 回声 测 距 示意 图 

















要 求 的 通信 速率 尺 =600bits， 如 采用 FFT 鉴 频 ， 频 率 分 辩 率 是 600Hz， 采 用 CZT 鉴 频 ， 
可 使 频率 分 辩 率 提高 2/5。 这 样 ， 跳 频 图 案 的 频 际 为 360Hz， 整 机 的 频带 宽度 为 3. 2kHz， 适 
合 距 离 r=15km 的 通信 条 件 。 为 避免 宽频 带 带 来 的 高 NL， 接 收 机 采用 跟踪 滤波 方案 。 这 样 ， 
计算 NL 的 频带 B=360Hz。 如 要 求 在 6 级 海 况 下 仍 能 正常 工作 ， 海 洋 环 境 噪声 谱 级 Nio ~ 
45dB。 对 于 定点 通信 或 慢 航 速 条 件 下 ，15kHz 的 舰 船 自 噪声 可 略 去 不 计 ， 取 No =55dB。 
在 通信 双方 的 方位 未 知 场合 情况 下 ， 水 平方 向 取 无 方向 ， 垂 直方 向 的 指向 性 不 宜 过 于 尖锐 ， 
取 D1, = DI=0dB。 对 于 采用 弱 信 息 检测 的 改进 型 FH 一 SS 体制 ,， 取 (D7T); = 10dB， 应 能 使 
调制 机 获得 误 码 率 P, =3 x10 的 信息 重建 ， 这 时 的 已 适用 于 小 数据 压缩 比 (8 以 下 ) 的 图 
像 及 无 需 数据 压缩 的 图 像 文 本 〈 二 灰 度 级 图 像 ) 通信 。 对 于 要 求 3 x10 ”的 语音 通信 ， 可 采 
取 编 码 率 2:1 (或 3:1) 成 熟 的 卷 积 码 ， 这 时 有 效 的 通信 速率 R, =300bit/s 基本 适合 语音 通 
信 要 求 。 如 要 求 P. = 10 的 数据 传输 场合 ， 采 用 编码 率 为 3:1 的 Turbo 码 方案 ， 对 应 的 R= 
200bit/s。 

经 上 述 设计 后 ， 算 出 通信 声 纳 各 参量 ， 最 终 由 背景 噪声 下 的 通信 声 纳 方 程 进行 发 射 功率 
的 预 估 






























































SL= (DT),+TL+NL (3-21) 
式 中 ,于 =20lgr+Br=106dB (15kHz 的 B~1.5dB/km); 
ML=NL +10lgB - DI =81dB, 
因此 ，SL 二 197dB， 即 发 射 声 功率 到 =350W。 以 70% 的 电 一 声效 率 计 ， 要 求 发 射电 功 
率 为 500W。 对 于 舰 载 通信 声 纳 ， 此 功 耗 能 承担 。 
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上 述 是 依 FH-SS 体制 的 水 声 通信 机 进行 性 能 估算 。 如 采用 新 型 体制 ， 可 用 低 的 工作 频 
段 ， 用 自 适应 Rake 处 理 器 对 多 阶 多 途 进 行 取样 和 适宜 合并 ， 可 能 获得 5 ~ 10dB 的 分 集 处 理 
增益 ， 这 等 效 于 允许 (D7),; 降低 相应 的 分 贝 数 。 两 者 的 结合 可 使 通信 距离 成 倍 地 增加 。 

水 声 通信 机 上 限 频 率 取 8kHz, 6 二 0.55dBAkm， 在 此 频率 下 的 NL 较 15kHz 提高 5dB， 
由 于 取 D1 = D1 =0dB， 则 不 必 考 虑 频率 降低 对 指向 性 的 影响 ， 在 7 大 于 15km 的 条 件 下 ， 所 
接收 到 的 信和 号 均 为 多 途 转化 来 的 ， 认 为 自 适应 Rake 接收 时 路 径 分 集 获 得 单个 多 途 对 应 的 信 
品 比 的 一 倍 ， 即 有 6dB 时 附加 时 间 处 理 增益 ， 等 效 于 (DT); 由 10dB 降 至 4qB。 因 此 

TL=SL- (DT),-NL=107dB (3-22 ) 














估算 得 出 =30km。 
上 述 7 的 售 算是 假定 7L, 依 球面 扩展 而 得 的 ， 可 作为 基准 的 数据 。 








3.6 海洋 噪声 


海 详 噪声 是 水 声 信道 中 的 一 种 干扰 背景 场 。 在 各 类 声 纳 方程 中 ， 海 洋 噪声 通常 作为 信道 
加 性 干扰 用 谱 级 NZ 予以 描写 。 除 了 代表 平均 能 量 的 参数 外 ， 从 抗 干扰 角度 来 看 ， 需 要 充分 
利用 信号 场 与 干扰 场 的 时 空 统计 特性 的 差异 ， 如 其 指向 性 和 相关 函数 。 海 洋 品 声场 的 研究 就 
在 于 解决 W 及 时 空 统计 特性 依赖 于 环境 的 关系 ， 找 出 其 规律 性 ， 并 能 做 出 预报 。 

本 节 介 绍 海洋 环境 噪声 和 舰 船 自 噪 声 的 NL 及 其 变化 规律 ， 论 述 海洋 噪声 对 水 声 数字 通 
信 的 影响 及 抗 噪声 的 对 策 。 
3. 6.1 海洋 环境 噪声 

海洋 环境 噪声 是 指 海洋 周边 所 有 方向 传 到 水 听 器 所 在 处 的 噪声 ， 是 水 声 通信 信道 中 的 一 
种 干扰 背景 场 。 通 常 海洋 环境 噪声 作为 信道 的 加 性 干扰 用 谱 级 NL 予以 描写 。 

1. 深海 环境 噪声 

最 先 对 100Hz ~ 25kHz 频率 的 深海 环境 噪声 做 了 总 结 ， 给 出 Knudson 曲线 ， 如 图 3-9 所 
示 。 
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图 3-9 ”深海 环境 Kundson 噪声 谱 医 

















后 来 又 不 断 深入 研究 又 做 了 不 少 改进 和 补充 ， 目 前 Wenz 又 总 结 了 谱 级 曲线 是 具有 代表 
性 的 如 图 3-10 所 示 。 

Wen2 谱 级 曲线 可 分 成 互相 覆盖 的 三 段 ， 叙 述 如 下 : 

1) 低频 段 1 ~ 100Hz， 每 倍 频 程 有 8 ~ 10dB 衰 降 ， 主 要 来 源 于 潮 、 涌 、 浪 的 压力 脉动 ， 





* 1956 . 现代 通信 应 用 实践 





大 尺度 消 流 及 远 处 的 风暴 、 地 震 ， 其 噪声 级 与 风速 关系 不 大 。Wen2 曾 以 简单 的 清流 模型 估 
计 清流 压力 谱 ， 对 平均 流速 了 = 2cmys 的 海洋 满 流 噪声 计算 结果 在 衰减 斜率 及 谱 级 大 小 方面 
均 与 实验 相符 合 。 
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图 3-10 ”Wen2 谱 级 曲线 图 





2) 在 100 ~500Hz， 有 一 段 与 风 无 关 ， 并 经 常 有 极 值 的 谱 级 。 极 值 的 位 置 变动 较 大 ， 这 
一 段 谱 级 较为 平缓 ， 主 要 来 源 于 远 处 的 船舶 噪声 ， 因 此 与 航运 的 频繁 程度 有 关 。 

3) 0.5 ~25kHz 频段 内 ， 存 在 一 个 与 风速 、 海 况 相关 的 谱 级 ， 每 倍 频 程 按 5 ~6dB 衰减 ， 
海 详 噪声 谱 级 的 高 端 ， 由 分 子 热 噪声 控制 。 

风 的 噪声 机 制 ， 其 原因 可 能 有 以 下 几 种 情况 : 

流体 静 压 (一 阶 效应 ) ; 流体 静 压 (二 阶 效应 ) ; 白浪 花 及 气泡 ; 浪花 溅 泼 ; 潮流 伪 声 ; 
空气 边界 层 噪声 。 

深海 环境 噪声 是 有 方向 性 的 。 指 向 性 与 如 下 因素 有 关 : 噪声 源 空间 分 布 特性 ; 噪声 源 空 
间 辐 射 指向 性 ; 海洋 声 传播 条 件 。 

图 3-11 是 Axelrod 等 人 在 112Hz 和 1414Hz 频率 上 有 关 指 向 性 的 测量 结果 ， 以 到 达 海 底 
水 听 器 的 单位 立体 角 内 的 声 强 W (9) 作为 角度 6 的 函数 。 可 见 ，112Hz 频率 由 水 平方 向 到 
达 水 听 器 的 噪声 强 于 垂直 方向 ;而 在 1414Hz 频率 上 ， 指 向 性 的 极 大 值 则 在 垂直 方向 。 这 结 
果 说 明 低 频 噪声 来 自 远 处 ， 并 通过 水 平 途径 传 至 水 听 器 ; 高 频 噪 声 源 则 大 多 在 海面 上 。 
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N(0)/dB (参考 1 hPa ) 
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图 3-11 深海 环境 噪声 指向 性 分 布 图 











2. 浅海 环境 噪声 

在 浅海 中 ， 背 景 噪声 由 三 类 不 同形 式 的 噪声 混合 而 成 : 行船 及 工业 噪声 ; 风 成 噪声 ; 生 
物 噪声 。 

在 一 个 特定 的 时 间 和 地 点 ， 噪 声 级 取决 于 这 些 源 的 混合 情况 ， 因 这 种 混合 随时 间 、 地 点 
而 变 ， 所 以 噪声 级 也 具有 显著 的 时 空 变 化 特性 。 

这 里 有 学 者 在 美国 纽约 、 圣 地 亚 哥 港 等 不 同 的 海湾 和 港口 内 的 噪声 做 了 大 量 的 测量 。 图 
3-12 给 出 了 测量 平均 所 得 噪声 谱 级 的 例子 。 图 中 的 5 线 表示 20Hz ~ 20kHz 间 多 次 测量 的 平 
均值 ，4 线 为 高 噪声 区 域 ,B 线 为 中 等 噪声 区 域 ， 阴 影 区 为 次 声 频段 另外 一 些 测量 的 范围 。 
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图 3-12 ”在 海湾 和 港口 中 的 噪声 级 图 























与 深海 噪声 级 比较 ， 在 测量 的 频率 范围 内 ， 近 海中 噪声 比 远离 海岸 的 深海 噪声 级 高 出 
5dB 以 上 。 

3. 环境 噪声 的 间歇 源 

海 详 环境 噪声 源 中 ， 还 有 一 类 间 鞭 性 的 噪声 源 ， 如 能 发 声 的 海洋 生物 和 降雨 等 。 

海洋 中 能 发 声 的 生物 大 体 上 分 成 三 类 : 甲壳 类 、 鱼 类 和 哺乳 类 。 甲 过 类 中 最 主要 的 是 是 
群 ， 特 别 是 敖 虾 、 它 们 的 敖 经 常 相互 碰 击 而 发 出 噪声 ， 频 率 为 500 ~2000Hz。 鱼 类 中 有 一 种 
鱼 能 发 出 像 咏 木马 敲 击 空洞 一 样 的 声 ， 发 出 吨 击 般 的 间断 噪声 序列 。 哺 乳 类 中 饥 鱼 和 海豚 用 
喉 管 喷气 产生 噪声 ， 海 豚 还 会 在 不 同 的 生活 形态 下 发 出 调频 的 哨 声 。 

对 海洋 生物 噪声 的 大 量 测 量 和 分 析 ， 已 获得 不 少 水 声 工 程 上 有 价值 的 噪声 谱 级 。 

另 一 种 环境 噪声 间 砍 源 是 降雨 ， 图 3-13 是 在 长 岛 海 峡 测 得 的 降雨 噪声 谱 。 















































.198 . 现代 通信 应 用 实践 














由 图 可 知 ， 在 1 ~10kHz 频段 ， 暴 十 的 噪声 谱 近 于 白 噪声 ， 在 10kHz 处 ， 暴 雨 噪声 级 起 
过 无 两 时 184B。 此 频段 正好 洲 在 水 声 通信 的 有 效 频带 内 ， 即 使 下 的 是 中 雨 ， 也 有 10dB 左右 
的 提升 。 

4. 海洋 环境 噪声 统计 特性 

主要 目的 在 于 寻找 噪声 与 信号 在 统 
计 特性 ， 特 别 是 时 一 空 相关 性 上 的 关 
异 ， 作 为 水 声 数 字 通 信 抗 噪声 处 理 的 物 
理 基础 和 具体 参数 选取 的 依据 。 

海洋 噪声 是 一 种 随机 过 程 ， 研 究 海 
洋 噪声 这 类 非 平稳 过 程 ， 可 采用 准 平稳 om 
分 段 方法 ， 分 为 若干 有 限时 间 段 ， 在 各 
段 内 把 海洋 看 作 平 稳 过 程 。 实 验 指出 ， 
准 平稳 分 段 时 间 在 几 十 秒 至 1 ~ 2min 之 间 。 
3.6.2 舰 船 自 噪声 
舰 船 辐射 噪声 是 港口 、 沿 岸 等 海域 环境 噪声 的 一 种 分 量 ， 更 有 意义 的 是 作为 被 动 声 纳 控 
测 的 声 源 级 和 舰 裁 声 纳 的 自 噪声 。 
舰 船 自 噪声 指 的 是 舰 船 各 种 辐射 源 产生 的 噪声 ， 作 为 舰 船 自身 装备 的 各 种 类 型 声 纳 的 一 
种 背景 干扰 ， 在 声 纳 方程 中 属于 噪声 级 NL。 

1. 舰 船 的 辐射 噪声 

可 分 为 三 大 类 : 

1) 螺旋 桨 噪声 ; 螺旋桨 上 或 其 附近 的 空 化 ， 旋 转 声 ， 涡 流 声 ; 

2) 机 械 噪声 ;主机 、 辅 机 、 空 调 设备 ; 

3) 水 动力 噪声 :水 流 辐 射 ， 附 件 共振 。 

三 类 噪声 中 ， 螺 旋 桨 噪声 和 机 械 噪声 是 主要 的 辐射 噪声 ， 更 为 重要 的 还 取决 于 频率 、 航 
速 和 深度 。 

图 3-14a 为 螺旋 桨 空 化 刚 开始 出 现时 航速 所 对 应 的 谱 ， 谱 的 低 端 主要 为 机 械 噪声 和 螺旋 
桨 叶片 速率 的 线 谱 。 
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图 3-13 ”降雨 噪声 谱 图 (虚线 为 无 十 时 的 噪声 级 ) 
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图 3-14 舰 船 辐射 噪声 谱 示 意图 








随 着 频率 增高 ， 这 些 谱 线 不 规则 地 降低 ， 被 螺旋 桨 噪声 的 连续 谱 所 掩盖 。 有 时 在 螺旋 效 
噪声 的 连续 背景 上 闭 加 为 一 条 或 一 组 高 线 谱 ， 如 图 中 虚线 所 示 ， 它 是 由 螺旋 桨 叶片 共振 或 减 
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速 器 引起 的 ， 在 高 航速 时 ， 螺 旋 桨 噪声 谱 增 大 ， 并 移 向 低频 ， 同 时 某 些 线 谱 级 增 大 ， 频 率 升 
， 而 其 他 由 恒 速 运转 的 辅 机 产生 的 线 谱 不 变 ， 不 受 航速 增加 的 影响 ， 在 高 航速 时 往往 被 拖 
， 如 图 3-14b 所 示 。 

舰 船 辐射 噪声 是 一 种 随机 噪声 ， 包 括 有 连 
续 谱 及 有 规则 调制 的 动态 谱 。 

2. 舰 船 自 噪声 

螺旋 桨 噪 声 、 机 械 噪 声 和 水 动力 噪声 也 是 
三 种 主要 噪声 源 ， 每 种 噪声 源 振 动产 生 的 声波 ， 
通过 不 同 声 传播 到 达 接 收 换 能 器 (一般 装 于 舰 
船 的 首部 ) ， 以 减弱 主机 和 螺旋 桨 的 噪声 影响 。 
对 于 水 声 数字 通信 而 言 ， 首 先 关 心 的 是 舰 
秀 自 噪声 级 以 作为 NL 参数 选取 的 一 种 依据 ; 而 
舰 船 自 噪声 的 相关 特性 ， 则 作为 抗 噪声 处 理 方 
案 选 取 和 具体 参数 选择 的 参考 。 

图 3-15 为 工作 在 10kHz 及 更 低 一 些 频 率 的 
驱逐 舰 主动 声 纳 测 得 的 代表 性 的 噪声 谱 级 曲线 。 
当 航 速 甚 低 或 逆风 停车 时 。 声 纳 的 自 噪声 级 和 
现行 海 况 下 的 环境 噪声 背景 级 是 很 接近 的 ， 在 
15 ~25kn 的 航速 下 ， 自 噪声 级 急 又 地 随 航速 上 
升 ， 上升 率 为 1.5dB/km， 这 表明 在 总 噪声 级 
中 ， 流 体 动力 噪声 与 螺旋 桨 噪声 与 主要 部 分 。 


3.6.3 海洋 噪声 对 水 声 数字 通信 的 影响 和 处 理 办 法 


1. 海洋 噪声 对 水 声 数 字 通 信 的 影响 

可 类 比 于 无 线 电 通信 信道 中 各 类 噪声 的 影响 。 

1) 在 噪声 背景 检测 条 件 下 ， 水 声 通信 信道 中 的 噪声 与 信号 个 加 ,组 成 通信 接收 机 的 输 
入 信 呀 比 。 信 号 能 否 被 正确 地 检测 ， 不 但 与 输入 信号 的 幅度 等 参量 有 关 ， 也 决定 于 现场 的 
NL。 在 水 声 通信 信道 特异 性 中 ， 已 知 此 类 信道 中 区 较 大 ，NL 较 高 ， 加 上 发 射 功率 的 限制 ， 
水 声 通信 机 往往 被 迫 工作 于 微弱 信号 条 件 下 。 当 信 噪 比 过 小 时 ， 通 信 误 码 率 就 要 上 升 ， 以 臻 
通信 性 能 急剧 的 恶化 。 

2) 由 于 水 声 通 信 信 道 的 严格 带 限 作用 ， 频 带宽 度 中 一般 较 窗 ， 在 此 频带 中 ， 可 把 噪声 
谱 级 的 分 布 看 作 是 均匀 的 ， 即 使 尺 =200bits， 对 应 的 下 =200Hz，NML 相对 于 No 就 有 23dB 
的 提升 。 水 声 信道 中 B 的 增加 而 使 W 的 提升 是 较 高 通信 速率 水 声 数字 通信 的 限制 原因 之 
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相对 自 噪声 级 dB ( 相对 于 2 级 海 况 ) 


























图 3-1$ ”驱逐舰 的 自 噪 声 与 航速 的 关系 医 

































































3) 水 声 信 道中 的 MN.， 随 工作 频率 的 降低 而 加 大 ， 在 水 声 数 字 信 道 的 频带 中 ，NL 依 每 
倍 频 程 的 下 降 有 5 ~6dB 的 提高 。 使 依靠 降低 工作 频率 以 提高 通信 距离 受到 一 定 的 限制 ， 相 
反 ， 对 于 近 距 离 的 水 声 通 信 ， 可 以 提高 工作 频率 来 降低 NL， 达到 补偿 ， 因 高 频 引 起 大 的 声 
吸收 而 使 2 的 提升 。 这 是 水 声 数字 通信 机 最 佳 频率 选择 依据 之 一 。 

4) 舰 船 自 噪声 的 影响 ， 是 高 性 能 的 水 声 移动 通信 较 难 实现 的 主要 原因 。 对 自 噪声 而 
言 ，ML 随 航速 的 提高 而 增强 。 因 而 较 高 航速 下 的 输入 信 品 比 将 明显 下 降 。 或 是 需 考 虑 最 高 










































































“ 200 . 现代 通信 应 用 实践 





航速 的 限制 以 保持 接收 机 预期 的 输入 信 噪 比 ， 避 免 通 信 的 失效 ， 和 否则 要 缩短 通信 距离 才能 适 
应 。 

5) 水 声 通 信 信 道 的 NL 具有 随机 时 一 空 一 频 变 化 特性 ， 如 现场 风速 和 航运 状况 的 变化 、 
噪声 传播 条 件 的 改变 及 可 能 出 现 降雨 和 生物 噪声 等 间 砍 性 的 噪声 。 冬 季 声 传播 条 件 优 于 夏 
季 ， 有 的 海区 冬季 海洋 环境 噪声 比 夏 季 高 7dB。 要 像 对 水 声 信道 中 信号 的 随机 时 一 空 一 频 变 
进行 预报 那样 ， 对 具体 通信 海域 的 NL 也 要 进行 预报 ， 作 为 水 声 通信 机 设计 和 具体 运用 的 参 
考 。 

6) 舰 船 自 噪声 存在 的 有 规 线 状 谱 。 可 能 对 通信 信号 产生 附加 调制 而 使 信号 严重 失真 。 

在 接收 理论 上 ， 根 据 噪声 对 信号 的 影响 ， 有 加 性 干扰 和 非 加 性 干扰 两 类 。 由 此 可 见 ， 当 
水 声 通信 的 工作 频段 落 在 舰 船 自 噪 声 出 现 有 规 线 状 谱 的 带宽 中 ， 就 有 可 能 使 信号 产生 振幅 、 
相位 等 参数 的 附加 调制 。 非 加 性 干扰 的 存在 是 远 距 离 (工作 频带 低 ) 水 声 移 动 通信 需 考 虑 
的 问题 。 

以 上 所 述 ， 多 数 情况 ， 民 用 水 声 通信 不 需 考 虑 非 加 性 噪声 的 影响 。 

2. 海洋 噪声 对 水 声 通信 影响 的 处 理 办 法 

水 声 通信 信道 中 噪声 是 随机 时 一 空 一 频 变 规 率 ， 古 水 声 通 信 信 号 处 理 设计 的 水 声 物理 基 
础 之 一 。 一 般 而 言 ， 无 线 电 通信 中 的 微弱 信号 的 检测 技术 ， 可 应 用 于 水 声 通 信和 领域 中 。 

(1) 降低 NL 的 方法 

1) 设计 适宜 的 滤波 器 ， 以 滤 掉 接收 机 频带 外 的 噪声 。 如 使 用 移动 水 声 通 信 ， 频 市 设计 
时 要 注意 多 普 勒 频 移 的 影响 ， 对 定点 通信 ， 换 能 器 摇摆 和 海流 形成 的 频 移 一 般 只 有 几 赫 效 的 
数量 级 ， 可 不 予 考虑 。 

对 工作 频带 较 宽 的 水 声 通信 机 ， 如 扩 频 中 的 跳 频 ， 为 避免 因 B 的 增加 而 使 NL 的 过 度 上 
升 ， 可 采用 跟踪 滤波 器 以 与 每 个 跳 频 频 码 适 配 ， 可 使 NL 明显 下 降 。 

2) 设计 适宜 的 接收 换 能 器 的 指向 性 ， 可 获 较 大 的 指向 性 指数 D1。 如果 通信 双方 的 方位 
未 知 ， 原 则 上 水 平方 向 应 为 无 方向 性 ， 要 求 仔细 地 考虑 垂直 方向 上 的 指向 性 。 对 于 工作 于 深 
海通 信 状 态 的 垂直 或 近 于 垂直 向 下 的 良好 通信 条 件 下 ， 可 使 换 能 噩 指 向 性 近 于 垂直 向 下 ， 可 
有 效 地 抑制 海面 风浪 噪声 和 舰 船 自 噪声 。 

3) 选择 最 佳 工作 频率 时 ， 应 考虑 ML 随 工 作 频 率 的 提高 而 下 降 的 规律 ， 尤 其 要 注意 在 
近 距 离 通信 条 件 下 ， 应 选择 较 高 的 工作 频率 ， 这 时 高 频 下 NL 的 下 降 可 能 大 于 高 频 吸 收 引起 
的 传输 损失 TL 的 增加 。 具 体 的 选择 可 由 通信 声 纳 方程 中 运算 优化 。 

4) NL 具有 时 一 空 变化 特性 ， 如 条 件 允 许 ， 应 选择 有 较 低 的 NL 海洋 通信 环境 ， 最 好 能 
把 NL 的 预报 作为 水 声 通信 执行 的 参考 。 

提高 %、 选 用 适 配 的 滤波 融和 选择 最 佳 工作 频率 对 抗 海洋 噪声 是 有 效 的 。 从 这 意义 上 
说 ， 海 洋 噪声 背景 下 信号 的 检测 只 涉及 通信 距离 远 与 近 的 问题 ， 而 无 多 途 背 景 下 存在 通信 有 
效 或 失效 的 问题 。 

(2) 噪声 背景 下 微弱 信号 的 相关 检测 

1) 空间 相关 检测 : 

在 水 声 通信 中 采用 空间 相关 检测 ， 将 有 好 的 抗 品 效 果 。 在 空间 相关 检测 中 ， 使 用 彼此 分 
离 一 定 间 隔 的 两 个 及 以 上 接收 换 能 器 ， 较 复杂 、 民 用 中 难 实现 。 但 在 定点 通信 中 ， 对 水 声 网 
络 、 海 详 要 素 自 动 观测 站 等 的 水 声 数据 通信 系统 ， 采 用 多 个 水 听 融 组 成 空间 相关 检测 阵列 ， 
将 大 大 提高 水 声 数据 通信 的 性 能 。 
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2) 时 间 相关 检测 : 

在 噪声 统计 规律 中 ， 已 知 噪声 时 间 相 关 性 ， 与 空间 相关 性 相同 ， 是 很 弱 的 ， 无 论 是 噪声 
瞬时 值 或 包 络 的 相关 半径 均 在 lms 以 下 ; 相反 ， 水 声 通信 信道 中 信号 振幅 起 伏 的 时 间 相 关 
性 ， 虽 因 具体 海洋 通信 环境 的 不 同 而 有 较 大 的 差异 ， 但 其 相关 半径 均 在 秒 的 量 级 以 上 。 

当 声 信号 由 起 伏 的 海面 反射 时 ， 将 产生 相关 损失 。 当 “ 瑞 利 ”参数 较 小 时 ， 信 和 号 振幅 
起 伏 时 间 相 关 半 径 与 波浪 起 伏 的 相关 半径 基本 一 致 ， 也 是 秒 的 数量 级 。 因 而 ， 即 使 接收 到 的 
信号 是 由 海面 形成 的 多 途 转化 来 的 ， 其 相关 性 也 较 噪 声 强 得 多 。 

可 见 ， 采 用 时 间 相 关 接 收 法 ， 以 抗 水 声 通 信 信 道 的 噪声 是 有 效 的， 原则 上 ， 可 采用 时 间 
相关 或 互相 关 检 测 方案 。 时 间 相 关 检 测 有 更 好 的 信道 适应 性 ， 更 适合 于 随机 时 一 空 变化 的 信 
道中 。 互 相关 检测 虽 对 信道 适应 性 差 些 ， 但 却 有 更 强 的 抗 噪声 性 能 。 在 线性 时 不 变 的 信道 
中 ， 对 于 白 噪 声 背 景 下 确 知 信号 的 检测 ， 互 相关 天 等 价 于 匹配 滤波 器 ， 是 输出 信 噪 比 最 大 准 
则 下 的 最 佳 检测 器 。 


3.7 水 中 声 传输 损失 


传输 损失 7L 包括 声波 的 几何 扩展 和 海水 介质 的 声 吸收 及 不 均匀 的 声 散射 引起 的 衰减 : 
TL=TL, +7。 
3.7.1 分 层 不 均匀 海水 介质 中 的 声场 


海中 声速 ， 尤 其 是 垂直 梯度 ， 是 影响 声波 在 海中 传播 最 基本 的 物理 参数 之 一 ， 声 学 基础 
指出 ， 声 速 C 为 

































































(3-23 ) 


式 中 , p 为 海水 密度 ; 

K, 为 绝热 压缩 系数 ; 

海水 p 和 KK, 是 温度 了、 盐 度 $ 和 静 压 力 P 的 函数 ， 因 而 ,海中 声速 C 也 是 了 7、S 和 书 的 
函数 ， 并 随 其 增加 而 增 大 ， 其 中 以 温度 的 影响 最 显著 。 如 太平 洋 的 同一 海域 海水 温度 和 盐 度 
随 测量 点 的 变化 ， 等 温 线 和 等 盐 度 线 几 乎 是 水 平分 布 的 ， 因 此 海中 声速 也 近似 为 水 平分 层 变 
化 。 

海水 中 ， 温 度 每 增加 1Y ， 声 速 近 似 增 加 4m/s; 盐 度 每 增加 1， 声速 增加 1. 14m/s; 压 
力 增 加 latm (latm =1.01 x10*Pa 相当 于 海 深 增加 10m) ， 声 速 仅 增 0. 175m/s。 但 上 千 米 的 
深海 中 ， 那 里 的 了 、4$ 相对 稳定 ， 压 力 的 增加 是 声速 C 随 深 度 增 加 的 主要 原因 。 

水 声 通信 的 工作 频率 为 几 千 赫 兹 以 上 ， 适合 采用 射线 声学 理论 人 研究 声场 的 分 布 。 

在 深水 区 的 海面 附近 ， 由 于 太阳 的 辐射 ， 水 温 较 高 ， 因 而 声速 较 高 。 在 深部 等 温 层 中 由 
静 压 力 造成 正 声 速 梯度 ， 从 而 出 现 声速 极 小 值 而 形成 较为 稳定 的 深海 声 道 。 声 速 极 小 值 的 位 
置 〈 声 道 轴 ) 与 纬度 有 关 。 由 于 声速 极 小 值 的 存在 ， 当 辐射 声 源 在 声 道 轴 附近 时 ， 由 声 源 
射出 的 某 些 角度 的 声 线 被 保留 在 声 道内 。 由 于 声 线 集中 在 厚度 有 限 的 层 中 ， 在 传播 时 不 为 海 
面 所 散射 ， 也 不 经 受 海 底 反 射 损失 ， 就 使 得 频率 较 低 的 声波 ， 由 于 吸收 很 小 而 能 传播 得 很 
远 ， 声 波 在 深海 声 道中 的 超 远 传播 现象 在 20 世纪 40 年 代 已 发 现 。 已 经 有 例子 ， 如 远离 
6000km 的 海洋 爆炸 能 被 收听 到 。 也 能 预告 当 海 底火 山 爆 发 和 海底 地 震 时 由 海啸 所 引起 的 波 
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浪 出 现 。 利 用 精确 测量 沿 深海 声 道 轴 传 播 的 爆炸 声 到 达 的 时 间 ， 可 进行 大 地 测 距 。 
3.7.2 海水 介质 的 声 吸 收 损失 


海水 中 声 传输 损失 TL， 除 了 几何 扩展 损失 7L, 外 ， 还 包括 海水 介质 的 吸收 散射 的 损失 
TL, ， 在 某 些 声 道中 ， 还 得 考虑 声 能 的 泄漏 效应 。 

海水 介质 中 存在 着 多 种 多 样 的 不 均匀 性 ， 如 海水 介质 自身 的 温度 、 盐 度 不 均匀 性 和 流速 
的 起 伏 ; 海中 还 包含 着 小 气泡 、 泥 沙 、 浮 游 生物 等 小 悬浮 体 和 鱼 群 等 散射 体 。 这 些 不 均匀 性 
产生 的 声 散射 ， 使 一 部 分 能 量 偏离 人 射 于 接收 换 能 器 的 方向 ， 其 效应 如 同 声 吸 收 一 样 使 声波 
衰减 。 

海中 包含 的 小 气泡 ， 使 介质 压缩 性 明显 也 改变 ， 可 引起 强 的 声 吸 收 、 变 速 和 散射 ， 它 的 
破裂 还 将 出 现 脉冲 式 的 噪声 。 由 于 小 气泡 主要 分 布 于 海面 下 10m 以 内 的 深度 ， 其 强 的 共振 
吸收 和 散射 的 频率 处 于 较 高 频段 ， 如 20kHz 以 上 ， 而 泥 沙 等 小 悬浮 粒子 的 线 度 比 声波 的 波 
长 小 得 多 ， 对 水 声 通信 影响 均 不 大 。 因 此 ， 一 般 水 声 通信 不 必 计 及 水 中 小 微粒 的 散射 作用 。 
如 出 现 大 量 鱼 群 、 深 水 散射 层 和 强 的 舰 船 尾 流 等 情况 ， 就 要 考虑 其 特殊 衰减 了 。 

海水 深度 每 增加 1000m ， 吸 收 系数 减 小 6.7% 。 


3.7.3 ” 声 传 输 损失 对 水 声 通信 的 影响 及 处 理 方法 


1. 对 水 声 通信 的 影响 

水 声 信道 中 声 的 几何 扩展 和 吸收 引起 的 声 传输 损失 ， 使 声场 中 平均 声 强 7 随 通 信和 距离 
的 增加 而 剧烈 地 衰减 ， 因 而 > 缩短 了 。 

水 声 通信 信道 7L 存在 着 时 一 空 变化 特性 。 不 同 季 节 ， 因 太阳 辐射 的 不 同 而 存在 时 变 的 
声速 梯度 分 布 。 不 同 纬度 的 声速 梯度 也 有 较 大 的 差异 ， 高 纬度 海区 容易 形成 良好 声 传播 条 件 
的 表面 声 道 ， 而 低 纬度 海区 容易 形成 反 波 导 传 输 。 在 一 天 中 ， 可 能 受 太阳 辐射 的 加 剧 而 使 负 
声速 梯度 锐 度 增加 ， 传 输 距 离 下 降 ， 即 所 谓 的 午后 效应 。 不 同 气象 条 件 也 影响 声场 的 分 布 ， 
TL, 具有 显著 的 时 一 空 变化 特性 ， 水 声 通信 距离 也 将 是 时 一 空 变化 的 。 

海中 声 吸收 形成 的 TL, 也 有 一 定 的 时 一 空 变化 参数 特性 。 声 吸收 系数 6 与 海水 的 温度 、 
盐 度 和 压力 有 关 。 其 中 随 温 度 了 变化 最 明显 。 当 了 升 高 时 ， 海 水 介质 的 分 子 束缚 力 下 降 ， 
而 且 弛 豫 过 程 加 快 ， 声 吸收 效应 也 随 之 下 降 。 

表 3-1 示 出 B 随 了 变化 的 大 致 趋势 。 






























































































































































表 3-1 B 依 7 的 变化 趋势 (单位 : dB/km) 
D/C 
5 10 15 20 25 30 
kHz 
15 1.94 1.61 1. 35 1. 14 0.99 0. 87 
20 3.29 2 7 1.90 1. 62 1.39 
可 见 ， 当 通信 距离 7 较 远 时 B 依 了 而 变 对 也 .的 影响 是 明显 的 ， 如 ,= 15kHz， 了 =25% 与 


T=10C 的 B 值 相差 0.6dB/km。 当 +r=50km，7L, 相差 达 30dB。 
海中 声 吸收 及 散射 效应 形成 水 声 通信 的 严格 带 限 特异 性 ， 制 约 了 通信 速率 的 提高 ， 如 扩 
频 体 制 的 应 用 受到 限制 。 
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海中 声 的 吸收 衰减 TL, =pBr 随 着 工作 频率 /和 通信 距离 "的 提高 而 迅速 加 大 ， 如 表 32 
所 示 。 
表 3-2 不 同 f 和 r 下 的 声 吸 收 损失 























Br/dB rm/km 
1 5 10 20 50 100 
fkHz 
2 0.19 0.98 1.96 3.92 9.80 19.6 
4 0.31 1.55 3.09 6.18 15.5 30.9 
8 0.59 2.94 5.88 11.8 29.4 58.8 
14 1.31 6.53 13.1 26.1 65.3 130.1 
20 2.38 11.9 23.8 47.6 119 238 


B 值 对 应 于 T=15%C,，S=30% 和 pH =8.3。 

由 表 32 可 知 ， 对 于 较 远 距 离 的 水 声 通信 ， 必 须 选择 较 低 的 工作 频率 f/， 如 f=4kHz， 通 
信和 距离 r=50km 和 7r = 100km，7, 分 别 为 16dB 和 31dB; 如 取 /=14kHz， 分 别 达 到 65dB 和 
130dB， 要 以 增加 声 功率 的 方法 来 抵偿 大 的 7L, 增 量 是 不 可 能 的 。 

结论 是 : 水 声 通信 机 的 频带 受到 严格 的 限制 。 例 如 使 水 声 通 信 机 的 频带 选取 2 ~ 4kHz， 
对 于 r=50km， 其 上 、 下 边 频 TL, 之 差 只 有 5dB， 即 使 >=100km， 此 值 也 只 有 10dB ， 电 路 上 
可 设法 适应 ， 如 使 上 边 频 功率 适当 提高 ， 并 配 以 幅度 均衡 回路 。 如 果 接 收 机 的 频带 加 宽 ， 例 
如 2~8kHz， 则 >=50km 和 r=100km 的 上 、 下 边 频 7L, 之 差分 别 为 20dB 和 39dB ， 这 就 很 难 
适应 。 随 着 /的 提高 ， 上 述 7L, 的 差 值 将 更 突出 ,例如 上 、 下 边 频 取 8 ~ 14kHz， 虽 用 为 
6kHz 带宽 ,但 r=50km 和 +=100km 的 上 、 下 边 频 TL, 之 差分 别 达 到 36dB 和 70dB。 

可 见 ， 在 较 远 的 水 声 通信 条 件 下 ， 通 信 机 的 工作 频率 应 选取 较 低 ， 其 频 宽 应 较 窗 ， 如 
=50km， 使 工作 频带 取 4 ~6kHz 较 适 合 ， 这 是 水 声 通信 信道 声 吸收 效应 形成 的 严格 带 限 的 
特异 性 。 

随 着 f 的 提高 ， 海 中 声 的 散射 和 起 伏 效 应 将 加 剧 ， 水 声 信道 的 带 限 作用 将 更 加 突出 。 

水 声 信道 的 严格 频带 限制 ， 限 制 了 速率 的 提高 ， 由 香农 (Shannon) 定理 可 知 增加 接收 
机 的 带宽 可 提高 有 效 的 通信 速率 ， 依 此 定理 建立 了 扩 频 通信 体制 。 但 水 声 信道 的 带 限 与 扩 频 
是 相互 矛盾 的 。 为 了 获得 较 高 的 扩 频 增益 ， 不 得 不 降低 通信 速率 ， 因 此 ， 带 限 限制 了 扩 频 通 
信 体 制 在 水 声 通 信 中 的 应 用 。 

2. 海中 声 传输 的 损失 的 处 理 方法 

1) 提高 发 射 声 功率 WW, 

提高 到 可 补偿 声 传输 损失 于， 以 保持 信和 号 检测 所 需 的 输入 信 噪 比 ， 从 而 达到 所 需 的 通 
信和 距离 。 

2) 降低 工作 频率 

降低 工作 频率 ， 不 但 可 有 效 减 小 TL, ， 其 等 效 于 WW, 的 提高 ， 而 且 没 有 大 功率 辐射 存在 
的 限制 。 对 于 远 距 离 的 通信 ，7L, 可 能 起 着 传输 衰减 的 主导 作用 ， 应 优先 考虑 采用 此 方案 。 

3) 选择 适宜 的 带宽 

为 使 接收 频带 的 上 、 下 边 频 有 差别 不 大 的 幅 值 分 布 ， 并 使 NL 相应 下 降 ， 以 适应 较 远 距 
离 的 水 声 通信 ， 应 取 较 罕 的 带宽 并 相应 地 降低 通信 速率 。 但 某 些 通信 机 为 了 获得 较 高 的 通信 
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速率 指标 ， 需 加 大 珊 客 或 提高 信道 通 带 利用 率 。 为 解决 通信 距离 和 速率 相互 制约 的 矛盾 ， 必 
须 采 取 数 据 压缩 、 高 分 辨 率 的 谱 分 析 及 抗 多 途 的 频 码 压缩 等 有 效 措施 ， 使 带宽 保持 在 适宜 的 
范围 。 采 用 扩 频 通信 体制 以 换取 抗 干扰 、 隐 项 通信 和 实现 码 分 多 址 通信 优越 性 能 ， 这 时 应 采 
取 宽 容 的 设计 策略 ， 对 通信 声 纳 参 数 选取 必要 的 折 中 ， 并 采用 自 适 应 振幅 均衡 措施 ， 实 现 对 
信道 和 换 能 器 不 均匀 频 啊 的 实时 补偿 ， 以 提高 水 声 通信 的 稳定 性 和 可 靠 性 。 

4) 适应 声场 时 一 空 变化 特性 的 措施 

对 民用 通信 声 纳 ， 在 条 件 许 可 下 ， 应 选择 有 利 的 季节 和 渔 区 ， 在 优良 的 海洋 环境 下 进行 
水 声 通信 。 如 工作 于 表面 声 道 和 深海 声 道 的 会 聚 带 区 域 ， 另 方面 ， 应 尽 可 能 避 开 恶劣 的 通信 
条 件 ， 采 取 改 变 发 和 收 换 能 器 的 深度 措施 ， 以 免 落 入 声 影 区 中 ， 和 否则 通信 质量 将 急剧 恶化 以 
臻 通信 失效 。 

进行 声场 预报 ， 水 声 通信 信道 声场 的 时 一 空 变 特性 反映 海洋 环境 的 复杂 性 和 多 变性 ， 但 
可 依 现场 海洋 条 件 和 声 通信 机 工作 条 件 进 行 较 准确 的 到 预报 ， 以 作为 水 声 通信 机 工作 条 件 
进行 较 准 确 的 7L 预报 ， 作 为 水 声 通信 机 通信 距离 的 指标 预 估 。 


3.7.4 海底 的 声学 特性 


海底 声学 特性 的 另 一 个 是 声 反射 和 散射 界面 ， 它 虽 是 静止 不 动 的 ， 但 海底 表面 粗糙 不 
平 ， 其 组 成 成 分 因 地 而 异 ， 可 从 软 泥 、 沙 质 到 坚硬 的 岩石 。 海 底 沉积 层 各 层 的 密度 不 同 ， 因 
而 各 层 的 声速 值 也 不 同 ; 相同 的 组 成 成 分 又 因 孔 际 率 的 不 同 其 声速 值 也 不 同 。 声 波 经 过 海底 
不 仅 有 纵波 也 产生 横 波 。 海 底 的 声 反射 、 散 射 与 直达 波 的 随机 过 加 ， 将 产生 更 为 复杂 的 起 伏 
声场 。 

海底 声 反 射 、 散 射 特性 和 诸多 因素 ， 如 海底 沉积 物 类 型 、 海 地 貌 及 声波 的 入 射 角 、 工 作 
频率 密切 相关 。 对 于 宕 石 海底 ， 有 了 时尚 需 同时 考虑 纵波 和 横 波 。 从 理论 上 分 析 海 底 的 声 反 
射 、 散 射 特性 是 极 困 难 的 ， 因 此 海底 声学 特性 从 实验 研究 ， 也 只 能 取得 典型 的 声 反射 损失 参 
数 的 平均 值 ， 如 深海 海底 、 浅 海 海 底 不 同类 型 (人 砂 、 泥 ) 和 不 同 平整 性 的 反射 损失 的 大 致 
范围 。 



























































































































































3.8 扩 频 系统 


1. 扩 频 技术 的 理论 基础 
香农 (Shannon) 公式 指出 ， 在 高 斯 白 噪声 条 件 下 ， 通 信 系 统 的 极限 传输 速率 〈b/s) 为 




















C=Blog, |1 + (3.24) 
式 中 ，B 为 信号 带宽 ; 
5 为 信号 平均 功率 ; 
N 为 噪声 功率 。 
若 白 噪声 的 功率 谱 密 度 为 w 噪声 功率 N = NB， 则 信道 容量 C (bys) 可 表示 为 
C=-Blog [1+ (3.25 ) 
由 式 (3-25) 看 出 BB、N。、S 确定 后 ， 信 道 容量 C 就 确定 了 。 由 香农 第 二 定理 可 知 ， 知 




















信 源 的 信息 速率 R 小 于 或 等 于 信道 容量 C， 通 过 编码 ， 信 源 的 信息 能 以 任意 小 的 差错 概率 通 
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过 信道 传输 。 使 信 源 产生 的 信息 尽 可 能 高 的 信息 速率 通过 信道 ， 提 高 信道 容量 。 

由 香农 公式 可 看 出 : 

1) 要 增加 系统 的 信息 传输 速率 ， 则 要 求 增加 信道 容量 。 增 加 信道 容量 的 方法 可 通过 增 
加 传输 信号 带宽 ， 或 增加 信 品 比 SAN 来 实现 ,由 式 (3-24) 可 知 ， 增 加 B 比 增加 SZN 更 
有 效 。 

2) 信道 容量 C 为 常数 时 ， 带 宽 B 与 信 品 比 SAN 可 互 换 ， 即 可 以 通过 增加 带宽 已 来 降低 
系统 对 此 带宽 中 信 品 比 SZN 的 要 求 ; 也 可 通过 增加 信号 功率 ， 而 降低 信号 的 带 蜗 。 

3) 当 B 增 加 到 一 定 程 度 后 ,，C 增加 缓慢 了 。 由 式 (3-25) 可 知 ， 随 着 B 的 增加 ， 由 于 
噪声 功率 N= NoB， 因 而 NN 也 要 增加 ， 从 而 信 品 比 SOV 要 下 降 ， 影响 到 C 的 增加 。 考 虑 极限 
情况 ， 令 B 一 o ，C 的 极限 值 为 


















































I (3-26) 
B—% No 
可 见 ， 在 信和 号 功率 $ 和 噪声 功率 谱 密度 NN 一 定时 ， 信道 容量 C 是 有 限 的 。 


2. 扩 频 系统 的 物理 模型 

图 3-16 为 扩 频 系统 的 物理 模型 。 信 源 产 生 的 信号 经 过 第 一 次 调制 ( 信 源 编码 ) 成 为 数 
字 信 号 ， 青 进行 第 二 次 调制 ( 扩 频 调制 )， 即 用 一 扩 频 码 将 数字 信号 扩展 到 很 党 的 频带 上 ， 
然后 进行 第 三 次 调制 ， 把 经 扩 频 调制 的 信号 搬移 到 射频 上 发 送出 去 。 在 接收 端 ， 收 到 发 送 的 
信号 后 ， 经 混 频 后 得 到 中 频 信号 ， 再 用 本 地 扩 频 码 进行 相关 解 扩 ， 恢 复 成 罕 带 信号 ， 然 后 进 
行 解 调 ， 将 数字 信号 还 原 。 在 接收 过 程 中 ， 要 求 本 地 产生 的 扩 频 码 与 发 端 用 的 扩 频 码 完全 同 
步 。 







































解 扩 BPF 


b) 


图 3-16 扩 频 系统 物理 模型 图 
a) 发 射 b) 接收 














3. 直接 序列 扩 频 

图 3-17 为 直 扩 系统 的 组 成 原理 图 ， 由 信 源 输出 的 信号 a (1) 是 码 元 持续 时 间 为 7, 的 信 
息 流 ， 伪 随机 码 产 生 的 伪 随 机 为 C(t) ， 每 一 伪 随 机 码 元 宽度 或 切 普 (Chip) 宽度 为 7.， 将 
信 码 a(i) 与 伪 随 机 码 C(1) 进行 模 工 加 ， 产 生 一 速率 与 伪 随 机 码 速 率 相同 的 扩 频 序列 ， 然 
后 再 用 扩 频 序列 去 调制 载波 ， 这 样 就 得 到 已 扩 频 调制 的 射频 信和 号 。 

在 接收 端 ， 收 到 的 扩 频 信号 经 高 放 和 混 频 后 用 与 发 端 同 步 的 伪 随 机 序列 对 中 频 的 扩 频 调 
制 信号 进行 相关 解 扩 ， 将 信号 的 频带 恢复 为 信息 序列 a(1) 的 频带 ， 即 为 中 频 调制 信号 。 然 
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后 再 进行 解 调 ， 恢 复出 所 传输 的 信息 gc(:) ， 从 而 完成 信息 的 传输 。 对 于 干扰 和 噪声 而 言 ， 
由 于 与 伪 随 机 序列 不 相关 ， 在 相关 解 扩 器 的 作用 下 ， 相 当 于 进行 一 次 扩 频 。 干 扰 和 噪声 频谱 
被 扩展 后 ， 其 谱 密 度 降 低 ， 大 大 降低 了 进入 信号 通道 带 内 的 干扰 功率 ， 使 解 调 器 的 输入 信 品 
比 提高 ， 从 而 提高 系统 的 抗 干扰 能 力 。 








b) 


图 3-17 ” 直 扩 系统 组 成 攻 

















a) 发 射 b) 接收 
直接 系统 信号 分 析 ， 信 和 号 源 产 生 的 信号 a(1) 为 信息 流 ， 码 元 速率 R.， 码 元 宽度 7 
(7T,=1/R,)， 则 











a(t) = 2 Bat ~ nT,) (3-27) 
其 中 a, 为 信息 码 ， 以 概率 P 取 +1 和 以 概率 (1-P) 取 -1， 即 
+1 以 概率 P 
fe 以 概率 (1 -PP) 


[1 0<1<7, 人 
gD) = | (3-28) 


为 门 函数 。 

伪 随 机 序列 产生 天 产生 的 伪 随 机 序列 C (1) ， 速 率 为 Re， 切 谱 宽度 为 Te (Te =1/R6)， 
则 

C(t) = > (3-29) 
式 中 ，C, 为 随机 码 码 元 ， 取 值 +1 或 -1; 
gc(i) 为 门 函 数 。 定 义 与 式 (3-28) 类 似 。 

扩 频 过 程 实质 是 信息 流 a(t) 与 伪 随 机 序列 C(t) 的 模 工 加 或 相 乘 过 程 。 伪 随机 码 速率 
Re 比 信息 速率 R。 大 得 多 ， 一般 Re/R, 的 比值 为 整数 ， 且 ReAR。 >>1， 所 以 扩展 后 的 序列 的 
速率 仍 为 随机 码 速率 R。。 扩 展 的 序列 


d(t) = a(t) C(t) = 2 he) (3-30) 








于 上 ww 
式 中 心 =1 (n-1)T.<t<nT., 
-1 a,#*C, 
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用 此 扩展 后 的 序列 去 调制 载波 ， 将 信和 号 搬移 到 载 频 上 去 。 用 于 直 扩 系 统 的 调制 ， 原 则 上 
大 多 数 数字 调制 方式 均 可 ， 应 视 具 体 情 况 ， 根 据 系统 的 性 能 要 求 来 确定 ， 用 得 较 多 的 调制 方 
式 有 BPSK、MSK、QPSK、TFM 等 。 
采用 PSK 调制 ， 用 一 般 的 平衡 调制 器 就 可 完成 PSK 调制 。 调 制 后 得 到 的 信号 
S(t1) =d(t)coswot =a(t)c(t)coswot (3-31) 








式 中 ，wo 为 载波 角 频 率 。 

接收 端 天 线 上 感应 的 信号 经 高 放 的 选择 放大 和 混 频 后 ， 得 到 以 下 部 分 的 信号 : 有 用 的 信 
号 5S,(t)、 信 道 噪声 n,(i)、 和 干扰 J,(t) 和 其 他 网 的 扩 频 信号 $S,(i) 等 ， 即 收 到 的 信号 经 混 频 
后 为 














ri(t) =S,(t) +ni(t) + Ji(t) + S(t) (3-32) 
接收 端的 伪 随 机 码 产生 器 产生 的 伪 随 机 序列 与 发 射 端 产生 的 伪 随 机 序列 相同 ， 但 起 始 时 
间或 初始 相位 可 能 不 同 ,为 C' (5 。 解 扩 的 过 程 与 扩 频 过 程 相同 ， 用 本 地 的 伪 随 机 序列 
C'(b) 与 接收 到 的 信号 相 乘 后 为 
r=7(t) C(t) =SCDDCCOD TCDC CD +h (DC (Lt) 
+SJ(t C(t) =STCD +ni(t) + 1(t) +S7(t) 
分 别 对 上 面 四 个 分 量 进行 分 析 。 信 号 分 量 $/(t) ， 则 
S1(t) =S(t) C(t) =a(t) C(t) C(t) coswt 
若 本 地 产生 的 伪 随 机 序列 C'(1) 与 发 射 端 产 生 的 伪 随 机 序列 C(t) 同步 ,有 C(t) =C (CD ， 
则 C(t)* C'(1) =1。 这 样 ,信号 分 量 为 
S1(t) =a(t) cosw,(t) (3-33) 
后 面 所 接 滤 波 器 的 频带 正好 能 让 信号 通过 ， 可 以 进入 解 调 右 进行 解 调 ， 将 有 用 信号 解 调 出 
来 。 

















对 噪声 分 量 nj,(t)、 干 扰 分 量 J,(t) 和 不 同 网 干扰 3 (区 ， 经 解 调 后 ， 被 大 大 削弱 。 
ni(t) 分 量 为 高 斯 白 噪声 ， 因 而 用 C'(t) 处 理 后 ， 谱 密度 基本 不 变 ， 但 相对 带宽 改变 ， 因 而 
噪声 功率 降低 。J,(1) 分 量 是 人 为 干扰 引起 的 ， 由 于 与 伪 随 机 码 不 相关 ， 相 乘 过 程 相 当 于 频 
谱 扩 展 过 程 ， 将 一 干扰 功率 分 散 到 一 个 很 宽 的 频带 上 ， 谱 密度 降低 ， 相 乘 后 ， 接 收 滤波 器 的 
频带 只 能 让 有 用 信和 号 通过 ， 这 样 ， 能 够 进入 到 解 调 器 输入 端的 干扰 功率 只 能 是 与 信号 频带 相 
同 的 那 一 部 分 。 解 扩 前 后 的 频带 相差 较 大 ， 因 而 解 扩 后 干扰 功率 大 大 降低 ， 提 高 了 解 调 器 输 
入 端的 信 噪 比 ， 从 而 提高 了 系统 的 抗 干扰 能 力 。 至 于 不 同 网 的 干扰 5S,(1) ， 由 于 不 同 网 所 用 
的 扩 频 序列 也 不 同 。 相 当 于 再 次 扩展 ， 从 而 降低 了 不 同 网 信号 的 干扰 。 

图 3-18 和 图 3-19， 分别 表 示 直 扩 系 统 的 波形 图 和 频谱 示意 图 。 

下 面 分 析 直 扩 信和 号 的 功率 谱 。 发 送 端的 信和 号 为 

S(t) =d(t)coswot =a(t)c(t) (3-34) 

分 析 的 方法 是 先 求 出 S(t) 的 自 相 关 函 数 B,(t), 再 进行 傅 里 叶 变 换 , 得 到 $(b 的 功率 谱 

密度 G,(/) ,对 S() 求 自 相关 函数 ， 


] rr72 1 
B.(7) = 5) ,SOs(t -rd = Bi(T) eoswo r (3-35) 



























































由 于 a() 与 c(t) 是 由 两 个 不 同 的 信号 源 产 生 的 , 因而 是 相互 独立 的 , 则 
Bu(r) =B,(r)B,(r) 
式 中 , B,(7) 为 a(i) 的 自 相关 函数 ; 
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B.(T) 为 c() 自 相关 函数 。 
| 








图 3-18 ” 直 扩 系统 波形 医 











(由) 或 c(7) 








图 3-19 ” 直 扩 系统 频谱 示意 图 





c (1) 是 长 度 为 N 的 周期 性 伪 随 机 序列 ， 故 其 自 相关 函数 B.(r) 也 是 周期 为 N 的 周期 
函数 ， 其 波形 图 如 图 3-20 所 示 。 








图 3-20 B.(T) 波形 图 








对 B.(T) 进行 传 里 叶 变换 得 到 。 (1) 的 功率 谱 密 度 


1 7 
i | 人 (0 -| (3-36) 
pe . 





G.(w) = 6(0) + 


大 天 0 
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由 式 (3-36) 可 知 ， 伪 随机 序列 的 功率 谱 是 以 w =2m/V7 为 间隔 的 离散 谱 ， 其 幅度 由 
sinc” (wo7. /2) 确定 ， 如 图 3-21a 所 示 。 


CO(W) 


We O 
b) 








图 3-21 直 扩 信号 功率 谱 图 








由 传 里 叶 变 换 的 性 质 可 求 出 直 扩 信 号 S$ (+) 的 谱 密度 为 
G,(w) = iC,(0) xG.(w) xTL5(w -oo) +6(w+w0)] 
下 


ee x[G.(w-w) +G.(w+wo)] 
87 


将 式 (3-36) 代入 ， 并 考虑 单 返 谱 ， 则 


1 N+1l1e 
G.(w) = Py 一 wo0) + A >» sine (TF)6,(o — wo | (3-37) 








由 图 3-21b 可 知 ，V 越 大 ，G.(N) 谱 线 越 密 ; 7, 越 小 ， 功 率 谱 的 带 
低 ，c(t) 越 接 近 白 噪声 。 
4. 处 理 增益 
在 扩 频 系统 中 ， 传 输 信号 在 扩 频 和 解 扩 的 处 理 过 程 中 ， 扩 展 频谱 系统 的 抗 干扰 性 能 得 到 
提高 。 这 种 扩 频 处 理 得 到 的 益处 ， 称 为 扩 频 系统 的 处 理 增益 。 直 扩 系统 的 处 理 增益 为 
Ry 


GC, Se (3-38) 


二 
E 
中 
展 
届 
二 
区 


式 中 ，Rw 为 码 片 速率 ; 
及 为 数据 速率 。 
这 里 的 码 片 是 PN 序列 的 一 个 脉冲 ， 一 般 用 分 贝 表示 








及 
G, =10g 全 (dB) (3-39) 


对 于 直 扩 系统 ， 解 扩 融 的 输出 功率 不 变 ， 但 对 于 干扰 而 言 ， 由 于 解 扩 过 程 相 当 于 干扰 的 
扩展 过 程 ， 干 扰 功 率 被 分 散 到 很 党 的 频带 上 ， 进 入 解 调 强 输入 端的 干扰 功率 相对 解 扩 器 输入 
端 下 降 很 大 ， 即 干扰 功率 在 解 扩 前 后 发 生变 化 。 因 此 ， 对 直 扩 系统 ， 其 处 理 增 益 就 是 干扰 功 
率 减 小 的 倍数 。 

5. 直 扩 系 统 的 优点 

在 白 噪 声 背 景 下 ， 直 扩 系 统 的 抗 噪声 性 能 实际 上 比 罕 带 系统 还 要 差 一 些 ， 但 有 以 下 突出 
的 优点 : 

1) 具有 强 的 抗 干扰 能 力 ， 能 力 的 大 小 与 处 理 增益 成 正比 。 利 用 扩 频 技术 降低 干扰 功率 
是 直 扩 系统 的 基本 优势 。 
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2) 直 扩 系统 信号 的 谱 密度 很 低 ， 具 有 很 剖 的 隐蔽 性 ， 可 使 信号 淹没 在 噪声 中 ,不易 被 
政 方 截获 、 侦 察 、 测 向 和 窃听 。 直 扩 系 统 可 在 -15 ~ -10dB 甚至 更 低 的 输入 信 噪 比 条 件 下 
工作 ， 可 借助 系统 接收 机 中 的 匹配 滤波 器 的 处 理 增益 及 编码 增益 ， 从 背景 噪声 中 恢复 出 微 信 
号 。 

3) 具有 选 址 能 力 ， 可 实现 码 分 多 址 。 

4) 抗 衰落 ， 特 别 是 抗 频 率 选 择 性 能 好 ， 直 扩 信 号 的 频谱 很 宽 ， 一 小 部 分 衰落 对 整个 信 
号 影响 不 大 。 

5) 具有 较 强 的 抗 多 途径 干扰 能 力 ， 多 途径 信号 到 达 接 收 端 ， 由 于 利用 了 伪 随 机 码 的 相 
关 特 性 ， 只 要 多 途 时 延 超 过 伪 随 机 码 的 一 个 切 谱 ， 则 通过 相关 处 理 后 ， 就 可 遏制 多 途 干扰 。 

6) 利用 直 扩 系统 伪 随 机 码 的 相关 特性 ， 可 实现 高 精度 的 测 距 和 定位 。 


















































3.9 ” 跳 频 系统 


跳 频 系统 的 组 成 如 图 3-22 所 示 。 











图 3-22 ” 跳 频 系统 组 成 图 








用 信 源 产生 的 信息 流 a(t) 去 调制 频率 合成 器 产生 的 载 频 ， 得 到 射频 信号 ， 频 率 合 成 器 
产生 的 载 频 受 伪 随 机 码 的 控制 ， 按 一 定 规 律 跳 变 ， 跳 频 系 统 的 解 调 多 采用 非 相干 解 调 ， 如 
FSK 、ASK 等 方式 。 

在 接收 端 ， 收 到 的 信号 与 干扰 经 高 放 、 滤 波 后 ， 送 至 混 频 器 ， 本 振 信 号 也 是 一 频率 跳 变 
言 号 ， 跳 变 规律 是 相同 的 ， 两 个 合成 器 产生 的 频率 相对 应 ， 但 对 应 的 频率 有 一 频 差 六 ， 正 好 
为 接收 机 的 中 频 。 只 要 收 、 发 双方 的 伪 随 机 码 同 步 ， 可 使 收 、 发 双方 频率 合成 器 产生 的 跳 变 
频率 同步 ， 经 混 频 后 ， 可 得 到 中 频 ， 然 后 对 此 中 频 进 行 解 调 ， 可 恢复 发 送 的 信息 。 而 对 干扰 
由 于 不 知道 跳 频频 率 的 变化 规 率 ， 与 本 地 的 频率 合成 器 产生 的 频率 不 相关 ， 不 能 进入 混 频 后 
的 中 频 通道 ， 不 会 对 跳 频 系统 形成 干扰 ， 达 到 抗 干扰 目的 。 混 频 咒 实际 上 担当 解 跳 器 的 角 
色 ， 只 要 收 ， 发 双方 同步 ， 就 可 将 频率 跳 变 信号 成 为 固定 中 频 .的 信号 。 

1， 跳 频 系 统 的 信号 分 析 

设 信 源 产生 的 信号 a(t) 为 双 极 性 数字 信号 ， 则 


a(t) = 2 08st = nl,) (3-40) 
式 中 ，& 为 信息 码 ， 取 值 +1 或 -1; 而 
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1 0<i<7, 
其 他 
式 中 ，7, 为 信息 码 无 宽度 。 
调制 采用 FSK 方式 ， 由 频率 合成 器 产生 的 频率 为 /， 
则 fie 坟 、 六 .| 
天 在 (i-1) 7;<i<i7 内 的 取 值 为 频率 集 | 及 、 记 、…fy| 中 的 一 个 频率 ， 由 伪 随 机 码 
确定 ，7; 为 每 一 频率 (每 一 跳 的 持续 时 间 ， 用 a (;) 去 调制 频率 合成 器 产生 的 频率 f;:， 可 
得 射频 信号 为 
S(t) =a(t)cosw,t (3-41) 
接收 端 收 到 的 信号 为 
r(t) =S(t) +n(t) +J(k) +S),(t) (3-42) 
式 中 , S() 为 信号 分 量 ; 
2(1) 为 噪声 分 量 ( 高 斯 白 噪声 ) ; 
ji) 为 干扰 信号 分 量 ; 
SI (5 为 不 同 网 的 跳 频 信号。 
接收 端 频 率 合 成 器 产生 的 频率 与 发 送 端 相同 的 伪 随 机 码 产生 器 的 控制 ， 产 生 的 频率 . 广 ' 
为 接收 频率 合成 器 产生 的 频率 集中 一 个 ， 即 有 
felfitf pth f+tfihy + 
在 混 频 器 ， 接 收 到 的 信号 与 本 振 相 乘 ， 得 
r(i)coswit =S(t)coswt +n(t)coswt + J(t) coswt + S(t) coswit 
=S (Ci) +n'(t) +J(t) +S,(t) (3-43 ) 
分 别 讨论 式 3-43 中 的 4 个 分 量 : 


1) S'(t) 分量: 














S'(1) =S(t)coswt =a(t)cosw,icoswt 
已 知 收 、 发 两 端的 频率 合成 器 产生 的 频率 是 对 应 的 ， 且 受 相 同 的 伪 随 机 码 的 控制 ， 控 制 
方式 是 相同 的 ， 只 是 两 个 伪 随 机 码 的 初始 相位 可 能 不 同 。 大 使 两 个 伪 随 机 码 的 初始 相位 相同 
( 即 同步 ) ， 就 可 使 收 、 发 双方 的 频率 合成 器 产生 的 频率 同步 ， 即 ;=7J。 这 样 ， 收 端 频率 合成 
器 产生 的 频率 正好 比 发 送 端的 频率 高 出 一 个 中 频 妃 ， 经 混 频 ， 取 下 边 带 ， 可 得 信和 号 分 量 为 


1 
S'(1) =a(t) coswit - coswt BA [cos(w/ —wi)t+cos(w +wt) | (3-44) 


经 滤波 后 为 

















1 1 
S"(t) = 0(t) oos(w; ~wi)t = ot)ooswt (3-45 ) 


为 一 固定 中 频 信号 ， 经 解 调 后 ， 可 恢复 出 传送 的 信息 a(t) ， 从 而 完成 信息 的 传输 。 

2) n'(i) 分 量 : 如 mb 为 高 斯 白 噪 声 ， 经 混 频 后 ， 噪 声 分 量 与 一 般 的 非 跳 频 系统 一 

跳 频 系统 对 白 噪 声 无 处 理 增益 。 

3) (1) 分 量 : 由 于 不 知道 跳 频 频率 的 变化 规律 ， 不 能 得 到 跳 频 系统 的 信息 ， 经 混 频 

后 ， 被 搬移 到 中 频频 带 以 外 ， 不 能 进入 解 调 器 ， 也 不 能 形成 干扰 ， 从 而 达到 抗 干 扰 目 的 。 
4) Sj(1) 分 量 : 由 其 他 网 产生 的 跳 频 信 号 ， 不 同 网 有 不 同 的 跳 频 图 案 ， 在 组 网 时 ， 已 

考虑 到 不 同 网 之 间 的 相互 干扰 问题 ， 应 使 其 频率 跳 变 是 正 交 的 ， 互 不 重 登 ,不同 网 的 信号 由 




















样 
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于 频率 跳 变 规 率 不 同 ， 不 能 形成 干扰 。 


如 图 3-23 所 示 跳 频 系统 的 频率 合成 器 产生 的 频率 频谱 图 a 和 跳 频 系统 的 射频 信和 号 的 频 


谱 图 b。 


a) 


1 时刻 频率 








图 3-23” 跳 频 系统 频谱 医 














理想 的 频率 合成 名 产生 的 频谱 图 为 离散 的 、 等 间隔 、 等 幅 的 线 谱 ， 占 用 的 频带 B = 人 - 
用， 每 个 频率 之 间 的 间隔 为 AP， 某 一 时 刻 的 频率 是 V 个 频率 中 的 一 个 ， 由 伪 随 机 码 确定 ， 
如 图 3-23a 所 示 。 图 3-23b 为 跳 频 信号 的 频谱 图 。 在 某 一 时 刻 ， 跳 频 系 统 是 窄带 的 ; 但 从 整 








个 时 间 看 ， 信 号 在 整个 频带 内 跳 变 是 宽带 的 。 











一 般 跳 频 系统 可 根据 跳 频 速率 分 为 快速 跳 频 和 慢 速 跳 频 ， 告 跳 频 速 率 R 大 于 信息 速率 


RR。 ， 即 R, > R,， 则 为 快速 跳 频 ; 反之 ，R, <R, 为 慢 跳 频 。 
跳 频 速率 不 同 ， 抗 干扰 性 能 就 不 同 ,复杂 程度 也 不 同 。 





跳 频 系统 的 频率 跳 变 ， 受 到 伪 随 机 码 的 控制 ， 时 间 不 同 ， 伪 随机 码 的 相位 不 同 ， 对 应 的 
频率 合成 器 产生 的 频率 也 不 同 ， 把 跳 频 系统 的 频率 跳 变 规 率 称 为 跳 频 图 案 。 频 率 跳 变 的 规律 


如 图 3-24 所 示 。 


ne dh 


2、 跳 频 系统 的 优点 ET 

1) 具有 强 的 抗 干扰 能 力 。 广泛 用 于 个 一 BH 一 
军事 通信 ， 跳 频 系统 采用 躲避 干扰 的 方法 
来 抗 干扰 ， 只 有 当 干 扰 频 率 与 跳 频 信号 频 
率 相同 时 ， 才 形成 干扰 ， 跳 频频 率 数 起 
大 ， 跳 频 速率 越 高 ， 搞 干扰 性 能 越 好 。 。 广 轩 

2) 易于 组 网 。 实 现 码 分 多 址 , 且 频 了 加 
谱 利 用 率 比 直 扩 系 统 咯 高 。 









































3) 易 兼 容 。 所 有 的 跳 频 电台 兼容 性 图 3.24 跳 频 图 案 
音 和 数据 等。 


能 都 强 ， 可 在 多 种 模式 下 工作 。 如 定 频 和 跳 频 、 数 字 和 模拟 、 话 





ll 
| | 
开本 开 到 到 列 刚 弄 

| | | | BE 殉 | 


广 ee fe 省 tl tm 

















4) 解决 远 、 近 问题 。 这 对 直 扩 系统 的 影响 很 大 ; 对 跳 频 系统 来 说 ， 影 响 小 得 多 ， 甚 至 


可 完全 克服 。 

















5) 采用 快 跳 频 和 纠 错 编码 系统 用 的 伪 随 机 码 速 率 比 直 扩 系统 的 低 得 多 ， 同 步 要 求 比 直 





扩 系 统 低 。 
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3. 10 水 声 数字 通信 设备 


水 声 通信 设备 种 类 较 多 ， 有 商业 性 产品 、 军 用 产品 。 如 数字 时 间 积 累 遥 探 通信 机 ;， 改进 
型 多 媒体 水 声 通 信 机 ; 创新 型 APNFM 体制 的 数字 通信 声 纳 等 。 

水 声 换 能 器 ， 与 无 线 电 通信 中 的 无 线 技 术 相 似 的 功能 ， 对 水 声 通信 机 的 性 能 有 直接 的 影 
啊 ， 是 水 声 通 信 设 备 中 重要 的 器 件 。 


3. 10.1 改进 型 多 媒体 水 声 通信 机 


具有 中 等 通信 距离 和 中 等 通信 率 ， 组 成 多 媒体 兼容 的 通信 声 纳 ， 也 可 以 用 于 两 种 媒体 按 
成 机 。 主 要 指标 如 下 : 声 源 级 SL: 198dB; 中 心 频率 : 15kHz; 频带 宽度 : 3kHz; 通信 中 
15km; 有 效 通 信和 速率 RR 及 对 应 的 误 比 特 率 
R, =600bit/s, P,=3 x10 一 ; 

及 =300bit/s, P,=5 x10 一 ; 

R. =200bit/s, P,=107 5, 

1. 主要 技术 关键 

采用 4FSK 调制 方式 ， 与 2FSK 一 样 对 频 点 的 充分 利用 ， 而 且 信 号 脉冲 持续 时 间 z, 比 
2FSK 增加 一 倍 ， 有 利于 后 续 部 件 的 信号 处 理 ，4FSK 的 解码 采用 CZT 谱 分 析 ， 以 适当 地 降 
低 整 机 频带 宽度 。 

(1) 抗 多 途 频 码 压缩 方案 

这 是 FH-SS 体制 水 声 通信 的 关键 技术 。 对 于 低速 率 的 水 声 通 信 ， 如 每 秒 几 十 比特 ， 由 
于 zt, 较 长 ， 可 采用 nz 大 于 7 的 方案 ， 以 避 开 多 途 码 的 干扰 ， 如 信道 速率 R。 =600bit/s，, 工 , 
=1.67ms， 如 以 FFT 鉴 频 方式 ， 频 码 间 际 为 600Hz， 使 工作 频率 较 高 ， 最 大 的 Th 可 达 
60ms ， 则 不 重复 使 用 频 码 数 n=36， 整 机 的 带宽 达 22kHz， 这 样 只 能 进行 很 近 距 离 的 水 声 通 
信 。 

为 解决 此 问题 ， 本 通信 机 可 采用 自 适应 抗 多 途 频 码 压缩 方案 ， 依 实际 发 射 的 信号 在 接收 
现场 所 形成 的 多 途 结构 ， 进 行 自 适应 多 途 稀 蕉 特征 辨识 后 的 频 码 压缩 ， 使 所 需 的 n 有 较 大 的 
降低 ， 组 成 适应 于 r=15km 的 中 等 通信 距离 的 频带 宽度 。 如 n=8， 采 用 FFT 鉴 频 ， 整 机 带 
宽 为 4.2kHz， 如 采用 CZT 鉴 频 ， 整 机 带宽 为 2. 5kHz。 

(2) CZT 鉴 频 方式 的 采用 

水 声 通信 信道 是 严格 带 限 信道 ， 而 跳 频 通信 体制 的 基本 要 求 是 扩 频 。 寻 找 FFT 有 更 高 
频率 分 辨 率 Af 的 鉴 频 方式 ， 是 解决 带 限 与 扩 频 矛盾 的 一 个 重要 办 法 。 

CZT 算法 不 但 具有 较 大 的 灵活 性 ， 而 且 用 来 鉴 频 有 可 能 获得 优 于 FFT 的 频率 分 辨 率 。 
实验 证 明 ，CZT 的 Af 比 FFT 的 Af 提 高 245， 即 可 分 辨 频率 间 际 为 3/5 xl/r, 的 2 个 频率 。 这 
里 的 z, 为 频 码 持续 时 间 ， 如 图 3-25 为 包含 tz, = 3ms 的 1kHz 和 1.22kHz 的 2 个 载 频 信和 号 的 
FFT 和 CZT 的 鉴 频 图 。 图 3-25c 和 d 为 分 别 选取 在 0 ~4kHz 频段 和 0 ~2. 22kHz 频段 的 做 的 
CZT 的 细 化 分 析 频 谱 图 。 可 见 ，FFT 无 法 分 辨 小 于 1/z, =333Hz 的 两 个 信号 ， 但 在 CZT 算法 
软件 中 ,， 仍 可 把 频率 间 际 为 220Hz 的 2 个 信号 分 辨 出 来 。 

在 带 限 的 水 声 通信 信道 ， 即 使 只 使 Af 提高 2/5， 对 某 些 水 声 通 信 机 还 是 有 意义 的 。 
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(3) 同步 技术 的 选用 

在 中 等 通信 距离 和 较 高 工作 频率 的 弱 多 途 通 信条 件 下 可 以 采用 同步 头 和 匹配 滤波 相 结合 
的 同步 方案 。 

对 于 条 件 恶劣 的 水 声 通信 信道 ， 特 别 是 时 域 快 而 强 的 起 伏 和 低 信 噪 比 条 件 下 的 水 声 通 
信 ， 还 是 采用 信息 序列 全 时 间 取 样 方案 。 

(4) Turbo 码 在 水 声 通信 中 的 应 用 

Turbo 码 将 卷 积 码 和 交织 器 结合 在 一 起 ， 实 现 随机 编码 ， 并 采用 软 输出 和 欠 代 译 码 来 各 近 
最 大 似 然 译 码 。 在 低 信 品 比 条 件 下 ， 获 得 相当 优异 的 性 能 。 

基于 Turbo 码 的 通信 系统 ， 译 码 端 码 元 序列 软 判决 信息 的 获取 方式 、 和 迭代 算 法 的 选取 及 
其 优化 情况 ， 在 很 大 程度 上 决定 Turbo 码 通信 系统 的 误 码 与 实时 性 ， 是 系统 的 关键 部 分 。 


3. 10.2 创新 型 APNFM 体制 水 声 数 字 通 信 声 纳 


如 果 把 APNFM 接收 机 与 相应 的 发 射 机 有 机 地 结合 起 来 ， 就 可 组 建成 APNFM 体制 的 水 
声 数字 通信 和 声 纳 。 

1. APNFM 水 声 通信 声 纳 总 体 结构 和 工作 过 程 概述 

APNFM 信和 号 处 理 体 制 的 具体 实施 可 取 不 同方 案 。 对 民用 定点 水 声 通信 场合 ， 信 道 和 工 
作 条 件 相 对 稳定 ， 不 必 采 用 较 复 杂 的 直接 对 弱 多 途 取 样 的 工作 方案 。 

APNFM 体制 水 声 通信 和 声 纳 的 总 体 结构 的 简化 示意 图 如 图 3-26 所 示 。 其 信道 参量 预 置 检 
测 方案 ， 有 关 自 适应 部 件 就 由 信道 参量 提示 ， 图 中 包括 通信 声 纳 的 发 射 机 与 接收 机 ， 发 、 收 
状态 的 改变 由 转换 开关 实现 ， 通 信 双 方 对 称 配置 ， 以 实现 双向 通信 。APNFM 通信 声 纳 的 工 
作 过 程 如 下 : 

1) 呼应 一 预 置 : 欲 通信 双方 首先 发 射 典型 的 适宜 频 码 ， 既 作为 呼叫 和 应 答 的 信息 ， 又 
作为 双方 获取 信道 参量 的 探测 信号 。j 
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应 部 件 预 置 数据 的 依据 ， 经 双方 本 地 适 配 PNFM 图 案 的 空间 反 转 后 ， 实 现 无 信道 先 验 知识 条 
件 下 与 传输 信道 的 适 配 。 
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到 3-26 APNFM 水 声 通信 声 纳 原理 图 

















2) 正式 的 信息 通信 : 多 媒体 信 源 ， 如 语音 、 文 本 、 图 像 、 数 据 等 ， 经 格式 化 和 必要 的 
信 源 、 信 道 编码 后 ， 成 为 无 实质 差别 的 比特 流 ， 与 PN 码 发 生 器 一 起 控制 频率 合成 器 ， 形 成 
适 配 信道 的 PNFM 图 案 ， 经 功率 放大 器 加 于 换 能 器 上 而 辐射 于 水 声 信道 。 由 于 APNFM 接收 
机 包括 Rake 处 理 器 ， 它 等 于 对 多 阶 多 途 信号 的 时 间 分 集 ， 一 般 不 必 再 进行 信道 编码 ， 以 保 
持 较 高 的 通信 速率 。 在 某 些 通信 条 件 下 ， 如 通信 距离 较 近 ， 使 用 的 频段 就 较 高 ， 多 途 结构 可 
能 退化 为 单一 主 脉冲 ， 而 无 分 集 效果 ， 这 时 要 考虑 信道 编码 ， 以 降低 误 比特 率 。 在 这 种 良好 
的 通信 条 件 下， 信道 的 通 频 带 利用 有 较 大 的 匈 余 量 ， 采取 有 效 的 编码 方案 ， 应 无 问题 。 对 于 
言 息 量 很 大 的 图 像 通信 ， 通 常 要 采用 图 像 数 据 压 缩 ， 以 免 使 帧 速率 太 低 。 

当 通 信和 声 纳 处 于 接收 状态 时 ， 收 、 发 兼用 的 换 能 器 转 接 于 接收 状态 ， 接 收 来 自信 道 输出 
的 发 送信 息 ， 包 含 噪声 的 多 途 结构 。 这 些微 弱 以 致 被 噪声 拖 盖 的 多 途 信息 ， 经 前 置 级 自 适 应 
预 处 理 ， 对 多 途 结构 进行 一 定 的 干预 和 对 噪声 的 抑制 ， 以 减轻 后 继 部 件 信息 处 理 上 的 负担 。 
言 息 序列 全 时 间 取 样 部 件 在 允许 的 误 比 特 率 条 件 下 ， 检 测 随机 到 达 的 PNFM 序列 码 元 ， 必 要 
时 可 给 予 积累 后 的 重 置 。 在 此 过 程 中 ， 尚 有 可 能 判断 个 别 码 元 的 丢失 和 消除 绝 大 多 数 的 干扰 
脉冲 ， 并 为 随后 的 自 适 应 Rake 处 理 器 提供 必 备 的 技术 支持 。 

本 机 的 自 适应 多 途 适 配 一 友 式 〈Rake) 处 理 器 ， 在 呼应 一 预 置 检测 信号 对 多 途 结构 分 
析 的 基础 上 ， 其 齿 数 、 贞 间距 和 破 速 率 等 可 依 随机 时 一 空 一 频 变 化 时 多 途 结构 自 适 应 地 改 
变 ， 从 而 实现 对 多 途 能 量 的 取样 。 一 旦 结合 了 适宜 方式 的 合并 ， 可 获得 多 途 传播 条 件 下 接近 
以 最 大 输出 信 噪 比 为 准则 的 最 佳 检测 效果 。 

把 式 处 理 器 输出 的 PNFM 序列 码 元 与 本 地 PNFM 图 案 进 行 对 比 、 判 决 ， 经 不 同 通信 媒体 
相应 的 信道 、 信 源 解码 后 ， 在 信和 宿 终 端 依 要 求 的 误 比 特 率 重建 对 应 的 多 媒体 信 源 信息 。 

3) 自 适 应 校正 : 水 声 通信 信道 的 本 质 特征 之 一 ， 是 它 的 强烈 而 又 可 快速 的 时 一 空 一 频 
域 起 伏 ， 而 一 般 水 声 通信 的 工作 时 间 又 可 能 较 长 〈 几 分 钟 以 上 ) 。 在 此 期 间 ， 水 声 信道 不 能 
看 为 时 不 变 ， 而 需 把 整个 通信 时 间 分 为 多 个 子 时 段 ， 经 多 次 校正 以 保持 与 时 变 信道 的 适 配 ， 
由 于 水 中 声速 具有 1. 5km/s， 当 通信 距离 较 远 时 ,通信 双方 互通 信道 信息 的 时 间 可 能 大 于 信 
道 相关 时 间 ， 要 采用 自 适 应 校正 方案 ,才能 解决 。 本 接收 机 自 适 应 校正 时 间 与 通信 速率 有 
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关 ， 但 均 可 在 远 小 于 信道 相关 时 间 内 完成 ， 以 使 水 声 通信 能 持续 而 可 靠 地 进行 。 
3. 10.3 APNFM 体制 水 声 通信 机 的 研究 


研制 新 型 APNFM 水 声 数字 通信 机 ， 采 用 如 下 两 种 通信 媒体 较 高 速率 ， 因 而 较 难 实现 
的 图 像 通信 和 低速 率 。 

1. 水 声 图 像 数 据 压 缩 研究 

图 像 通信 的 信息 量 很 大 ,水 声 通 信 信 道 一 般 容量 小 ， 通 常 要 采取 图 像 数 据 压 缩 以 减少 通 
信 的 信息 量 ， 特 别 要 求 有 较 远 (如 20km 以 上 ) 的 图 像 传输 。 如 一 幅 140 x 140 〈 像 素 ) x 
16 的 简单 黑白 图 像 ， 其 信息 量 为 7. 8 x 10 bit。 当 通信 速率 为 600bit/s 时 也 要 130s 才能 传送 
1 幅 图 像 ， 如 果 能 实现 8: 1 的 数据 压缩 ， 可 在 16s 中 实现 该 图 像 的 传输 。 

在 无 线 电 通信 中 ， 图 像 数 据 压 缩 技 术 已 很 成 熟 和 规范 ， 压 缩 比 也 较 大 ， 但 要 求 有 极 低 的 
误 比 特 率 CBER) 。 水 声 通信 信道 与 无 线 电 通信 信道 的 差异 可 知 ， 前 者 BER 较 大 ， 而 当 压 缩 
比 增 大 时 ， 图 像 质 量 对 信道 的 BER 就 越 敏 感 ， 以 致 当 BER 还 是 适中 时 ， 会 导致 图 像 的 完全 
丧失 。 因 此 ， 无 线 电 通信 中 的 图 像 压 缩 技 术 不 能 采用 。 如 何 解决 有 较 高 频带 效率 和 在 较 高 
BER 条 件 下 (如 3 x10“)， 仍 能 保持 较 高 图 像 质量 的 图 像 数据 压缩 ， 成 了 水 声 图 像 通 信 的 
关键 技术 。 为 此 ， 进 行 基于 小 波 变换 的 图 像 数 据 压 缩 ， 在 压缩 比较 低 的 条 件 下 ， 获 得 能 适应 
水 声 图 像 通信 的 成 果 。 


3. 10.4 水 声 换 能 


1. 水 声 数字 通信 对 水 声 换 能 器 的 要 求 

水 声 换 能 器 的 性 能 ， 部 分 决定 水 声 通信 机 的 整体 性 能 。 

水 声 通信 机 对 水 声 换 能 器 的 要 求 如 下 : 

(1) 中 心 频率 

水 声 通信 机 ， 即 换 能 器 的 中 心 频率 ， 与 通信 距离 "~、 通 信 速 率 尺 、 噪 声 级 NL 及 指向 性 等 
密切 相关 。 

(2) 频带 宽度 

它 与 "-、R 有 关 ， 而 且 与 水 声 通信 信道 的 特性 、 通 信 体 制 等 关联 ， 如 能 工作 于 单 频 (很 
案 频 带 ) 的 状态 ,不 但 无 需 进 行 信道 振幅 均衡 ， 而 且 可 工作 于 换 能 融 的 谐振 状态 ， 发射 效 
率 和 接收 灵敏 度 处 于 最 佳 条 件 ， 发 射 机 也 易于 与 近 于 纯 阻 状态 的 换 能 匹配 。 水 声 通信 机 要 有 
一 定 的 尺 ， 即 一 定 的 频带 宽度 是 在 采用 扩 频 通信 体制 下 ， 要 求 有 较 宽 的 频带 ， 并 要 求 留 有 余 
地 ， 以 适应 水 声 通信 信道 的 带 限 特性 ， 由 于 换 能 絮 阻 抗 大 的 变化 特性 ， 使 用 水 声 通 信 中 
5kHz 带宽 的 大 功率 换 能 器 具有 一 定 的 难度 。 

(3) 发 射 声 功 率 容 量 

它 是 声 源 级 SL 的 主要 指标 ， 水 声 通 信 机 对 换 能 器 声 功 率 容 量 的 要 求 主 要 由 通信 距离 决 
定 。 当 然 与 水 声 通信 机 对 输入 信 品 比 的 要 求 有 关 。 具 体 要 求 的 声 功 率 数据 ， 有 通信 声 纳 方程 
估算 ， 对 于 体积 严格 限制 的 通信 机 ， 要 注意 空 化 的 可 能 性 ， 对 电 供电 、 长 期 工作 在 水 下 和 有 
保密 要 求 的 水 声 数字 通信 机 ， 对 声 功率 的 预 估 要 留 有 充分 的 余地 ， 此 类 通信 机 必须 工作 于 低 
信 噪 比 条 件 下 ， 较 为 困难 。 

(4) 发 射 效 率 与 接收 灵敏 度 

水 声 通 信 机 的 换 能 器 绝 大 多 数 是 发 、 收 兼用 的 ， 有 电池 供电 的 水 声 通 信 机 和 长 期 工作 于 
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水 下 的 水 声 通信 系统 ， 要 求 有 尽 可 能 高 的 发 射 效 率 ， 如 电 声 效率 达 70% ; 对 接收 灵敏 度 的 
要 求 相 对 低 一 些 ， 在 通常 的 海洋 噪声 背景 下 ， 灵 人 敏 度 的 提高 ， 无 助 于 接收 换 能 器 输入 信 噪 比 
的 提高 ， 因 此 ， 可 选用 以 发 射 为 主 ， 兼 顾 接 收 的 换 能 器 。 

(5) 阻抗 特性 

要 求 换 能 器 有 较 均匀 的 阻抗 特性 ， 以 便 与 发 射 机 的 末 级 回路 和 接收 机 的 输入 电路 相 匹 
配 ， 以 提高 整 机 的 性 能 ， 避 免 换 能 器 振幅 均匀 过 分 负担 。 

(6) 工作 深度 

对 于 大 深度 工作 的 水 声 换 能 器 ， 在 结构 上 要 专门 设计 ， 而 且 要 注意 其 性 能 的 可 能 下 降 。 

(7) 指向 特性 

水 声 换 能 器 的 指向 特性 对 水 声 数字 通信 的 整体 性 能 至 关 重 要 ， 因 为 优良 的 指向 性 有 助 于 
5L 的 提高 、NL 的 下 降 和 多 途 时 延 的 缩短 。 通 常 ， 由 于 不 知道 通信 双方 所 在 的 方位 ， 水 平方 
向 要 取 无 方向 性 ， 垂 直方 向 可 依 实际 通信 条 件 设 定 相应 的 指向 性 ， 可 用 -3dB 波束 宽度 ， 即 
主板 大 幅 值 下 降 3dB 所 对 应 的 角度 ， 作 为 指标 提出 的 要 求 。 原 则 上 应 使 指向 性 尽 可 能 尖锐 
些 ， 设 计时 ， 要 考虑 换 能 器 的 摇摆 性 ， 工 作 人 员 的 方便 及 换 能 器 尺寸 的 限制 等 因素 。 

根据 水 声 通信 对 指向 性 的 要 求 ， 通 常 选 用 圆柱 形 换 能 器 结构 ， 特 殊 情况 ， 换 能 器 可 安装 
于 稳定 平台 上 。 

2. 圆 管 型 压 电 陶瓷 换 能 

水 声 通信 中 ,水 中 的 设备 ， 常 用 水 声 换 能 器 ， 包 括 长 度 振动 换 能 器 、 圆 管 型 换 能 器 、 球 
面 换 能 器 和 弯曲 振动 换 能 器 等 。 这 里 介绍 圆 管 型 压 电 陶瓷 换 能 器 ， 分 析 其 工作 原理 和 特性 ， 
有 助 于 对 水 声 通信 机 功放 、 换 能 组 件 的 了 解 。 导线 

圆 管 型 压 电 陶瓷 换 能 器 结构 简单 、 性 能 稳 
定 ， 沿 半径 方向 有 近 于 均匀 的 指向 性 ， 接 收 灵 
敏 度 也 较 高 ， 广 泛 应 用 于 水 声 通 信 。 

圆 管 型 发 射 换 能 器 通常 采用 封闭 形式 ， 如 
图 3-27 所 示 。 

它 由 几 个 相同 的 径 向 极 化 的 短 圆 管 构成 振 
子 ， 在 两 个 圆 管 间 有 隔 振 和 去 耦 的 橡皮 衬 环 ， 装 
把 轻 质 泡沫 塑料 等 反 声 或 吸 声 材 料 填充 到 圆 管 
内 部 ， 振 子 置 于 充 油 〈 草 麻油) 的 金属 外 壳 图 3-27 ”封闭 式 圆 管 型 换 能 器 图 
内 ， 以 利于 声波 的 透射 。 有 些 换 能 器 可 采用 硫化 (浇注 ) 密封 工艺 。 
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第 4 章 ”通信 信息 隐匿 技术 及 抗 干扰 


4.1 概述 








证 息 隐藏 (Information Hiding，Data Hiding) 是 与 密码 学 、 加 密 术 有 一 定 联 系 而 又 有 很 
大 不 同 的 一 门 新 兴学 科 。1996 年 5 月 在 英国 剑桥 召开 的 第 一 届 国 际 信息 隐藏 学 术 人 研讨 会 上 ， 
已 经 对 信息 隐藏 的 部 分 英文 术语 进行 了 统一 和 规范 。2001 年 9 月 在 西安 召开 了 第 三 届 全 国 
信息 隐藏 学 术 研 讨 会 上 ， 又 对 信息 隐藏 一 词 取得 了 一 致 的 看 法 ， 达 成 了 共识 ， 对 其 他 的 概念 
还 没有 形成 一 致 的 术语 表达 。 

信息 隐藏 学 科 是 1996 年 在 国外 才 开 始 兴起 的 一 门 新 兴学 科 ， 它 涉及 信和 号 处 理 、 信 息 论 、 
通信 理论 、 人 类 听觉 视觉 系统 理论 等 众多 学 科 。1999 年 引起 国内 专家 学 者 的 重视 和 关注 ， 
该 学 科 基 本 概念 和 术语 的 中 文 表达 目前 尚未 完全 统一 。 

隐蔽 通信 、 保 护 通 信 信 号 ， 使 其 不 被 第 三 方 干扰 、 检 测 和 截获 ， 比 加 密 通 信安 全 更 进 了 
一 步 ， 其 基本 技术 是 扩 频 、 跳 频 等 。 以 通信 信息 隐匿 技术 为 核心 的 掩 密 通 信 (Steg Communi 
cation) 既 可 保护 通信 的 内 容 ， 又 可 保护 通信 信号 〈 通 过 隐匿 ) ， 使 其 不 被 第 三 方 获 得 。 因 
此 ， 可 以 说 它 是 安全 通信 技术 的 一 次 飞跃 。 

在 通信 安全 方面 ， 从 古代 的 “ 隐 写 术 ” 为 代表 的 秘密 通信 ， 到 近代 以 加 密 技术 为 代表 
的 安全 通信 ， 再 到 现代 以 扩 频 、 跳 频 等 技术 为 代表 的 隐蔽 通信 ， 安 全 通信 方式 随 着 新 技术 发 
展 正 发 生 着 巨大 的 变化 。 随 着 信息 技术 数字 化 、 多 媒体 化 及 计算 机 通信 技术 的 发 展 ， 诞 生 了 
一 门 新 型 学 科 一 一 信息 隐藏 学 ， 从 而 产生 了 以 此 为 核心 的 掩 密 通 信 技 术 。 在 不 和 久 的 将 来 ， 安 
全 通信 ， 特 别 是 军事 及 保密 通信 将 朝 着 掩 密 通 信 的 方向 发 展 ， 将 从 被 动 的 “隐匿 、 置 乱 、 
舌 避 ”到 主动 的 “显现 、 明 示 、 暴 露 ” ， 使 敌 方 找 不 到 和 干扰、 截获、 攻击 的 目标 。 

信息 隐匿 又 是 以 人 的 视觉 和 听觉 掩蔽 特性 为 基础 的 ， 而 人 类 的 视觉 系统 和 听觉 系统 是 相 
当 复杂 的 系统 。 掩 密 通 信 的 质量 在 很 大 程度 上 取决 于 信息 隐匿 的 隐蔽 性 能 。 

当前 ， 世 界 上 一 些 军事 强国 ,已 开发 成 功 了 基于 秘密 信息 隐匿 和 恢复 处 理 的 掩 密 通信 系 
统 ， 并 根据 军事 通信 系统 发 展 和 机 要 通信 的 应 用 需求 及 特点 ， 研 究 提 出 了 实用 性 强 、 安 全 性 
高 、 功 能 完善 和 不 易 破解 的 信息 隐匿 新 技术 和 新 算法 ， 一 些 著 名 的 情报 部 门 和 机 构 更 加 紧 了 对 
言 息 隐匿 技术 的 应 用 ， 以 确保 国家 政治 、 军 事 、 经 济 信息 安全 、 可 靠 、 迅 速 地 传递 和 共享 。 



















































































































































































4.2 信息 隐匿 系统 基本 模型 








言 息 隐匿 系统 的 基本 模型 如 图 4-1 所 示 。 信 息 隐 匿 系统 作为 一 个 秘密 信息 的 通信 系统 ， 
其 输入 和 输出 都 应 该 是 秘密 信息 ， 这 里 没有 将 秘密 信息 明显 画 在 输入 输出 的 位 置 ， 是 为 了 突 
出 其 通信 的 隐蔽 性 。 

理论 上 讲 ， 在 这 个 模型 中 掩护 信息 可 以 是 任何 通信 信息 ， 如 图 像 、 声 音 或 文档 。 在 理想 
的 情况 下 ， 人 的 感知 系统 是 不 能 区 分 掩护 信息 和 含 密 信息 的 ; 同时 在 没有 掩护 信息 的 情况 



























































第 4 章 通信 信息 隐匿 技术 及 抗 干扰 . 219 . 

















~ 


下 ， 监 视 通 信 过 程 的 攻击 者 或 第 三 方 使 用 计算 机 寻找 统计 特征 等 手段 ， 也 不 能 确定 收 到 的 信 
息 是 否 含有 秘密 信息 。 
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图 4-1 信息 隐匿 系统 的 基本 模型 图 









































如 果 第 三 方 已 经 获得 了 通信 双方 之 间 传 输 的 一 组 通信 信息 ， 他 也 不 可 能 确定 哪 一 个 通信 
言 息 包含 了 秘密 信息 。 这 样 ， 信 息 隐匿 的 安全 性 主要 取决 于 有 无 能 力 将 掩护 信息 与 含 密 信 息 
区 分 开 来 。 

加 密 通 信 与 掩 密 遂 信 的 区 别 类 似 于 加 密 术 与 掩 密 术 的 区 别 ， 加 密 通 信和 隐匿 通信 内 容 ， 让 
攻击 者 看 不 懂 通 信 的 内 容 ; 掩 密 通 信和 隐匿 秘密 通信 的 存在 ， 攻 击 者 看 不 见 有 秘密 通信 发 生 ， 
因此 ， 有 人 认为 又 可 称 为 不 可 视 通信 。 又 如 可 将 秘密 信息 隐匿 于 一 首 优美 的 乐曲 中 ， 通 过 广 
播 传送 ， 不 知道 通信 的 第 三 方 听 到 的 仅 是 一 首 乐曲 。 

在 掩 密 通 信 中 ， 要 注意 的 是 ,一 个 掩护 信息 不 能 使 用 两 次 ， 因 为 攻击 者 ， 如 果 得 到 两 个 
“版 本 ”， 那 么 他 很 容易 检测 到 其 中 的 差别 并 可 能 重 构 信 息 。 为 了 避免 偶然 的 重复 使 用 ， 发 
送 方 和 接收 方 都 应 毁 掉 所 有 在 秘密 信息 传输 中 已 使 用 过 的 掩护 信息 。 


4.3 视觉 掩蔽 特性 


通过 对 人 有 眼 某 些 视觉 现象 的 观察 ， 并 综合 视觉 生理 学 、 心 理学 等 方面 的 研究 成 果 ， 发 现 
了 各 种 视觉 掩蔽 效应 。 在 图 像 编 码 中 利用 人 眼 的 视觉 掩蔽 效应 ， 可 以 在 主观 感觉 图 像 失 真相 
同 的 条 件 下 允许 更 大 的 实际 失真 ， 根 据 香农 (Shannon) 率 失真 理论 ， 采用 更 低 的 编码 比特 
率 而 使 图 像 的 主观 质量 保持 不 变 。 研 究 表明 : 人 有 眼 对 图 像 边缘 、 轮 廓 信息 的 失真 很 敏感 ， 即 
人 有 眼 对 高 频 子 带 的 高 频 分 量 失真 往往 比 对 低频 子 带 的 高 频 分 量 失真 更 敏感 ， 人 眼 对 不 同方 向 
的 图 像 细 节 信 息 ， 具 有 不 同 的 敏感 度 ， 对 水 平方 向 上 和 垂直 方向 上 的 细节 敏感 度 ， 大 于 对 角 
线 方向 上 的 细节 敏感 度 ; 人 有 眼 对 图 像 纹 理 细 方 的 敏感 度 与 它 所 处 的 背景 亮度 有 关 ， 对 高 背景 
完 度 和 低 背 景 亮度 中 的 纹理 细节 敏感 度 较 低 ， 而 对 中 等 完 度 背景 中 的 纹理 细节 敏感 度 较 高 。 


4.4 ”听觉 掩蔽 特性 







































































































































































4.4.1 了 响 度 
响 度 ， 俗 称 声 强 (或 音量 ) ， 表 示 声 能 量 的 强 弱 ， 主 要 取决 于 声波 振幅 的 大 小 。 声 音 的 

















220 . 现代 通信 应 用 实践 





响 度 用 物理 量 声 压 级 或 声 强 级 来 计量 ， 声 压 值 的 单位 为 由 〈Pa) ， 其 对 数值 声 压 级 的 单位 为 
分 贝 (dB)。 响 度 使 用 单位 为 宋 (Sone) 来 度量 ， 并 定义 1kHz、40dB 的 纯音 具有 的 响 度 为 
1 宋 〈Sone) 。 响 度 还 常用 对 数值 来 表示 响 度 级 ， 单 位 为 方 (Phon) ， 即 当 人 耳 感 到 某 声音 与 
1kHz 单一 频率 的 40dB 纯音 同样 响 时 ， 该 声音 声 压 级 的 分 贝 数 。 这 两 种 音量 单位 客观 和 主观 
的 概念 是 完全 不 同 的 ， 除 1kHz 纯音 外 ， 声 压 级 的 值 一 般 不 等 于 响 度 级 的 值 。 

测量 声音 强 弱 时 物理 量 为 声 强 ， 单 位 用 W/m”( 瓦 / 米 ) 表示 。 主 观感 觉 声音 强 弱 的 单 
位 是 方 (Phon) 或 宋 (Sone)。 

当 声 音 的 强度 小 到 人 年 刚刚 能 够 听见 时 ， 称 为 听 阅 ， 此 时 的 主观 强度 级 定位 为 0 方 
(Phon) 。 测 量 结果 表明 ， 听 阔 值 是 随 频率 变化 而 变化 的 ， 例 如 在 1kHz 纯音 时 ，10-“W/em 
《0dB 声 强 级 ) 的 声音 ， 人 耳 刚刚 能 够 听 到 ， 而 在 其 他 频率 时 ， 声 强 可 能 需要 比 这 更 大 或 更 小 。 

如 果 加 大 声音 的 强度 ， 使 它 大 到 人 耳 感 到 疼痛 时 ， 这 个 阀 值 称 为 痛 阀 。 测 量 表明 ， 如 果 
频率 为 1kHz 纯音 ， 当 声 强 级 大 到 120dB 左右 ( 即 声 强 为 10“W/em ) 时 ， 人 耳 就 感到 疼 
痛 。 人 耳 对 不 同 频 率 的 痛 国 也 是 不 一 样 的 。 听 阅 或 痛 闵 之 间 就 是 人 耳 的 听觉 范围 ， 从 声 强 上 
来 看 ， 人 和 耳 的 听觉 范围 为 0 ~ 120dB 的 声 强 级 ， 达 10” 倍 以 上 ,可见 人 耳 的 听觉 范围 是 相当 


宽 的 。 
4.4.2 音调 


音调 是 听觉 分 辨 声音 高 低 时 ， 用 于 描述 这 种 感受 的 一 种 特性 。 对 于 频率 低 的 声音 ， 听 起 
来 感觉 它 的 音调 低 ， 而 频率 高 的 声音 ， 听 起 来 感觉 它 的 音调 高 。 但 是 音调 与 声音 的 频率 并 不 
成 正比 关系 ， 它 还 与 声音 的 强度 及 波形 有 关 。 描 写 声调 采用 的 单位 是 “ 美 ”( mel) 。 一 个 高 
于 听 阔 40dB、 频 率 为 1kHz 的 纯音 所 产生 的 音调 定 为 1000 美 (mel) 。 如 果 一 个 纯音 听 起 来 
比 1000 美的 声调 高 一 倍 ， 则 其 声调 为 2000 美 (mel) 。 声 调 与 频率 时 关系 是 非 线性 的 ， 可 近 
似 表示 为 




















































































































7 ~3323.23lg (1 +0.007) (4-1) 


4.5 掩蔽 特性 


当 两 个 响 度 不 同 的 声音 作用 于 人 年 时 ， 则 响 度 较 高 的 频率 成 分 的 存在 会 影响 到 对 响 度 较 
低 的 频率 成 分 的 感受 ,使 其 变 得 不 易 察觉 ， 这 种 现象 称 为 掩蔽 效应 。 一 般 来 说 ， 对 于 中 等 掩 
项 强度 ， 纯 音 最 有 效 的 掩蔽 出 现在 它 的 频率 附近 ,低频 的 纯音 可 以 有 效 地 掩蔽 高 频 的 纯音 ， 
而 高 频 时 纯音 对 低频 的 纯音 的 掩蔽 作用 很 小 。 掩 蔽 效应 会 造成 因 一 个 声音 的 存在 而 使 男 一 个 
声音 的 听 阐 上 升 。 

噪声 的 存在 也 会 影响 到 纯音 的 接收 ， 即 对 纯音 产生 掩蔽 。 可 以 把 噪声 视 为 由 许多 纯音 组 
成 的 宽带 音 。 掩 项 作用 最 明显 的 是 被 掩蔽 纯音 的 频率 附近 的 一 个 罕 带 的 掩蔽 分 量 。 因 此 常用 
“频率 群 ”掩蔽 的 概念 来 解释 。 为 了 描述 这 种 掩蔽 的 效果 引入 临界 带宽 的 概念 。 一 个 纯音 可 
以 被 以 它 为 中 心 频率 ， 且 具有 一 定 频 率 带 宽 的 连续 噪声 所 掩蔽 ， 如 果 在 这 一 频带 内 ， 噪 声 功 
率 等 于 该 纯音 的 功率 ， 这 时 纯音 处 于 刚 能 被 听 到 的 临界 状态 ， 即 称 这 一 带宽 为 临界 宽度 。 一 
个 临界 带宽 可 用 巴克 〈Bark) 来 表示 。 在 20Hz ~ 16kHz 范围 内 的 声音 可 分 为 24 个 频率 群 ， 
或 者 说 共有 24 个 巴克 (Bark) 。 表 4-1 给 出 了 24 个 临界 带宽 的 编号 、 中 心 频率 及 其 带宽 的 
数据 。 
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表 41 临界 带宽 

编号 。 中 心 频率 “| 频率 范围 | ”带宽 编号 。 | 中 心 频率 | 频率 范围 | 带宽 

/Bark /Hz /Hz /Hz /Bark /Hz /Hz /Hz 
1 50 20 ~100 80 13 1850 1720 ~ 2000 280 
2 150 100 ~200 100 14 2150 2000 ~2320 320 
3 250 200 ~ 300 100 15 2500 2320 ~2700 380 
4 350 300 ~400 100 16 2900 2700 ~3150 450 
5 450 400 ~510 110 17 3400 3150 ~ 3700 550 
6 570 510 ~630 120 18 4000 3700 ~4400 700 
入 700 630 ~770 140 19 4800 4400 ~5300 900 
8 840 770 ~ 920 150 20 5800 5300 ~ 6400 1100 
9 1000 920 ~ 1080 160 21 7000 6400 ~7700 1300 
10 1170 1080 ~ 1270 190 22. 8500 7700 ~ 9500 1800 
11 1370 1270 ~480 210 23 10500 9500 ~ 12000 2500 
12 1600 1480 ~ 1720 240 24 13500 12000 ~ 15500 3500 
在 音频 文件 中 能 入 秘密 信息 的 各 种 方法 都 要 利用 人 类 听觉 系统 的 某 些 特性 。 








人 的 听觉 具有 掩 珊 效应 ， 弱 音 会 被 强 音 所 淹没 而 产生 听觉 掩蔽 现象 ， 听 觉 掩 琶 取决 于 掩 
蔽 者 与 掩蔽 对 象 的 幅 值 与 时 域 特 性 ， 可 分 为 频 域 掩蔽 和 时 域 掩蔽 。 

频 域 掩蔽 是 指 听 觉 信号 中 ， 若 两 个 信号 的 频率 相近 ， 较 强 的 信号 将 使 弱 信 号 变 得 不 可 听 
见 。 频 率 掩蔽 模型 可 以 很 方便 地 从 当代 高 质量 音频 编码 技术 中 获得 。 时 域 掩蔽 比较 直观 ， 它 
是 指 强 音 和 弱 音 同时 或 几乎 同时 出 现时 ， 强 音 撼 蔽 弱 音 的 现象 ， 时 域 掩蔽 包括 前 掩蔽 与 后 捧 
蔽 ， 前 掩蔽 是 指 在 强 的 掩蔽 音 出 现 前 ， 被 掩蔽 音 不 可 听见 ， 后 扼 蔽 是 指 在 强 拖 蔽 音 消失 后 ， 
被 拖 蔽 音 不 可 听见 。 

其 次 ， 人 耳 对 声音 信号 的 绝对 相位 不 敏感 ， 而 只 对 其 相对 相位 敏感 。 

人 耳 对 不 同 频段 声音 的 敏感 程度 不 同 ， 通 常人 耳 可 以 听 到 20Hz ~ 18kHz 的 信号 ， 但 对 2 
~4kHz 范围 内 的 信号 最 为 敏感 ， 幅 度 很 低 的 信号 也 能 被 听 到 ， 而 在 低频 区 和 高 频 区 ， 能 和 
人 耳 听 到 信和 号 幅度 要 高 得 多 ， 即 使 对 同样 声 压 级 的 声音 ， 人 耳 实 际 察觉 到 的 音量 也 是 随 频 率 
而 变化 的 。 

人 耳 的 言语 感觉 是 一 个 非常 复杂 的 感知 过 程 ， 它 包含 了 数据 驱动 和 知识 驱动 两 个 过 程 。 
实验 表明 ， 人 耳 具 有 以 下 两 个 重要 的 特性 : 

人 耳 听 觉 系统 (HAS) 对 附加 随机 噪声 的 敏感 性 。 人 类 听觉 系统 对 音频 文件 中 的 加 
性 随机 噪声 很 敏感 ， 能 够 觉察 出 微小 的 扰动 。 因 此 ， 即 便 在 时 域 对 话音 信号 做 微小 的 改变 ， 
也 会 对 话音 信号 的 清晰 度 造成 比较 大 的 。 
影响 。 

@ 人 耳 听 觉 系 统 对 话音 的 屏 项 性 。 3 30 
人 的 听觉 屏蔽 性 指 的 是 当 两 个 声音 同时 党 20 
存在 ， 或 者 在 相隔 很 短 的 时 间 内 存在 ， 10 
相对 微弱 的 话音 会 被 更 强 的 话音 所 隐蔽 -45 50 0 50 100 150 200 
的 一 种 听觉 现象 。 图 4.2 示 出 了 人 耳 对 是 加 全 
声音 信号 的 时 域 屏蔽 特性 ， 强 度 位 于 曲 色 42 听觉 系统 对 话音 的 时 域 屏 项 特性 医 

























































后 向 屏蔽 区 
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线 内 的 信号 ， 均 会 被 出 现在 零 时 刻 的 主要 声音 所 屏 融 。 人 耳 的 这 一 听觉 特性 为 话音 隐匿 的 实 
现 提 供 了 客观 的 条 件 。 





4.6 扩 频 思想 在 信息 隐匿 中 的 应 用 


数字 水 印 技术 的 研究 始 于 1994 年 ， 早 期 的 算法 强调 水 印 的 不 可 感知 性 而 忽视 水 印 的 鲁 
棒 性 ， 这 些 算 法 主要 是 基于 信息 隐匿 中 的 替换 技术 ， 其 理论 基础 主要 源 自 统计 学 和 图 像 编 
码 、 处 理 领域 。 扩 频 思 想 的 运用 标志 着 水 印 技术 的 重大 进步 ， 扩 频 技 术 起 源 于 通信 系统 ， 最 
早 只 是 用 于 军用 通信 、 制 导 等 系统 ， 它 的 理论 基础 来 源 于 信息 论 和 抗 干扰 理论 。 香 农 
(Shannon) 在 其 信息 论 中 得 到 公式 为 : 

C= Wlog, (1 +S/N) (42) 
































式 中 ,C 为 信道 容量 ; 
四 为 信道 带宽 ; 
NN 为 噪声 功率 ; 
5 为 信号 功率 。 
香农 公式 表明 了 无 误差 地 传输 信息 的 能 力 、 存 在 于 信道 中 的 信 噪 比 以 及 用 于 传输 信息 的 
信道 带宽 三 者 之 间 的 关系 。 
令 C 具有 的 信息 容量 ,对 式 (42) 换 成 以 e 为 底 的 对 数 得 : 














C/W=1.44In(1 +S/N) (4-3) 
对 于 干扰 环境 的 典型 情况 ，SAN <<1， 对 上 式 用 和 窜 级 数 展开 ， 略 去 高 次 项 得 : 
C/W=1.44S/N (44) 











通过 上 述 分 析 ， 可 得 出 一 个 重要 结论 : 对 于 给 定 的 信道 容量 (C) 可 用 不 同 的 带宽 
(到 ) 和 信 噪 比 (SAN) 的 组 合 来 传输 信息 。 如 减少 带宽 则 必须 发 送 较 大 的 信号 功率 ; 如 有 




















较 大 的 传输 带宽 ， 则 同样 的 信道 容量 能 够 用 较 小 的 信和 号 功率 〈 较 小 的 信 噪 比 ) 来 传送 ， 这 
表明 宽带 系统 具有 较 好 的 抗 干 扰 性 。 因 此 ， 当 信 噪 比 太 小 ,不 能 保证 通信 质量 时 ， 常 用 宽带 








系统 改善 通信 质量 ， 使 信号 在 强 干扰 情况 下 ， 仍 然 可 保持 可 靠 通 信 。 

扩 频 技术 是 一 种 信息 处 理 技术 ， 它 是 利用 同 欲 传输 数据 〈 通 信 信 息 ) 无 关 的 扩 频 码 对 
被 传输 的 信号 扩展 频谱 ， 使 之 远 超 过 被 传输 信息 所 必需 的 带宽 ， 在 接收 机 中 采用 相同 的 解 扩 
来 恢复 数据 。 

由 于 扩 频 码 的 随机 性 、 扩 频 信号 的 宽带 性 ， 扩 频 系 统 具 有 以 下 特点 : 

中 扩 频 信号 是 不 可 预测 的 伪 随 机 的 宽带 信号 ， 扩 频 系统 具有 很 高 的 抗 干扰 能 力 ， 因 为 干 
扰 者 难以 通过 观察 改善 其 干扰 性 能 ， 而 只 能 采用 发 射 同 被 干扰 信号 不 匹配 的 干扰 技术 。 

@ 扩 频 信号 的 功率 相当 均匀 地 被 分 布 在 很 宽 时 频率 范围 ， 以 致 被 传输 信号 功率 密度 很 
低 ， 侦 察 接收 机 难以 检测 。 因 此 ， 扩 频 系 统 具 有 低 截 获 率 。 

(3 扩 频 系统 具有 良好 的 码 分 多 址 通信 和 能力， 对 不 同 的 用 户 使 用 不 同 的 码 ， 别 人 无 法 窍 听 
他 们 的 通信 ， 因 而 扩 频 系统 具有 高 的 保密 性 。 

以 上 特点 对 数字 水 印 技术 特别 有 用 ， 在 数字 水 印 技术 中 ， 将 原始 数据 的 频 域 看 作 通 信 信 
道 C， 水 印 看 作 将 通过 C 的 信号 S$， 各 种 干扰 看 作 是 N， 利 用 扩 频 技术 原理 ， 将 水 印 分 布 在 
许多 数据 频 域 系数 中 ， 加 入 每 个 频 域 系数 的 信号 能 量 很 小 且 不 可 随意 检测 。 

然而 ， 对 于 水 印 戏 入 者 和 水 印 掩 密 通 信 时 接收 者 ， 在 水 印 检测 过 程 中 知道 水 印 的 位 置 和 
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内 容 ， 它 能 将 许多 微弱 的 信号 集中 起 来 形成 具有 较 高 信 噪 比 时 输出 值 。 攻 击 者 要 破坏 水 印 需 
要 很 强 的 噪声 信号 加 入 所 有 频 域 系统 中 ， 但 破坏 水 印 的 同时 也 造成 原始 数据 质量 严重 下 降 。 
只 要 水 印信 号 能 量 足 够 小 ， 加 入 原始 数据 的 水 印 不 可 能 被 看 见 或 听 到 。 而 且 ， 利 用 人 的 视 
党 系统 (HVS) 或 人 的 听觉 系统 (HAS) 的 掩蔽 效应 可 以 增加 加 入 水 印信 号 的 能 量 。 因 此 ， 利 
用 扩 频 原理 的 数字 水 印 技术 具有 很 高 的 鲁 棒 性 和 安全 性 。 其 一 ， 水 印 的 位 置 不 明显 旦 水 印 的 值 
具有 随机 性 ; 其 二 ， 频 域 区 域 的 适当 选择 ,使 得 破坏 水 印 遂 信 信 息 的 同时 也 破坏 了 原 数 据 。 


4.7 扩 频 通信 技术 与 信息 隐匿 


在 20 世纪 50 年代， 为 了 实现 一 种 拦截 概率 小 、 抗 干扰 能 力 强 的 通信 手段 ， 提 出 了 扩展 频 
谱 SS (Spread Spectrum) 通信 技术 ,简称 扩 频 通信 。 把 扩展 频谱 定义 为 一 种 传输 方式 ， 即 信号 
在 大 于 所 需 的 带宽 内 进行 传输 。 和 带宽 扩展 是 通过 一 个 数据 独立 的 码 字 完成 的 ， 并 且 在 接收 端 对 
这 个 码 字 同步 接收 被 用 于 解 扩 和 随后 的 数据 恢复 。 尽 管 传输 信号 的 能 量 可 以 很 大 ， 但 在 每 一 个 
频段 上 的 信 噪 比 很 小 。 即 使 部 分 信号 在 几 个 频段 丢失 ， 其 他 频段 仍 有 足够 的 信息 可 以 用 来 恢复 
信号 。 因 此， 检测 或 删除 一 个 SS 信号 是 很 困难 的 。 这 种 情况 与 掩 密 通 信 系 统 很 相似 ， 隐 匿 系 
统 就 是 试图 在 整个 掩护 信息 中 扩展 秘密 信息 ， 以 达到 不 可 觉察 的 目的 。 由 于 扩展 信号 很 难 删 
除 ， 所 以 基于 SS 的 隐匿 方法 都 具有 客观 的 鲁 棒 性 ， 在 信息 隐藏 领域 越 来 越 受 重视 。 

在 信息 隐匿 中 ， 通 常 使 用 两 个 特殊 的 SS 变 体 ， 即 直接 序列 扩 频 (DSSS) 和 跳 频 扩 频 方 
案 。 在 直接 序列 扩 频 方案 中 ,秘密 信息 与 一 个 伪 随 机 序列 调制 ， 扩展 倍数 是 一 个 频率 的 常 
数 ， 然 后 车 加 在 掩护 信息 上 。 男 一 方面 ， 在 跳 频 方案 中 ， 掩 护 信 号 的 频率 从 一 个 频率 向 男 一 
个 频率 跳 变 。SS 被 广泛 用 在 水 印 中 。 

由 于 SS 水 印 和 隐匿 算法 的 相似 性 ， 我 们 提出 一 个 扩展 频谱 信息 隐匿 系统 的 一 个 框架 。 
这 方法 最 初 使 用 和 NxM 的 灰 度 级 图 像 作为 掩护 信息 ， 而 这 种 工作 很 容易 扩展 到 所 有 掩护 信息 
的 集合 ， 这 些 掩护 信息 的 尺寸 可 以 定义 为 两 个 标量 数 的 缚 积 。 假 设 发 送 者 和 接收 者 共享 一 组 
lm) 个 正 交 的 入 x 图像 $;,， 把 它们 作为 隐匿 密 钥 。 发 送 者 通过 计算 图 像 的 加 权 和 ， 首 先 
产生 一 个 含 密 信息 (x,y): 











































































































E(x, 7) = DS mdi(x,y) (4.5) 








图 像 $ 互相 之 间 正 交 ， 于 是 有 
< bb > = DE b, br, y) = 66 (4.6) 








这 里 6, = 三 下 各 (x，y) ,6 是 Kronecker 8 函数 。 发 送 者 计算 拖 护 图 像 C 与 秘密 信息 

这 两 个 图 像 像素 的 和 ,通过 这 种 方法 将 秘密 信息 编码 到 抢 护 图 像 C 中 去 ,生成 合 密 图 像 :5 
SC, 7) =C(, 7) +E(r, )) (47) 
理想 情况 下 ，C 与 所 有 的 正 交 ， 即 <C，g$; >0， 并 且 接收 者 能 过 把 含 密 图 像 $ 投影 

到 第 i 个 基 图 像 上 提取 出 第 ; 个 消息 位 mi 

< 5S, >=<C, p>+< Dmp, b>= Dm<b,$b>= Gm (4-8) 
因此 ， 通 过 计算 m, = <S， 由 >7G 就 能 恢复 出 秘密 信息 。 注 意 ， 在 解码 过 程 中 不 需要 原始 
图 像 C， 然 而 在 实际 中 ，C 并 不 完全 与 所 有 图 像 8 正 交 ， 所 以 在 式 《4-8) 中 必须 引入 一 个 
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误差 项 <C，q; > =AC; ， 则 
<S, 4;> =AC,+Gm, (4-9) 
现在 证 明 在 合理 假设 条 件 下 ，AC; 的 期 望 值 是 0, 令 C 和 ,是 两 个 独立 的 Nx 以 伪 随机 
变量 ,如果 假定 使 用 零 均值 随机 过 程 创造 所 有 基 图 像 ， 并 且 它 们 独立 于 要 传送 的 消息 ， 那 么 


BIAC] = BF PELCG, FELG(s, 7)1 =0 (4-10) 


因此 ， 在 这 些 假设 条 件 下 ， 式 (4-9) 中 误差 项 的 期 望 值 为 0。 
因此 解码 过 程 如 下 : 将 含 密 图 像 $ 投影 到 所 有 基 函 数 由 上 产生 一 个 近似 值 : 
Si= < b> ACT HOC (4-11) 
通过 5; 可 重 构 秘 密 信息 。 从 上 面 已 知 条件 ，AC, 的 期 望 值 是 0， 所 以 5; ~ Cim ， 最 后 一 步 是 
从 5; 重 构 m;， 若 将 秘密 信息 编码 为 1 和 -1 组 成 的 串 ， 而 不 是 简单 地 使 用 二 进 制 串 ， 那 么 
mi 的 值 就 可 以 利用 Sign 函数 进行 重 构 ， 这 里 C, >>0， 




















-1 (S$,<0) 
m,=Sign(S,)=/ 0 (Si =0) (4-12) 
1 (S$,>0) 





车 m; =0， 表 明 编 码 信息 已 经 丢失 ， 在 一 些 比较 严重 的 情况 下 ，1 AC; | 可 能 变 得 很 大 ， 
以 致 于 不 可 能 正确 地 恢复 出 一 个 比特 。 然 而 ， 这 种 情况 很 少 发生 ， 并 且 能 通过 采用 纠 错 编码 
的 方式 来 解决 。 

在 隐匿 方面 采用 扩 频 技术 的 主要 优点 是 对 图 像 修改 具有 较 好 的 鲁 棒 性 。 由 于 编码 后 信息 
扩散 到 整个 频段 ， 想 不 破坏 载体 完全 删除 它 是 很 困难 的 。 实 际 上 ， 修 改 含 密 图 像 将 增 大 AC， 
的 值 ， 只 要 不 让 1 AC; | > 1 Com 1 ， 这 些 修 改 都 不 会 损坏 代入 时 秘密 信息 。 
































4.8 隐匿 技术 分 类 


对 信息 隐匿 技术 进行 分 类 有 许多 种 方法 : 按 密 钥 分 类 可 分 为 对 称 隐 匿 技术 和 公 钼 隐匿 技 
术 ; 按 掩护 信息 类 型 分 为 基于 文档 、 图 像 、 声 音 和 视频 的 信息 隐匿 技术 ; 按 租 入 域 可 分 为 空 
域 和 频 域 信息 隐匿 技术 ; 按 提取 要 求 分 为 育 的 隐匿 技术 和 非 育 的 隐匿 技术 ; 按 保护 对 象 可 分 
为 掩 密 技 术 和 数字 水 印 技术 。 尽 管 在 某 些 情况 下 ， 不 可 能 进行 准确 的 分 类 ， 为 便于 阑 述 信 息 
技术 主要 算法 ， 可 根据 秘密 信息 舱 入 过 程 中 对 掩护 信息 的 修改 方式 进行 分 类 ， 把 信息 隐匿 方 
法 分 为 以 下 六 类 : 

中 替换 技术 : 用 秘密 信息 替换 掩护 信息 的 元 余部 分 ， 如 LSB (Least Significant Bit) 舱 入 
方法 就 是 典型 的 替换 技术 方法 ， 它 是 用 秘密 信息 的 比特 流 蔡 换 掩护 信息 的 最 不 重要 比特 位 ， 
如 256 色 灰 度 图 像 每 个 像素 灰 度 值 用 二 进 制 表 示 时 的 最 后 两 位 。 

@ 变 换 域 技术 : 在 信号 的 变换 域 蔡 入 秘密 信息 ， 如 在 频 域 通 常 是 通过 修改 频 域 的 某 些 系 
数 将 秘密 信息 隐匿 进去 。 

(3) 扩 展 频 谱 技术 : 采用 扩 频 通信 时 思想 ， 在 整个 掩护 信息 中 扩展 秘密 信息 ， 以 达到 不 可 
觉察 的 目的 。 由 于 扩展 信号 很 难 删除 ， 所 以 基于 扩 频 的 信息 隐匿 方法 具有 较 强 的 鲁 棒 性 。 

(9 统计 方法 : 通过 更 改 掩护 信息 的 若干 统计 特性 对 信息 进行 编码 ， 并 在 提取 过 程 中 采用 
假设 检验 方法 。 

(失真 技术 : 通过 信号 失真 来 保存 信息 ， 在 解码 时 测量 与 原始 信号 的 偏差 。 大 部 分 基于 
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文本 的 隐匿 方法 都 属于 失真 类 型 。 如 在 文本 中 加 入 空格 和 “不 可 见 ” 字 符 提 供 了 一 种 传递 
秘密 信息 的 方法 。 
(@) 掩 护 信息 生成 技术 : 对 信号 进行 编码 以 生成 用 于 掩 密 通信 的 掩护 信息 。 



































4.9 TCP/IP 中 的 掩 密 信道 模型 











通常 用 Alice 和 Bob 表示 进行 掩 密 通信 的 双方 ， 利 用 基于 TCPAIP 组 的 信息 隐匿 技术 ， 
在 公开 的 计算 机 网 络 上 进行 掩 密 信息 的 通信 。 

用 C 表示 Alice 和 Bob 要 传输 的 秘密 信息 ， 用 来 携带 C 的 网 络 包 序列 | P| 称 为 掩护 
网 络 包 序 列 ， 通 过 密 钥 Key 将 秘密 信息 C. 隐匿 在 | P| 中 的 算法 称 为 掩 密 算 法 (Stego-al- 
groithm ) ， 产 生 的 网 络 包 序 列 1S,} 称 为 措 密 网 络 包 序列 (Stego-network Packet Sequence ) 。 
Alice 通过 公开 的 计算 机 网 络 将 1S,} 传送 给 Bob，Bob 根据 提取 或 探测 算法 提取 秘密 信息 
Cs。 因 此 ，TCP 卫 中 的 掩 密 信道 模型 可 表示 为 图 4-3 所 示 。 要 用 这 种 隐蔽 信道 的 实现 安全 
传输 ， 要 注意 以 下 三 点 : 













































信道 ( 非 理想 ) 
掩 密 网 络 Si. 


Alice 





图 43 ”TCPAIP 中 的 掩 密 信道 模型 图 











(为 增强 安全 性 ，Alice 和 Bob 应 考虑 使 用 对 称 密 钥 ， 以 便 只 有 Bob 才能 准确 地 检测 出 
秘密 信息 。 

@) 为 形成 真正 意义 上 的 掩 密 信 道 ， 要 求 通信 中 任何 第 三 方 “不 能 检测 ”到 掩 密 信 道 的 
存在 。 而 含 密 网 络 包 序 列 S. 在 到 达 Bob 之 前 可 能 要 经 过 一 个 或 多 个 中 间 网 络 节 点 ， 所 以 ， 
仅 当 中 间 网 络 节 点 在 处 理 包 序列 时 不 能 发 现 1P 和 15.1 的 差别 ,才能 保证 形成 掩 密 信 
道 。 这 里 所 说 的 “不 能 检测 ”是 相对 标准 的 网 络 节点 时 处 理性 能 而 言 ， 而 不 是 人 的 观测 。 

马 为 掩 密 通 信 的 顺利 进行 ， 还 应 假设 掩 密 网 络 包 序 列 不 因 缓 冲 器 容量 的 限制 而 丢弃 ， 也 
不 会 因 传输 途中 的 噪声 而 失真 。 只 要 考虑 到 服务 质量 (QOS) 而 设立 优先 机 制 ， 这 种 假设 是 
可 以 的 。 























4.10 文本 信息 隐匿 技术 的 分 类 


1. 文本 文档 的 分 类 
文本 文档 ， 就 是 文字 信息 的 数字 化 ， 表 示 所 形成 的 电子 文件 。 文 字 以 电子 文档 的 形式 保 
存 并 传播 ， 是 计算 机 和 通信 技术 发 展 的 结果 。 由 于 电子 文档 具有 易于 编辑 、 保 存 以 及 传输 快 
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等 特点 ， 同 时 可 以 和 传统 印刷 方式 进行 相互 转换 ( 如 打印 、 扫 描 、 识 别 等 )， 因 而 得 到 了 广 
泛 的 应 用 。 

对 文字 信息 的 数字 化 过 程 中 ， 由 于 来 源 不 同 ， 对 文档 内 容 的 描述 方式 不 同 ， 文 本 文档 的 
表现 形式 也 不 相同 。 概 括 来 说 ， 文 本 文档 分 为 两 大 类 ， 一 种 是 以 ASCI 码 表示 内 容 并 包含 格 
式 的 文档 格式 文件 ， 男 一 种 是 以 像素 点 阵 的 方式 描述 内 容 的 文档 图 像 表 示 文 件 。 

文档 格式 文件 的 类 型 很 多 ， 文件 格式 也 多 种 多 样 ， 如 Word 文档 ( *. doc)、Web 页 
(*#.htm、*.html)、RTF 格式 ( *.rf)、 纯 文本 ( *. txt) 等 。 这 是 因为 针对 不 同 的 应 用 
范围 、 不 同 的 表述 对 象 ， 具 有 不 同 的 描述 。 如 利用 网 页 传递 信息 ， 既 要 具有 丰富 的 多 媒体 内 
容 和 效果 ， 又 要 传递 较 少 的 数据 ， 因 而 产生 了 超 文本 链接 标记 语言 ， 用 于 文字 和 数据 的 链接 
以 及 文件 间 的 超级 链接 ， 也 就 形成 了 超 文本 文件 〈. html ) 。 

在 文档 图 像 表示 文件 中 ， 由 于 像素 已 经 包含 了 文档 内 容 和 其 他 所 有 特性 ， 所 以 通常 不 含 
有 文档 格式 描述 。 

2. 文本 文档 信息 隐匿 的 特点 

文本 信息 隐匿 ， 就 是 以 一 定 的 方式 对 文本 内 容 及 格式 等 进行 修改 ， 藤 入 需 传输 的 通信 信 
息 但 不 易 被 察觉 。 

文本 文档 是 一 种 与 文字 处 理工 具有 关 的 文字 表述 文件 ， 它 包含 内 容 信息 和 版 面 信息 。 与 
数字 图 像 、 话 音 等 多 媒体 文件 相 比 ， 文 本 文档 最 显著 的 特点 是 数据 与 内 容 的 高 度 一 致 性 。 通 
常 的 信息 隐匿 可 以 利用 感觉 见 余 ， 根 据 要 舱 入 的 信息 对 多 媒体 数据 进行 合理 修改 | 如 最 低 
有 效 位 (LSB) 隐匿 算法 的 比特 位 蔡 换 、 数 字 水 印 的 系数 修改 等 ] ， 对 掩护 信息 (载体 ) 的 
修改 效果 无 法 被 人 的 感觉 器 官 所 感知 。 而 当 这 种 方法 用 于 文本 信息 隐匿 时 ， 由 于 文本 具有 数 
据 与 内 容 的 一 致 性 ， 对 数据 的 修改 将 直接 体现 在 所 表征 的 内 容 上 ， 并 产生 视觉 异常 。 如 字符 
B 的 ASC 开 码 的 0x42， 当 采用 LSB 算法 ， 将 最 低 比特 位 “0” 变 为 “1” 时 ，ASC 开 码 为 
0x43 ， 其 表征 的 字符 为 C， 即 显示 的 内 容 发 生 了 变化 。 此 外 ， 由 于 语言 的 特点 ， 同 样 的 内 容 
还 存在 多 样 化 的 表述 方式 。 

言 息 隐匿 的 基本 原则 是 不 可 感知 性 ， 即 信息 隐匿 的 效果 不 能 为 人 类 感官 所 感知 。 根 据 文 
本 特点 ， 在 信息 隐匿 中 必须 满足 两 个 条 件 : 中 信息 的 能 入 ， 不 影响 文本 文档 的 可 读 性 ; @ 峰 
入 信息 后 ， 不 在 内 容 表 征 上 产生 可 被 视觉 感知 的 异常 。 

3. 文本 信息 隐匿 的 原理 及 分 类 

言 息 隐匿 技术 是 以 掩护 信息 〈 载 体 ) 特性 为 基础 的 ， 即 利用 的 是 载体 本 身 具有 的 、 可 
为 信息 隐匿 利用 的 资源 。 如 许多 数字 图 像 、 话 音 等 信息 隐匿 的 原理 是 基于 数据 描述 中 量化 误 
差 的 存在 。 同 样 ， 文 本 信息 隐匿 利用 的 是 文本 所 固有 的 特点 。 

文本 文档 是 由 内 容 和 格式 构成 的 ， 而 内 容 包 含 字 ( 词 )、 语 句 、 行 、 段 落 等 元 素 。 根 据 
所 利用 对 象 的 不 同 ， 文 本 信息 隐匿 可 分 为 语义 隐匿 、 格 式 特征 隐匿 、 显 示 特 性 隐匿 。 


4.11 文本 信息 隐匿 的 基本 技术 


















































































































































1. 语义 隐匿 

语义 隐匿 利用 了 语言 文字 自身 及 其 修辞 方面 的 知识 和 技巧 ， 通 过 对 原文 进行 一 定 规 则 下 
的 重新 排列 或 剪裁 ， 从 而 隐匿 和 提取 密 文 。 它 的 主要 思想 类 似 于 密码 学 的 置换 加 密 ， 其 算法 
包括 根据 文字 表达 多 样 性 进行 同义词 置换 ， 以 及 骨 入 信息 与 单词 或 语句 的 映射 等 。 
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语义 隐匿 是 有 别 于 技术 隐匿 的 一 种 隐匿 方法 ， 它 在 信息 隐匿 的 发 展 历史 中 占有 重要 地 
位 。 如 离合 诗 、 漏 格 等 就 是 早期 被 广泛 应 用 的 语言 掩 密 术 方法 ， 按 一 定 规则 ， 读 取 特 定位 置 
上 的 字符 ， 从 而 合成 秘密 信息 。 

目前 的 语义 隐匿 技术 有 两 种 : 映射 、 词 (词组 ) 替换 : 

(1) 映射 隐匿 

映射 隐匿 是 将 竺 传输 的 秘密 信息 按 一 定 的 规则 与 语言 空间 的 元 素 相 对 应 。 为 了 达到 隐藏 
的 目的 ， 通 常 是 根据 待 府 入 信息 的 对 应 关系 ， 以 常用 的 单词 〈 词 组 ) 组 合成 文件 。 这 类 软 
件 有 : Nicetext 等 。 

(2) 词 (词组 ) 替换 隐匿 

词 (词组) 替换 隐匿 根据 待 鹏 入 信息 及 预先 确定 的 对 应 关系 ， 将 文档 内 容 中 的 词 ( 词 
组 ) 用 其 他 不 影响 意义 表达 的 词 (词组 ， 如 同义词 、 近 义 词 等 ) 替换 ， 以 代表 “1” 或 
“0”。 如 可 以 约定 ， 当 竺 嵌入 信息 为 “1” 时 ， 以 “信息 ”取代 “消息 ”; 当 般 入 信息 为 
“1” 时 ， 不 做 替换 。 而 在 解码 端 ， 按 一 定 的 规则 (算法) 扫描 文字 内 容 ， 对 应 “消息 ” 则 
输出 “0”， 对 应 “信息 ”输出 的 是 “1”。 

在 一 些 软 件 中 ， 如 Textmark (http:/AAwww. textmark. com ) ， 考 虑 到 表达 方式 对 作品 质量 
的 重要 性 〈 如 散文 、 许 ) ， 对 替换 做 严格 的 限制 ， 以 保证 蔡 换 对 的 严格 对 等 性 。 

此 外 ， 有 的 软件 ， 是 通过 拼写 错误 或 标点 符号 的 修改 来 实现 数据 隐匿 。 

2. 显示 特征 隐匿 
显示 特征 隐匿 就 是 利用 显示 工具 的 显示 特性 ， 以 一 定 的 方式 对 文档 及 数据 进行 修改 
(如 加 入 不 显示 信息 ) ， 而 不 会 产生 视觉 上 的 异常 。 

目前 的 技术 是 针对 相关 编辑 显示 软件 的 特点 ， 利 用 可 编辑 但 无 法 在 屏幕 上 显示 的 字 节 将 
数据 藤 入 文档 文件 中 ， 而 文档 内 容 的 显示 不 发 生变 化 。 由 于 文本 文件 格式 很 多 ， 相 应 的 编辑 
显示 软件 不 同 ， 隐 藏 的 方法 也 不 尽 一 致 。 通 党 的 做 法 是 在 文件 头 尾 中 加 入 信息 ， 或 利用 文件 
格式 的 特点 能 入 信息 。 如 html 格式 文件 是 由 普通 的 文本 文件 和 各 种 标记 组 成 ， 在 标记 描述 
行 的 回 车 前 (0x0D) 加 上 空格 (0x09) 不 改变 其 文件 结构 ， 对 其 屏幕 显示 也 不 会 产生 影 
响 ， 因 而 ， 可 通过 对 空格 字符 进行 编码 实现 信息 隐匿 。 利 用 该 类 技术 的 软件 有 WbStego (ht- 
tp://www. menbers. xoom. com/wbailer/wbstego) 等 。 另 一 种 做 法 是 在 文件 内 容 中 插 和 人 不 显示 
字 节 ， 如 在 行 结束 处 插入 空格 ( 0x20 或 0x00) 达到 隐匿 的 目的 。 在 txt 格式 文件 和 html 格 
式 文件 中 通常 使 用 此 类 方式 ， 如 Snow 软件 (http://www. darkside. com. au/snow )。 

3. 格式 特征 隐匿 

格式 特征 隐匿 就 是 利用 文本 文档 格式 特征 的 随机 性 ， 以 一 定 的 方式 对 文档 的 诸 元 素 
[ 字 ( 词 )、 语 句 、 行 等 ] 特征 (如 字形 /字体 、 位 置 等 ) 进行 修改 ， 而 不 会 引起 文档 阅读 
者 的 怀疑 。 

这 种 方法 通常 是 用 于 在 文档 图 像 表 示 文 件 中 进行 隐匿 。 目 前 ， 基 于 图 像 的 信息 隐匿 方法 
有 很 多 ， 但 这 些 方法 多 数 不 适 用 于 文本 图 像 。 这 是 因为 文本 图 像 通 党 是 二 值 图 像 ， 缺 少 丰富 
灰 度 ， 在 二 值 化 过 程 中 隐匿 的 数据 容易 被 丢失 。 

在 文档 图 像 表 示 文 件 中 ,文档 是 由 字符 、 字 、 行 、 段 落 等 不 同 大 小 的 掩护 文档 组 成 。 如 
果 对 这 些 掩护 文档 的 位 置 做 少量 修改 ， 如 在 分 辨 力 为 300dpi 情况 下 移动 一 个 像素 点 是 不 易 
被 察觉 的 。 目 前 的 技术 包括 字 编 码 、 行 编码 、 字 符 特 征 编码 。 

字符 特征 编码 利用 字符 特征 信息 ， 如 对 b、d、h、k 等 字符 中 的 垂直 线 的 长 度 稍 作 修 
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改 ,， 达 到 隐匿 的 目的 。 目 前 有 关 文 本 文档 的 版 权 保护 技术 的 探讨 大 多 集中 在 这 方面 。 


4.12 基于 信道 编码 的 信息 隐匿 技术 














当前 ， 在 研究 基于 信息 隐匿 的 隐蔽 通信 时 ， 较 多 选择 图 像 、 文 本 、 音 频 和 视频 等 数字 数 
据 作 为 掩护 数据 。 选 择 这 些 数据 是 因为 它们 都 是 有 宛 余 数据 和 随机 成 分 。 

言 道 编 码 是 提高 数据 传输 可 笔 性 的 理论 与 技术 ,广泛 应 用 于 短波 通信 、 卫 星 通信 和 高 速 
数据 网 。 由 香农 (Shannon) 信道 编码 定理 可 知 ， 为 了 可 靠 传输 数据 ， 必 然 要 增加 数据 的 元 
余 。 在 通信 中 ， 用 户 提出 一 个 差错 率 ， 当 超过 此 差错 率 时 ， 接 收 数据 不 予 使 用 。 采 用 信道 编 
码 技术 ,对 差错 可 以 检测 和 纠正 ， 从 而 降低 差错 率 。 在 实际 通信 中 ， 总 存在 噪声 对 信号 的 干 
扰 ， 接 收 到 的 数据 将 不 可 避免 地 含有 差错 ， 这 些 差错 分 为 随机 性 错误 和 突 发 性 错误 。 骂 声 的 随 
机 性 造成 攻击 者 截 收 的 数据 和 隐蔽 通信 接收 者 的 接收 数据 中 都 含有 随机 出 现 的 错误 ， 即 随机 成 
分 。 信 道 被 干扰 的 程度 ， 即 误 码 率 ， 和 所 选用 的 信道 编码 的 纠 错 能 力 并 不 完全 匹配 ， 有 时 信道 
质量 较 好 ， 误 码 率 较 低 ;有 时 信道 质量 较 差 ， 误 码 率 较 高 ， 这 种 情况 也 具有 一 定 的 随机 性 。 

综合 上 述 ， 信 道 编码 具有 信息 隐匿 系统 掩护 数据 的 性 质 ， 即 元 余数 据 和 随机 成 分 ， 因 此 
言 道 编码 可 以 作为 掩护 数据 使 用 。 

(1) 基于 信道 编码 的 信息 隐匿 系统 的 模型 

进行 隐蔽 通信 的 发 方 ， 首 先 将 要 传送 的 秘密 信息 进行 加 密 和 纠 错 编码 ， 对 作为 掩护 数据 
的 数字 信息 进行 信道 编码 ， 然 后 依据 通信 双方 由 密 钥 生成 的 控制 选取 序列 ， 先 将 双方 秘密 约 
定 的 同步 序列 圣 入 到 掩护 数据 的 信道 编码 中 ， 再 对 秘密 信息 进行 同样 的 操作 ; 最 后 将 含 密 的 
数字 信号 调制 发 射 。 收 方 接收 到 信号 后 ， 先 解 调 ， 再 依据 控制 序列 来 检测 本 次 通信 中 的 信道 
编码 是 否 含 有 秘密 通信 的 同步 序列 。 奉 含有 同步 序列 ， 则 依据 同步 序列 提取 信息 ， 然 后 进行 
纠 错 译 码 和 密码 解 译 ， 得 到 发 方 所 要 传送 的 信息 。 

(2) 基于 信道 编码 的 信息 隐匿 的 具体 方案 

图 44 是 信道 编码 的 信息 隐匿 系统 的 一 个 较 具 体 的 方案 。 假 设 通信 系统 中 选用 的 信道 编 
码 是 二 元 (n, 有 ,1) BCH 码 ， 它 是 一 种 纠 错 能 力 较 强 的 信道 编码 ， 其 中 码 长 为 n 比特 ， 信 
息 位 长 为 严 比 特 ， 纠 错 能 力 为 上 比特。 信道 为 二 元 对 称 加 性 高 斯 白 噪声 信道 ， 其 误 比 特 率 为 
Pu 。 秘 密 信 息 的 长 度 为 六 比特。 































































































































































































图 4-4 ”基于 信道 编码 的 信息 隐匿 系统 模型 图 
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(1) 发 方 

@ 将 要 传送 的 信息 加 密 后 进行 前 向 纠 错 编 码 ， 选 用 的 信道 编码 与 通信 系统 的 信道 编码 一 
致 为 二 元 (n、k、t) BCH 码 ， 从 而 保证 秘密 信道 的 传输 可 靠 性 。 

@ 由 密 钥 有 =(k,，k,) 分 别 生成 随机 控制 选取 序列 : 

242=(o, ww,) (LEaw 去 刀 ) 

b=(b, 0b,, ,bb;, *) (1<0,<n) 

(3 通信 双方 秘密 约定 一 个 二 元 同步 序列 s=(s,，s,，…，$,)。 

@ 大 a; =a， 其 中 1<a<m 为 常数 。 将 第 i 个 同步 元 舱 入 到 第 a 个 人 码 的 第 b 位 上 ,其 
中 i=1,2,…,t。 











寺 





@ 若 w =B。 其 中 1 大 B 三 性 为 常数 。 将 第 7 个 秘密 信息 谋 人 到 第 w 个 码 的 第 b, 位 上 ,其 
中 j= 27 5 Ne 

(2) 收 方 

由 密 钥 上 = (hk ,hh) 分 别 生 成 随机 控制 选取 序列 : 

a=(a, ,d,s 1) (lsa,sm) 

b=(06, b, 7, bi, ) (1<b,<n) 


@ 依 据 随 机 控制 选取 序列 a 和， 检测 同步 序列 。 
图 依据 随机 控制 选取 序列 &4 和， 提取 秘密 信息 ， 并 进行 纠 错 译 码 和 密码 解 译 。 








4.13 基于 压缩 编码 的 信息 隐匿 算法 




















通信 信息 可 以 隐匿 在 很 多 种 掩护 信息 中 ， 如 在 文本 中 添加 不 可 见 字符 、 使 用 磁盘 中 未 
使 用 的 区 域 、 使 用 TCPZP 包头 中 未 使 用 部 分 等 ， 然 而 真正 优良 的 掩护 信息 还 是 多 媒体 数 
据 ， 因 为 多 媒体 数据 量 十 分 宏大 ， 它 占据 了 目前 网 络 上 传输 数据 的 绝 大 部 分 ， 因 此 在 它 
中 间 隐 匿 信息 不 易 受到 怀疑 ; 由 于 和 其 他 的 掩护 信息 相 比 ， 它 的 数据 量 大 且 随 机 性 强 ， 
在 其 数据 中 隐匿 信息 更 加 不 容易 被 检测 出 来 。 由 于 多 媒体 数据 大 都 是 压缩 以 后 再 进行 存 
储 和 传输 的 ， 因 此 通过 在 压缩 多 媒体 系统 中 嵌入 秘密 通信 信息 进行 掩 密 通 信 具 有 更 为 广 
阔 的 应 用 前 景 。 

(1) 信息 隐匿 和 数据 压缩 

言 息 隐匿 和 数据 压缩 在 本 质 上 是 相互 联系 的 : 对 于 数据 压缩 来 说 ， 数 据 中 间 隐 匿 了 和 数 
据 本 身 无 关 的 其 他 数据 ， 这 隐藏 了 信息 的 数据 是 有 一 定 元 余 的 ， 有 了 元 余 的 数据 是 可 以 进 一 
步 被 压缩 的 ， 就 有 可 能 去 掉 隐 匿 的 数据 ; 对 于 信息 隐匿 来 说 ， 已 被 压缩 过 的 数据 的 元 余 度 已 
经 很 小 了 ， 由 于 隐匿 对 伐 入 的 数据 和 原始 掩护 数据 毫 无 关系 ,在 这 块 数据 中 进一步 隐匿 数 
据 ， 势 必 造 成 表示 原始 掩护 数据 的 有 效 数据 减 小 ， 相 当 于 对 已 经 压缩 的 数据 进行 进一步 的 压 
缩 。 和 信息 隐匿 技术 相 比 ， 数 据 压 缩 技 术 发 展 较 早 ， 技 术 也 比较 成 熟 ， 再 加 上 要 在 压缩 过 的 
数据 中 藤 入 秘密 信息 ， 因 此 ， 研 究 已 有 的 成 熟 的 数据 压缩 技术 对 于 研究 信息 隐匿 技术 有 很 强 
的 指导 作用 。 

以 图 像 压 缩 为 例 ， 图 像 压 缩 就 是 在 保证 一 定 的 图 像 质量 和 满足 任务 要 求 的 条 件 下 ， 减 少 
原始 图 像 数据 的 处 理 过 程 。 一 般 来 说 ， 图 像 数 据 压 缩 过 程 有 三 个 基本 环节 : 映射 变换 、 量 化 
和 编码 器 ， 如 图 4-5 所 示 。 
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到 4-5 ”图 像 数 据 压缩 的 一 般 过 程 图 














在 图 像 压 缩 过 程 中 ， 首 先 对 原始 图 像 进行 变换 ， 然 后 对 变换 结果 进行 量化 和 编码 。 变 换 
的 作用 是 将 原始 图 像 在 另 一 个 域 中 表示 ， 改 变 图 像 数据 的 特性 ， 使 在 变换 域 中 的 图 像 数据 相 
关 性 小 ， 能 用 较 少 的 比特 数据 量化 和 编码 ; 在 图 像 数据 解压 缩 时 ， 通 过 反 向 的 映射 变换 重建 
原始 图 像 。 由 于 映射 变换 没有 从 本 质 上 对 原始 图 像 的 信息 做 出 任何 改变 ， 所 以 不 可 能 在 这 一 
环节 进行 信息 隐匿 。 编 码 器 的 编码 方式 通过 适当 量化 输出 数据 的 概率 特性 以 获得 较 大 的 压缩 
比 。 和 映射 变换 一 样 ， 编 码 妖 是 完全 可 逆 的 ， 不 可 能 进行 信息 隐匿 。 在 图 像 压 缩 过 程 中 真正 
使 图 像 内 容 发 生变 化 的 是 量化 环节 ， 量 化 过 程 是 在 一 定 的 允许 客观 误差 或 主观 察觉 图 像 损伤 
条 件 下 ,减少 总 的 比特 数 。 量 化 环节 是 一 个 不 完全 可 道 的 过 程 ， 这 一 环节 允许 映射 后 的 图 像 
数据 发 生变 化 ， 正 是 信息 隐匿 可 以 实施 的 环节 。 

上 述 图 像 压缩 过 程 的 一 个 有 代表 性 的 实现 就 是 目前 最 为 著名 的 “联合 图 像 专 家 组 ” 
JPEG (Joint Photographic Expent Croup ) ， 如 图 4-6 所 示 。JPEG 系统 同时 也 是 目前 许多 视频 压 
缩 系 统 的 核心 技术 ， 如 “运动 图 像 专家 组 ” (MPEG) 、H. 261 、H. 263 等。 而 二 维 “离散 余 
蓄 变 换 ”DCT (Discrete Cosine Transform) 是 JPEG 的 核心 。 虽 然 另 外 一 个 更 为 先进 的 、 更 
富有 效率 的 压缩 系统 一 JPEG2000 已 经 提出 多 年 , 但 由 于 历史 的 原因 和 计算 复杂 性 的 原因 ， 
它 仍 没 能 成 为 应 用 的 主流 。 


JPEG 压缩 接口 | 
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图 4-6 JPEC 图 像 压 缩 算法 的 流程 图 

















(2) 基于 数据 压缩 思想 的 通用 信息 隐匿 模型 

基于 信息 隐匿 和 数据 压缩 的 关系 ， 提 出 结构 组 成 如 图 4-7 所 示 的 通用 信息 隐匿 模型 。 

模型 主要 由 三 个 部 分 组 成 : 图 像 压 缩 、 信 息 加 密 和 信息 隐匿 。 图 像 压 缩 部 分 的 量化 器 输 
出 至 信息 隐匿 部 分 ,然后 从 信息 隐匿 部 分 得 到 隐藏 有 其 他 信息 的 量化 数据 并 送 到 炉 编 码 絮 ， 
其 他 内 容 和 标准 压缩 过 程 一 致 ( 见 图 4-5)。 信 息 加 密 部 分 为 传统 的 加 密 方案 ， 其 主要 目的 
是 增加 秘密 信息 的 安全 性 ， 使 得 系统 隐匿 的 信息 即使 被 检测 出 来 ， 也 不 会 泄漏 其 内 容 。 

信息 隐匿 部 分 是 模型 最 核心 的 部 分 ， 这 部 分 主要 由 三 个 步 又 组 成 : 数据 变换 、 数 据 选择 
和 组 入 过 程 。 数 据 变换 的 主要 目的 是 改变 加 密 后 的 信息 统计 特性 ， 使 得 这 些 数 据 敬 入 掩护 图 
像 量 化 后 的 数据 之 中 后 ， 不 改变 或 很 少 改变 掩护 图 像 数 据 的 统计 特性 ， 从 而 使 系统 信息 隐匿 
的 抗 检测 性 大 大 增强 。 数 据 选 择 是 从 掩护 图 像 量 化 后 的 数据 中 选择 合适 的 比特 位 ， 用 它 来 隐 
匿 已 加 密 的 信息 。 合 理 的 数据 选择 算法 应 该 兼顾 信息 隐匿 的 容量 、 信 息 隐匿 的 抗 检测 性 与 鲁 
棒 性 。 藤 入 过 程 则 是 将 加 密 后 的 信息 和 选择 出 来 的 数据 进行 某 种 运算 ， 用 运算 结果 替换 选择 
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出 来 的 数据 ， 并 将 此 数据 连同 未 选择 出 来 的 量化 数据 一 并 交 给 图 像 压 缩 部 分 的 灶 编 码 器 进行 


编码 。 其 中 数据 变换 和 数据 选择 技术 


和 颖 





模型 中 的 关键 技术 。 







































































图 4-7 基于 数据 压缩 思想 的 通用 信息 隐匿 模型 图 
通用 模型 的 秘密 信息 提取 过 程 基 本 上 是 隐匿 过 程 的 逆 过 程 ， 其 流程 如 图 4-8 所 示 。 












































四 像 〈 解 ) 压缩 
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图 4-8 通用 信息 隐匿 模型 的 信息 提取 过 程 图 


压缩 后 的 数据 首先 经 过 信 解 码 涡 的 解码 ， 然 后 进行 数据 分 离 ， 将 未 上 胖 入 数据 的 部 分 送 入 
正常 的 图 像 解 码 流程 ( 反 量 化 、 反 映射 变换 )， 而 将 脱 入 数据 时 部 分 进行 信息 提取 ， 如 果 此 
过 程 的 算法 不 是 盲 的 即 需 要 原始 掩护 图 像 )， 则 需要 将 分 离 出 来 的 数据 和 原始 掩护 图 像 经 
映射 变换 、 量 化 后 的 数据 进行 运算 ， 将 结果 进行 数据 恢复 、 解 密 ， 最 后 得 到 舱 入 的 原始 秘密 
言 息 
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4.14 ”信息 隐匿 于 声音 技术 











由 于 人 的 听觉 比 视觉 具有 更 强 的 敏感 性 ， 声音 中 的 信息 隐匿 要 难于 图 像 中 进行 信息 隐 
匿 。 近 年 来 ， 在 信息 隐藏 领域 ， 国 内 外 以 图 像 为 掩护 信息 的 隐匿 技术 和 数字 水 印 技术 人 研究 较 
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多 ， 而 关于 声音 的 数字 水 印 研究 较 少 ， 尤 其 以 话音 为 载体 的 信息 隐匿 技术 研究 则 更 少 。 目 
前 , 已 经 提出 的 用 于 话音 信息 隐匿 的 算法 大 体 可 以 分 为 六 种 : 中 最 低 有 效 位 〈LSB) 方法 ， 
该 方法 隐匿 容量 大 ,但 稳定 性 较 差 ， 无 法 抵抗 音频 数据 处 理 所 带 来 的 破坏 ; 包 相 位 编码 法 ， 
该 算法 通过 修改 音频 数据 的 傅 里 叶 系 数 的 相位 值 将 信息 隐匿 到 音频 数据 中 ， 和 鲁 棒 性 较 高 ，@) 
频谱 变换 法 ， 该 算法 借鉴 扩 频 通信 的 原理 ， 将 通信 信息 作为 噪声 隐匿 到 载体 数据 的 频谱 中 ， 
该 方法 具有 较 高 的 健壮 性 ; 回声 隐藏 法 ， 该 算法 通过 改变 话音 回声 的 延迟 来 隐匿 信息 ， 隐 
匿 容量 很 少 ; 名 基于 融合 的 隐藏 算法 ， 该 算法 简单 易 实 现 ， 隐 匿 容量 大 ， 但 在 话音 提取 时 对 
同步 有 非常 苛刻 的 要 求 ; 中 基于 编码 的 信息 隐藏 算法 ， 将 话音 经 过 压缩 编码 、 参 数 编码 或 量 
化 编码 ， 从 而 进行 秘密 信息 隐匿 。 此 外 ， 还 有 其 他 多 种 话音 隐匿 算法 ,但 可 以 看 做 以 上 算法 
的 改进 。 

在 掩 密 通 信 中 ， 话 音 中 隐匿 话音 的 目的 是 将 秘密 话音 伪装 成 另外 一 种 可 以 公开 的 话音 ， 
用 以 安全 地 将 秘密 话音 经 不 安全 的 信道 传输 到 目的 地 ， 因 此 这 种 掩 密 通 信 技 术 可 称 之 为 
“ 替 音 通信 技术 ”。 
























































































































































4.15 掩 密 通 信 的 信道 容量 








拖 密 信道 的 容量 ， 其 定义 还 没有 统一 。 传 统 信道 容量 也 是 一 样 ， 只 有 笼统 的 、 抽 象 的 定 
义 : 通过 信道 可 靠 传输 的 最 大 信息 速率 。 也 有 针对 不 同 信道 ， 给 出 具体 信道 容量 计算 公式 的 
定义 。 对 传统 信道 容量 而 言 ， 不 管 哪 种 定义 ， 均 离 不 开 作为 通信 信息 载体 的 “信道 ”、 离 不 
开 作 为 量化 指标 “最 大 传输 速率 "。 

对 于 基于 信息 隐匿 的 扼 密 通信 而 言 ， 信 道 不 再 是 常规 通信 中 的 通信 信道 ， 而 是 信息 隐匿 
(Information Hiding) 中 的 “掩护 媒体 ”( Cover media) ， 如 图 像 、 声 音 、 各 种 格式 的 文档 等 。 
这 样 的 信道 称 之 为 “ 掩 密 信道 ”(Covert Channel) 。 国 际 上 从 1999 年 已 开始 进行 关于 其 容量 
的 研究 。 

传统 “信道 容量 ”的 定义 是 基于 “可 靠 传 输 ” 的 思想 来 定义 的 ， 而 根据 掩 密 通 信 的 特 
点 ， 捧 密 通信 容量 的 定义 应 基于 “可 靠 扼 密 ” 或 “可 靠 隐蔽 ”的 思想 来 定义 。 

1. 挤 密 信道 的 基本 模型 

美国 麻 省 理工 学 院 (MIT) 媒体 实验 室 在 信息 隐匿 系 统 的 分 析 中 遇 到 3 个 相互 矛盾 的 问 
题 〔 隐 匿 信息 量 、 隐 医 信 息 鲁 棱 性 和 隐匿 信息 的 隐藏 性 ) 时 ， 从 信息 论 角度 提出 了 一 个 简 
单 的 基于 静止 图 像 的 信息 扼 密 通信 系统 信道 模型 。 其 中 ， 将 承载 秘密 信息 的 原始 掩护 图 像 视 
为 一 个 近似 连续 的 二 维 带 限 信道 ， 并 具有 较 大 的 平均 噪声 能 量 ， 而 秘密 信息 则 被 视 为 通过 这 
一 信道 传递 的 信号 。 基 于 这 一 模型 ， 任 何 一 种 用 于 连续 信道 通信 手段 一 “调制 技术 均 是 一 种 
潜在 的 信息 隐匿 技术 ， 这 为 数字 水 印 算法 的 设计 开辟 了 一 个 思路 。 根 据 Nyquist 理论 和 香农 
(Shannon) 定理 以 高 斯 噪声 信道 为 基本 信道 模 型 ， 可 以 计算 出 信道 容量 以 及 在 给 定 带宽 
条 件 下 ， 为 了 达到 信道 容量 C 所 需 S/N 的 下 限 。 即 
1.44 W 

由 式 (4-13) 可 以 看 出 ， 在 低 信 噪 比 的 条 件 下 ， 该 水 印信 道 容量 与 系统 信 噪 比 成 正比 。 
可 以 引用 通信 系统 中 的 概念 和 方法 来 分 析 这 一 模型 ， 如 信道 容量 、 信 噪 比 、 干 扰 容 限 等 。 但 
该 简单 模型 具有 许多 局 限 性 ， 如 其 中 假设 信息 仅 在 空间 域 进行 于 加 。 














































































































































































































S/N = (4-13) 
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RamKumar 等 人 以 上 述 模型 为 基础 ， 对 其 进行 了 改进 ， 设 计 了 加 噪 条 件 下 的 信息 掩 密 信 
道 模型 ， 并 对 其 进行 了 相应 的 系统 分 析 。 如 图 4-9a 所 示 。 在 该 系统 中 存在 两 个 噪声 源 ，/ 是 
有 原始 图 像 调制 传输 信息 时 引入 的 噪声 ， 而 P 则 是 由 于 信号 处 理 (包括 有 意 和 无 意 的 处 理 
操作 ， 如 压缩 /解压 缩 ) 引入 的 噪声 。$ 为 通过 该 信道 传输 的 隐匿 信息 。 对 于 非 盲 的 信息 隐 
匿 算法 ， 则 信道 中 仅 存在 信号 处 理 噪 声 P。 


S A X 了 























图 4-9 ”信息 掩 密 信道 模型 图 


图 4-9b 给 出 了 一 个 简单 加 性 噪声 容量 模型 , ~ LA(x) ,cz:] 表 示 需 要 传输 的 信息 ; 2Z ~ 
LA (2), o:] 表示 信道 加 性 噪声 ;了 ~ [f(y), 0,] 表示 信道 输出 端 接 收 的 信息 。 假 设 X、 



























































Z 两 者 相互 独立 ， 由 信息 论 中 信道 容量 公式 可 得 ， 该 加 性 噪声 信道 的 容量 C 为 
人 y) ty —h(YIX)] = maxLh(Y) -h(2)] (4-14) 
其 中 7(X, 了 ) 是 X、 了 Y 的 互信 息 量 ,这样 对 于 一 个 给 定 的 噪声 统计 特性 和 输入 方差 ， 通过 选 
择 一 个 适当 分 布 的 输入 信息 ， 可 以 得 到 输入 Y 时 最 大 焙 。 通 过 一 个 等 蚁 转换 器 将 噪声 信号 
转换 成 等 粹 的 高 斯 分 布 信号 ， 得 到 该 掩 密 信道 的 容量 公式 : 
1 ar 
(人 -roe| 1 | (4-15 ) 





式 中 ，o 为 隐匿 信息 的 能 量 ; 
oz 为 图 像 调制 噪声 ; 
0 为 信号 处 理 噪声 。 
通过 一 系列 假设 简化 了 公式 ， 在 计算 图 像 调制 噪声 时 ， 假 设 图 像 是 一 个 在 0 ~ 255 平均 
分 布 的 函数 ， 通 过 等 炉 计算 转化 为 高 斯 分 布 函 数 ， 并 计算 出 等 炉 方差 。 一 个 简单 的 例子 ,在 
“联合 摄影 专家 组 ”(JPEG) 压缩 为 50% 质量 时 ,信道 容量 仍 为 0.0022 比特 /像素 ， 这 意味 
着 对 于 256 像素 x256 像素 的 图 像 可 以 嵌 和 人 144bit， 当 信 噪 比 降 到 22dB 时 仍 可 能 入 124bit。 
该 模型 进一步 完善 了 掩 密 信道 模型 ， 将 图 像 调制 和 信号 处 理 作 为 两 个 并 行 噪声 干扰 引入 
信道 ， 通 过 等 箭 转 换 简化 模型 计算 ， 并 结合 了 几 种 变换 编码 模式 计算 信道 噪声 模型 ， 对 不 同 
变换 模式 下 的 该 信道 容量 进行 了 分 析 比 较 。 
2. 撩 密 信道 容量 的 基本 定义 
国际 上 已 有 少数 学 者 进行 了 基于 信息 隐匿 的 掩 密 通信 的 信道 容量 研究 ， 但 关于 掩 密 信道 
容量 的 定义 还 没有 统一 。 
现在 把 水 印 处 理 过 程 看 成 是 通信 ， 它 包含 两 个 主要 的 步骤 : 
1) 水 印 能 入 〈Watermark Embeding)。 在 这 个 过 程 中 ， 水 印 被 看 成 秘密 信息 ， 掩 护 图 像 
被 看 成 信道 ， 称 为 水 印信 道 (Water mark channel ) ; 
2) 水 印 恢 复 (Watermark Recovery) 。 在 这 个 过 程 中 ， 秘 密 信息 从 收 到 的 掩护 图 像 中 提 
取出 来 。 
定义 4.1: 在 图 像 中 能 隐藏 的 最 大 信息 比特 数 ， 称 为 水 印信 道 的 容量 。 
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该 定义 虽然 对 图 像 作为 掩护 信 而 言 的 ， 对 其 他 信息 作为 掩护 信息 也 是 成 立 的 。 指 出 了 容 
量 计算 的 重要 性 在 于 : 在 不 管 秘密 信息 如 何 被 提取 的 情况 下 ， 能 给 出 以 图 像 作为 掩护 媒体 的 
掩 密 通信 中 ， 一 幅 图 像 (信道 ) 能 够 传输 的 秘密 信息 量 的 上 界 。 在 传统 的 通信 系统 中 ， 信 
道 容量 依赖 于 信息 信号 的 能 量 及 信道 的 特性 。 相 似 地 ， 图 像 水 印信 道 的 容量 应 该 依赖 水 印 
(信息 信号 ) 的 强度 、 图 像 的 统计 特性 和 水 印 的 能 和 方式， 后 两 种 特征 代表 的 是 图 像 水 印信 
道 的 特性 。 

基于 育 提 取信 息 隐 匿 技术 对 于 给 定 的 图 像 压 缩 方 案 定 义 了 信息 隐匿 信道 的 容量 ， 用 定义 
4-2 表述 。 

定义 42: 设 1 表 示 掩 护 图 像 ，S 表示 骨 入 到 了 中 的 秘密 信息 的 比特 流 ,， 了" 表示 含 密 图 
像 ，C 表示 茶 种 压缩 方案 , "表示 7 经 C 压缩 (如 JPEG 压缩 ) 后 的 图 像 ， 用 下 式 表示 岁入 
过 程 和 压缩 过 程 : 













































































T=I1+5S (4-16) 

"=C(7) (4-17) 
满足 DI 与 7 视觉 不 可 区 分 ; 从 7 中 提取 秘密 信息 $ 与 $ 的 误差 概率 可 以 任意 地 小 。 即 对 
于 任意 的 事先 给 定 的 <， 使 得 





P(|S’-S| 0)<e (4-18) 
式 中 ， 己 表示 概率 ; 

1 8 -5$| 表示 8 与 $ 中 相 异 的 比特 数 。 

则 称 $ 中 的 比特 数 为 对 于 压缩 方案 C 的 信息 掩 密 信道 的 容量 。 

从 定义 4-1 和 定义 4-2 可 以 看 出 ， 掩 密 信道 容量 的 定义 具有 不 同 的 观点 ， 不 管 具体 的 信 
息 钳 入 、 提 取 、 重 梯 性 ， 仅 仅 针对 图 像 本 身 的 特点 来 研究 图 像 作 为 掩 密 信道 的 容量 。 针 对 具 
体 的 嵌入 、 提 取 算 法 并 考虑 其 鲁 棒 性 问题 来 研究 容量 。 这 两 种 研究 都 是 有 意义 的 ， 前 者 的 研 
究 有 助 于 区 别 于 传统 信道 容量 ， 具 有 隐藏 学 科 本 身 的 特点 ， 对 该 学 科 的 发 展 具 有 理论 意义 ， 
对 在 扼 密 通信 中 的 应 用 也 具有 现实 意义 。 后 者 的 研究 具有 实际 应 用 上 的 意义 ， 也 是 值得 重视 
的 。 因 此 ， 采 取 两 种 方式 来 研究 图 像 扼 密 信道 的 容量 ， 一 种 方法 是 ， 不 管 具体 的 信息 隐匿 和 
提取 方法 ， 只 着 眼 一 幅 给 定 的 图 像 中 到 底 能 隐藏 多 少 比特 的 信息 。 另 一 种 方法 是 ， 基 于 图 像 
中 嵌入 水 印 的 方法 ， 利 用 传统 信道 的 计算 方法 来 研究 其 容量 。 于 是 ， 基 于 前 者 ， 给 出 图 像 信 
道 容量 定义 如 下 : 

定义 43: 能 隐匿 于 掩护 图 像 中 的 不 被 人 类 视觉 系统 感知 的 最 大 信息 比特 数 。 

类 似 地 ， 对 其 他 掩护 信息 (如 话音 、 文 本 ) ， 可 以 得 到 更 一 般 掩 密 信道 容量 的 定义 。 

定义 44: 能 隐匿 于 掩护 信息 中 的 不 被 人 类 感觉 器 官 感知 的 最 大 信息 比特 数 。 

在 这 里 “不 被 人 类 感觉 器 官 感知 ”的 含义 是 指 ， 掩 护 信息 和 含 密 信息 没有 视觉 上 或 听觉 
上 的 差别 ， 其 具体 的 衡量 标准 ， 可 采用 现 有 的 图 像 、 话 音质 量 评价 方法 :主观 评价 和 客观 评 
价 。 在 主观 上 ， 就 采用 视觉 观察 或 听觉 测试 ， 虽 然 不 够 科学 ， 但 这 是 最 直接 和 可 靠 的 方法 。 

3. 图 像 掩 密 信道 的 容量 

(1) 容量 定义 

定义 4-3 是 很 理想 的 定义 ， 但 不 适合 用 计算 图 像 作为 掩 密 信道 的 容量 ， 因 为 它 仅 考虑 了 
图 像 的 水 平和 垂直 方向 的 纹理 特征 ， 并 且 实验 表明 ， 其 容量 嵌入 法 获得 的 含 密 图 像 的 边缘 处 
有 明显 的 锯齿 形 出 现 。 根 据 人 的 视觉 系统 HVS (Human Vision Srstem) 的 频率 特性 、 方 向 特 
性 、 亮 度 特性 和 纹理 特性 。 图 像 水 印 嵌 入 的 BBP 算法 中 ， 局 部 的 加 权 函 数 o”(i, j) 就 是 
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对 HVS 特性 的 综合 考虑 ， 0 因此 ，w (i, 7) 在 一 定 程度 上 
就 体现 了 图 像 在 该 像素 (i, j) 位 置 能 隐匿 的 信息 量 ， 将 其 应 用 到 图 像 容量 的 定义 中 将 是 非 
常 有 利 的 ， 于 是 ， 给 出 如 下 的 定义 : 
定义 4-5: 设 图 像 4=[a(i, 有 站 jwxn， 图 像 在 像素 位 置 (i, j) 的 局 部 方向 掩蔽 特性 定义 为 
oli, =F(1, OG, i NC, i (4-19) 


式 中 (1,0)、G(1,i, 站 和 C(1, i, 站 按 改 进 公 式 进行 计算 。 其 中 90=1,2,3 分 别 表示 水 平 、 
垂直 和 对 角 方 向 的 容量 的 特性 。 定 义 
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wi) =max[ lod (i, 1, Ioi(i, D1, oi(i,))1] (4-20) 
称 为 在 像素 位 置 (i, j) 的 局 部 掩蔽 特性 。 定 义 
oa = [eoli,) (4-21) 
称 为 图 像 4 的 总 掩蔽 特性 。 
定义 4-6: (图 像 拖 密 信道 容量 掩蔽 特性 定义 ) 设 图 像 4=[a(i, j)]ww, wi(i, 站 是 图 
像 在 像素 位 置 (i, j) 的 局 部 掩蔽 特性 , 则 图 像 在 像素 位 置 (i, j) 的 容量 定义 为 
Ci(i, )) =1loggon (i, )) (4-22) 





式 中 , B 是 可 调控 的 参数 ， 一般 取 2 <B<e=2.71828 
图 像 的 总 容量 C(4) 定 义 为 
CC4) = (> > > (i, 让 (比特 ) (4-23 ) 
因为 是 根据 图 像 的 掩蔽 特性 来 定 义 的 ， ， 称 为 容量 掩蔽 特性 含义 ， 简 记 为 “mc 
定义 。 
图 像 每 像素 的 平均 容量 定义 为 





> 








_C(4) ,jy 星 
average( A) = 和 yx 放 (比特 /像素 ) (4-24 ) 
根据 上 面 的 定义 ， 得 到 如 下 关于 图 像 掩 密 信道 容量 的 定理 。 
定理 4-1 设 图 象 A [ali, 7) J yxm B= [5b(i, 7) J wxm, 如 果 wo(4) <w(B), 则 C(4)= 





C(B). 
该 定理 的 含义 是 : 如 果 图 像 的 总 拖 蔽 特性 小 ， 其 信息 隐匿 的 容量 也 小 。 这 符合 直觉 经 
验 。 定 理 的 证 明 如 下 : 
证 明 : 因为 w(4) <w(8), 由 式 (4-21) 有 
I Io) < < I.G,)) (4-25) 





上 式 (4-25) A 
[三 于 eol ) | < [> BB ) | 


[> Boal )]=< [> logos (i, )) | 
故 由 定义 42 有 : C(4) <C(B) 
4. 基于 频率 域 水 印 的 图 像 掩 密 
(1) 水 印信 道 模型 
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图 像 掩 密 信 道 的 容量 研究 是 在 不 考虑 信息 隐匿 、 提 取 算 法 以 及 隐匿 信息 鲁 棒 性 的 情况 
下 ， 获 得 的 图 像 掩 密 信道 的 容量 ， 其 信息 隐匿 容量 可 用 “最 低 有 效 比 特 ” (Least Significant 
Bit，LSB) 算法 来 实现 (隐匿 信息 的 散 入 用 算法 5.1、 隐 匿 信 息 的 提取 用 算法 5.2 来 实现 )， 
但 要 事先 知道 图 像 每 个 像素 隐藏 了 多 少 比 特 信 息 ， 即 隐藏 提取 算法 是 非 育 时 。 但 是 ，LSB 隐 
匿 方 法 其 鲁 棱 性 很 差 ， 为 了 增强 鲁 棒 性 ， 目 前 通常 采用 的 是 非 加 性 水 印 垦 入 方法 。 通 过 非 加 
性 水 印 容量 计算 的 研究 ， 在 一 幅 图 像 中 能 隐藏 多 少 个 比特 信息 ， 可 以 在 理论 上 给 出 一 个 上 
界 ， 这 在 实际 的 掩 密 通 信 中 对 于 掩护 图 像 的 选取 是 很 有 用 的 。 

算法 5.1 ”和 嵌入 过 程 一 -LSB 信息 隐匿 算法 

for 7=l to l(c) do 

s; =ci( 给 含 密 信 息 赋 初 值 ) 

end 

for 7=l to l(m) do 

计算 出 ,jy,… ji(m) 

c; 的 LSB 依次 用 m; 替换 ; 


Si Ci 




































































end. 
算法 5.2 提取 过 程 一 一 LSB 信息 隐匿 算法 
for i=1 to l(m) do 
计算 出 ji 2 Am); 
m,; = LSB(c;) 

end. 


LSB 算法 的 优点 是 隐匿 的 容量 
























































大 ， 不 可 感知 性 好 、 计 算 复 杂 性 低 。 | 有一 二 
水 印信 道 模型 如 图 4-10 所 示 。 被 腐蚀 的 。 汪 由 生起 A 

图 中 的 水 印 嵌 入 和 检测 模型 把 水 印 ee 

问题 看 成 扩 谱 数字 通信 问题 ， 其 中 ， 图 4-10 水 印信 道 模型 图 

















水 印 被 看 成 是 要 发 送 的 消息 ， 原 始 图 像 看 成 信道 。 在 水 印 检测 时 ， 原 始 图 像 看 成 水 印信 息 中 
的 噪声 。 所 以 ， 能 够 用 数字 通信 中 的 概念 来 分 析 基 于 数字 图 像 水 印 的 撼 密 通 信 问 题 。 

如 果 把 水 印信 道 (Watermark Channel) 模型 化 为 加 性 高 斯 白 噪 声 (AWCN) 信道 ， 则 
可 用 香农 (Shannon) 的 信道 编码 理论 。 则 有 : 

















六 访 pa 和 到 ) (4-26) 
式 中 ，C, 为 水 印信 道 容量 ; 
已 .为 水 印 的 能 量 ; 
Pi 为 掩护 图 像 的 能 量 。 
用 式 (4-26) 计算 水 印信 道 容量 有 以 下 两 点 不 足 : 


QD 它 仅 适用 于 加 性 水 印 情 况 ; 

G@ 仅 适用 于 掩护 图 像 可 看 成 高 斯 噪声 的 情况 。 

目前 所 使 用 的 水 印 技术 具有 抗 攻 击 等 较 好 的 性 质 ， 同 时 也 是 目前 较 流行 和 较 实 用 的 水 印 
骨 入 技术 。 
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(2) 扩展 水 印 技术 的 容量 问题 
非 加 性 的 扩展 谱 水 印 般 入 方法 为 
yi =X; + ym | x;| (4-27 ) 
式 中 ，y, 为 含水 印 图 像 的 “离散 余弦 变换 ”DCT (Discrete Cosine Transformation ) 系数 ， 可 
看 成 信道 的 输出 ; 
xi 为 被 保护 图 像 的 DCT 系数 ; 
y 为 水 印 的 强度 控制 参数 ; 
m; 为 水 印 的 第 i 个 分 量 ， 可 看 成 被 传输 的 秘密 信号 。 
因此 ， 水 印信 道 的 数学 模型 可 简化 为 如 图 4-11 所 示 。 
对 于 这 样 的 水 印信 道 ， 因 为 不 能 把 DCT 系数 x; 模型 化 为 高 斯 随机 变量 ， 加 性 白 高 斯 噪 
声 (AWGN) 假定 不 成 立 ， 且 噪声 不 服从 高 斯 概率 密度 函数 。 因 此 ， 水 印信 道 容 量 不 能 按 式 
(4-26) 来 计算 。 "| 
5. 容量 计算 方法 
(1) 水 印信 道 的 数 模型 
假设 f;(m) 表示 随机 变量 m 的 概率 密度 函数 ,f(xi) mi > 
表示 随机 变量 %; 的 概率 密度 函数 。 因 为 m; 和 %; 是 独立 分 布 
的 随机 变量 ， 所 以 下 标 可 以 忽略 。 根 据 式 (4-27) ， 在 水 印 图 4-11 水 印信 道 图 
值 m 给 定 的 条 件 下 被 加 入 水 印 的 系数 y 的 概率 密度 函数 为 : 
1 1 
ky le) 1 ee | 0 
为 了 求 每 个 DCT 系数 的 容量 ， 则 要 对 输入 m 和 输出 y 进行 量化 ， 于 是 变 成 了 离散 的 输 
入 和 输出 。 又 假设 DCT 系数 相互 独立 ， 且 m 是 独立 均匀 分 布 的 随机 变量 ， 所 以 ， 水 印信 道 



























































是 离散 无 记忆 信道 。 

量化 以 后 ， 则 离散 无 记忆 水 印信 道 可 完全 由 输入 MN = | 商 ，, 六 | ，…, 四、 输出 了 = 
196 91，…， 了 -1| 和 传输 概率 PC?,| 冯 , ) 所 确定 (=0，1，…，J-1; k=0, 1,…, 上 -1)。 
其 中 , ; 和 7, 分 别 表示 输入 输出 量化 值 ,传输 概率 可 由 式 (4-28 ) 积分 得 到 ， 即 








PG 1 Bm) = | fy! Bi) dy (4-29) 
给 定 信道 的 传输 敌阵 尸 = [P( 久 1 遍 ) ] ,4 和 先 验 概率 P( 闹 ,) , 则 信道 的 互信 息 为 


J-1 天 -1 


1M, Y) = 3 PO) PY! mi) log 








P(yi 1 mi) (4-30) 
PPOm) PY, | m,) 





于 是 , 每 个 DCT 系数 的 容量 ; 





C, = maxI(M, Y) (4-31) 
P( Aj) 


又 因为 LM, 了 是 PCM) = 1P(mo) ,PCm),…P(mi_1)| 的 凸 函数 ,所 以 可 将 求 水 印信 道 和 
容量 C, 的 问题 , 表示 成 求解 下 列 数学 优化 问题 : 
max/(M, 了 ) 
P(A) 0 (4-32) 
DPlm) =1 
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(2) DCT 系数 的 数学 模型 

如 采 能 求 得 信道 的 传输 矩阵 了， 则 可 按 信道 容量 迭代 算法 求 出 每 个 DCT 系数 的 容量 。 
下 面 讨论 传输 矩阵 了 的 计算 ， 要 用 到 DCT 系数 的 数学 模型 。 

假定 全 帧 DCT 系数 的 分 布 服从 如 下 的 零 均值 广义 高 斯 概率 密度 函数 : 


__valv) aw) 
fuelr) =20 F017 "P| | (4-33) 






































其 中 ,a(v) = 拱北 (， ) 是 厂 函数 ,参数 和 a 是 正 的 实 常数 ,控制 概率 密度 函数 的 
形状 和 方差 。 若 >=1, 则 退化 Laplace 分 布 ; v =2 就 是 高 其 分布。 将 式 (8-28) 中 的 J.(y) 用 
fcc(*) 代 蔡 , 则 有 
四 1 va (v) We a(v) 
J 2oT (1/0)™ rp| 人 Cr 
将 式 (4-34) 代 入 式 (4-29) 有 


入 入 Fjal 站 
P( 人 1 高 ) = 人 A1 砚 )gy = | 
yi 
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$ yal 1 va (v) 








?; 1 + ymsign(y) 2o0T'(1/v) 
Si 9 ] | 4.35 
ep 人 o 11 + Yisign(y) ) | 4 ) 





4.16 通信 信息 隐匿 检测 与 攻击 技术 





掩 密 通 信 技 术 作 为 通信 安全 技术 的 一 个 前 沿 研 究 领 域 ， 也 是 研究 “知己 知 彼 ”的 一 门 
科学 。 掩 密 遂 信 技术 包括 信息 隐匿 术 和 信息 隐匿 检测 与 攻击 技术 (又 称 掩 密 分 析 技 术 ) 两 
个 方面 ， 这 两 方面 的 研究 是 相互 对 立 、 相 互 依存 、 共 同 发 展 的 。 信 息 隐 匿 术 人 致力 建立 难以 被 
发 觉 和 攻破 的 信息 安全 传输 方式 ( 掩 密 通信 方式 )， 即 “知己 ”; 信息 隐匿 检测 与 攻击 技术 
则 力图 检测 和 攻击 已 进行 了 信息 隐匿 的 信息 传输 方式 ( 掩 密 通 信 方 式 )， 即 “ 知 彼 ”"。 好 的 
言 息 隐匿 算法 的 出 现 ， 促 使 探索 对 它 的 攻击 以 验证 其 安全 性 ， 而 信息 隐匿 检测 技术 研究 成 果 
对 信息 隐匿 算法 的 深入 研究 将 会 起 到 更 大 的 促进 和 推动 作用 。 信 息 隐 匿 的 方法 是 多 种 多 样 
的 ， 针 对 不 同 的 隐匿 算法 会 有 不 同 的 检测 和 攻击 的 手段 和 方法 。 信 息 隐 匿 检测 技术 与 信息 隐 
匿 算法 设计 不 同 ， 它 不 仅 需要 数学 逻辑 的 不 变 真理 ， 还 必须 凭借 经 验 ， 依 赖 客观 世界 觉察 得 
到 的 事实 ， 因 而 ， 信 息 隐匿 检测 与 攻击 技术 更 具有 挑战 性 。 

1. 密码 分 析 技术 简介 

由 于 密码 技术 和 信息 隐匿 技术 有 着 密切 的 关系 ， 因 此 在 介绍 信息 隐匿 检测 技术 ( 掩 密 
分 析 技 术 ) 之 前 ， 先 简要 介绍 密码 分 析 过 程 中 常用 的 一 些 技术 。 常 用 的 密码 分 析 攻 击 包括 
以 下 几 类 : 

1) 惟 密 文 攻击 〈Ciphertextronly Attacks) : 密码 分 析 者 有 一 些 消息 的 密 文 ， 这 些 消息 都 
用 同一 加 密 算法 加 密 。 密 码 分 析 者 的 任务 是 获得 尽 可 能 多 的 明文 ， 以 便 恢复 出 足够 的 密 文 ， 
或 者 最 好 是 能 推算 出 加 密 消息 的 密 钥 来 ， 以 便 可 采用 相同 的 密 钥 解 出 其 他 被 加 密 的 消息 。 

2) 已 知 明文 攻击 (Know-Plaintext Attacks ) : 密码 分 析 者 不 仅 可 得 到 一 些 消息 的 密 文 ， 
而 且 也 知道 这 些 消息 的 明文 。 分 析 者 的 任务 就 是 用 加 密 信息 推出 用 来 加 人 密 的 密 钥 或 导出 一 个 
算法 ， 此 算法 可 以 对 用 同一 密 钥 加 密 的 任何 新 的 消息 进行 解密 。 


































































































| 


















































第 4 章 通信 信息 隐匿 技术 及 抗 干扰 . 239 . 








3) 选择 明文 攻击 ( Chosen-Plaintext Attacks) : 这 种 攻击 方式 对 分 析 者 是 最 理想 的 ， 因 
为 他 不 仅 可 得 到 一 些 消 息 的 密 文 和 相应 的 明文 ， 而 且 也 可 选择 被 加 密 的 明文 。 这 上 比 已 知 明文 
攻击 更 有 效 。 因 为 密码 分 析 者 能 选择 特定 的 明文 块 去 加 密 ， 那 些 块 可 能 产生 更 多 关于 密 钥 的 
信息 ， 分 析 者 的 任务 是 推出 用 来 加 密 消 息 的 密 钥 或 导出 一 个 算法 ， 此 算法 可 以 对 用 同一 密 钥 
加 密 的 任何 新 的 消息 进行 解密 。 

4) 自 适 应 选择 明文 攻击 (Adaptive Chosen-Plaintext Attacks) : 这 是 选择 明文 攻击 的 特殊 
情况 。 密 码 分 析 者 不 仅 能 选择 被 加 密 的 明文 ， 而 且 也 能 基于 以 前 加 密 的 结果 修正 这 个 选择 。 
在 选择 明文 攻击 中 ， 密 码 分 析 者 还 可 以 选择 一 大 块 被 加 了 密 的 明文 。 而 在 自 适应 选择 密 文 攻 
击 中 ， 他 可 选取 较 小 明文 块 ， 然 后 再 基于 第 一 块 的 结果 选择 男 一 明文 块 ， 以 此 类 推 。 

5) 选择 密 文 攻击 ( Chosen-Ciphertext Attacts) : 密码 分 析 者 能 选择 不 同 的 被 加 密 的 密 文 ， 
并 可 得 到 对 应 的 解密 的 明文 ， 如 密码 分 析 者 存 取 一 个 防臭 改 的 自动 解密 盒 ， 密 码 分 析 者 的 任 
务 是 推出 密 钥 。 这 种 攻击 主要 用 于 公开 密 钥 体 制 。 

6) 选择 密 钥 攻击 (Chosen-Key Attacks) : 这 种 攻击 并 不 表示 密码 分 析 者 能 够 选择 密 钥 ， 
它 只 表示 密码 分 析 者 具有 不 同 密 钥 之 间 关 系 的 有 关 知 识 。 这 种 方法 有 点 奇特 ， 不 是 很 实际 。 

7) 软 磨 硬 泡 攻击 (Rubber-Hose Attacks) : 密码 分 析 者 威胁 、 勒 索 或 折磨 某 人 ， 直 到 他 
给 出 密 钥 为 止 。 行贿 有 时 称 为 购买 密 钥 攻 击 (Purechase-key Attack ) 。 这 些 是 非常 有 效 的 攻 
击 ， 并 且 经 常 是 破译 算法 的 最 好 途径 。 

2. 掩 密 分 析 技 术 简介 

在 多 媒体 信息 〈 就 是 掩 密 通信 系统 中 的 掩护 信息 ) 中 存在 人 的 感觉 系统 不 敏感 区 域 ， 
即 能 根据 人 的 感觉 特性 把 多 媒体 信息 的 信息 量 分 成 两 部 分 : 一 部 分 信息 量 记 作 1， 对 这 部 分 
言 息 量 处 理 时 不 会 引起 感觉 上 的 降 质 ; 另 一 部 分 信息 量 记 作 P， 对 它 操作 时 会 引起 可 感知 的 
降 质 。 那 么 一 个 可 用 于 信息 隐匿 的 多 媒体 信息 C 的 信息 量 的 等 式 是 

C=P+t (4-36) 

对 掩 密 通信 系统 的 用 户 和 想 破 坏 ; 中 隐匿 信息 的 攻击 者 来 说 ， 都 能 已 知 i 的 大 小 。 只 要 1 

属于 不 可 觉察 区 域 ， 那 么 存在 某 个 ， 被 攻击 者 所 用 ,使 得 C'=P+t 并且 C 和 C' 间 没有 明 
显 的 差别 。 这 种 攻击 可 用 于 擦 除 或 奉 换 掉 区 域 i。 为 伪造 数字 水 印 ， 就 利用 了 这 种 攻击 的 一 
个 变 体 。 如 果 秘 密 信息 以 某 种 方式 隐匿 在 某 种 媒体 中 ， 致 使 攻击 者 不 能 检测 到 秘密 信息 ， 那 
么 攻击 者 可 以 以 同样 的 阔 值 加 入 或 去 掉 一 些 另 外 的 信息 ， 这 将 覆盖 或 删 掉 人 能 人 的 秘密 信息 。 
在 载体 比较 敏感 的 区 域 中 般 入 信息 ， 能 更 好 地 抵抗 攻击 。 尺 管 人 类 感觉 系统 不 容易 察觉 到 某 
种 程度 的 变形 和 降 质 ， 但 它 确实 存在 。 这 种 变形 对 “正常 ”掩护 信息 (载体) 来 说 是 异常 
的 ， 在 被 发 现 的 时 候 ， 它 能 够 说 明 隐 匿 信息 的 存在 。 不 同 的 隐匿 工具 使 用 着 不 同 的 隐匿 信息 
的 方法 ,不 了 解 使 用 的 工具 和 信息 隐匿 密 钥 ， 进 行 信息 检测 是 很 复杂 的 。 然 而 ， 一些 隐匿 方 
法 具有 某 些 固有 的 特征 ， 这 些 特征 可 用 来 标记 所 用 的 方法 和 工具 。 
掩 密 通 信 的 目标 是 避免 传送 秘密 信息 时 引起 怀疑 ， 从 而 使 秘密 信息 不 可 检测 。 知 引起 了 
怀疑 ， 那 么 就 说 明 隐 匿 失 败 了 ， 即 掩 密 通信 被 又 露 。 信 息 隐 匿 检测 与 攻击 可 简称 为 隐匿 分 析 
(Steganalysis) ， 又 称 为 掩 密 分 析 或 掩 密 攻 击 ) 是 发 现 隐匿 的 消息 并 使 这 些 消息 无 效 的 一 种 技 
术 。 掩 密 分 析 者 (Steganalyst) 是 应 用 掩 密 分 析 探 测 隐匿 信息 或 掩 密 通信 存在 的 人 。 

对 隐匿 信息 检测 与 攻击 可 能 有 几 种 形式 : 检测 、 提 取 、 混 光 (攻击 者 对 存在 的 隐匿 信 
息 进 行 伪造 或 重 写 ) ， 使 隐匿 信息 无 效 。 

任何 信息 (载体) 无 论 是 否 存在 一 个 嵌入 消息 ， 都 能 按 破 坏 或 使 某 些 隐匿 信息 失效 的 方 
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法 进行 操作 。 检 测 隐 匿 信息 的 存在 , 使 能 在 这 个 阶段 仅 处 理 包 含 隐匿 信息 的 载体 , 节省 了 时 间 。 

正如 密码 破译 者 使 用 密码 分 析 试 图 破译 加 密 信息 一 样 ， 掩 密 分 析 者 运用 掩 密 分 析 技 术 试 
图 检测 隐匿 信息 的 存在 〈 捧 密 通 信 的 存在 ) 、 提 取 隐 匿 信息 的 内 容 、 甚 至 伪造 或 重 写 隐匿 信 
息 以 欺骗 接收 者 。 密 码 分 析 ， 是 对 部 分 明文 和 部 分 密 文 进行 分 析 。 掩 密 分 析 是 对 掩护 信息 
(载体 )、 可 能 知道 的 含 密 信 息 (隐匿 对 象 ) 和 可 能 的 部 分 秘密 信息 进行 分 析 。 在 密码 学 上 
最 终结 果 是 密 文 ， 而 在 掩 密 术 上 最 终结 果 是 含 密 信息 (隐匿 对 象 )。 密 码 分 析 的 最 终结 果 是 
破译 出 密 文 的 内 容 ， 掩 密 分 析 的 最 终结 果 是 检测 出 隐匿 信息 的 内 容 。 用 掩 密 术 隐 匿 的 信息 可 
以 加 密 也 可 以 不 加 密 ， 若 隐匿 信息 是 加 密 的 ， 那么 即使 隐匿 信息 被 提取 出 来 了 ,为 了 明白 舱 
入 信息 的 含义 ， 也 还 需要 应 用 密码 破译 技术 。 

3. 掩 密 分 析 技 术 的 主要 类 型 

掩 密 通信 的 主要 攻击 手段 是 扒 密 分 析 。 为 了 对 掩 密 分 析 技 术 进 行 分 类 ， 可 以 参考 在 密码 
破译 中 相对 应 的 分 类 方法 并 借鉴 其 名 称 。 对 密码 破译 者 来 说 ， 可 以 使 用 的 攻击 有 惟 密 文 攻 
击 、 已 知 明文 攻击 、 选 择 明文 攻击 和 选择 密 文 攻击 等 。 在 惟 密 文 攻击 中 ， 密 码 破 译 考 知道 加 
密 的 密 文 。 在 已 知 明文 攻击 中 ， 密 码 破 译 者 可 能 有 加 密 的 消息 和 部 分 解密 的 消息 。 选 择 明文 
攻击 是 对 密码 破译 者 最 有 利 的 情况 ， 在 这 种 情况 下 ， 密 码 破 译 者 可 以 任意 选择 一 些 明文 以 及 
所 对 应 的 密 文 。 如 果 再 能 获得 加 密 算法 和 密 文 ， 密 码 破 译 者 就 能 加 密 明 文 ， 然 后 在 密 文中 进 
行 匹配 。 选 择 密 文 攻击 被 用 于 推测 发 送 者 的 密 钥 。 密 码 学 的 难点 不 是 检测 到 已 加 密 的 信息 ， 
是 破译 出 加 密 的 信息 。 

尽管 信息 掩 密 术 和 密码 学 有 一 些 不 同 之 处 ,还 是 可 以 借鉴 后 者 的 一 些 技 术 和 实践 知识 ， 
以 及 密码 分 析 学 中 的 许多 有 用 的 原则 和 分 类 方法 ， 对 掩 密 分 析 技 术 进 行 相应 的 分 类 。 为 了 立 
述 方便 ,给 出 掩 密 信息 定义 。 

定义 4-7: 可 以 用 来 实现 信息 隐匿 或 已 经 带 有 秘密 信息 的 各 种 形式 的 通信 信息 ， 称 为 掩 
密 信 息 。 

掩 密 信息 包括 掩护 信息 和 含 密 信 息 。 根 据 数 据 来 源 ， 掩 密 分 析 可 分 为 六 类 。 为 了 突出 掩 密 
技术 与 掩 密 分 析 的 对 抗 性 , 以 及 与 密码 分 析 、 密 码 攻 击 相 对 应 , 这 里 将 掩 密 分 析 称 为 掩 密 攻击 。 

1) 惟 掩 密 信息 攻击 : 在 掩 密 分 析 时 ， 只 能 获得 掩 密 信息 用 于 分 析 。 这 是 当前 最 常见 的 
一 种 掩 密 分 析 方 式 ， 主 要 用 于 秘密 信息 存在 性 的 检测 。 

2) 已 知 掩护 信息 攻击 : 即 在 掩 密 分 析 时 ， 可 以 得 到 掩 密 信息 的 “原始 ”信息 ， 可 利用 
“原始 ”掩护 信息 和 掩 密 信息 进行 对 比 ， 从 而 得 出 所 分 析 的 掩 密 信息 对 象 中 是 否 含有 秘密 信 
息 的 结论 。 这 是 一 种 较为 容易 攻击 方法 ， 只 是 现在 有 线 通信 和 无 线 通信 上 传递 的 通信 信息 很 
难得 到 其 “原始 ”版 本 ， 因 此 此 类 攻击 方法 用 得 不 多 。 

3) 已 知 消息 攻击 : 在 有 些 时 候 ， 攻 击 者 可 以 获得 隐匿 的 消息 。 针 对 拖 密 通信 系统 ， 分 
析 掩 密 信息 相应 隐匿 信息 的 模式 则 有 利于 将 来 的 攻击 。 需 要 指出 的 是 ， 即 使 已 知 消息 ， 这 种 
攻击 同样 非常 困难 ， 其 至 可 以 认为 其 难度 等 同 于 惟 掩 密 信息 攻击 。 

4) 选择 掩 密 信息 攻击 : 在 这 种 情况 下 ， 攻 击 者 已 经 知道 特定 通信 信息 一 些 掩 密 的 工具 
(算法 ), 此 时 ,攻击 者 的 任务 就 是 选择 这 种 特定 的 掩护 信息 (如 数字 图 像 掩 密 攻 击 中 的 一 
些 标准 图 像 、 被 怀疑 的 图 像 等 ) 来 应 用 这 些 掩 密 工 具 (算法 )， 从 而 推导 出 哪些 被 怀疑 的 媒 
体 中 隐匿 有 秘密 信息 ， 并 破坏 、 算 改 或 提取 全 部 秘密 信息 。 

5) 已 知 含 密 信息 攻击 : 简单 说 ， 就 是 知道 了 某 通 信 信 息 中 含有 了 秘密 信息 ， 即 掩 密 通 
信 存 在 ， 而 想方设法 破坏 、 提 取 甚 至 伪造 秘密 信息 的 一 种 攻击 。 
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6) 已 知 秘密 信息 攻击 : 攻击 者 已 经 知道 秘密 信息 ， 而 对 其 他 具体 的 掩 密 情 况 〈 如 某 个 

掩 密 信 息 的 掩 密 算法 、 秘 密 信 息 甚 至 该 媒体 中 是 否 隐匿 有 秘密 信息 ) 一 概 不 知 ， 只 是 利用 
自己 拥有 的 隐秘 工具 或 算法 ， 根 据 已 知 的 秘密 信息 的 具体 情况 〈 如 文件 大 小 、 格 式 、 所 要 
求 恢复 的 精度 等 ) ， 来 产生 一 些 可 能 隐匿 该 秘密 信息 的 掩 密 信 息 。 这 种 攻击 的 目标 是 确定 掩 
密 信息 中 相应 的 模式 。 这 些 模式 可 能 揭示 所 使 用 的 特定 的 掩 密 工具 或 算法 。 
掩 密 分 析 学 有 别 于 密码 分 析 学 的 最 大 特点 是 : 如 果 不 能 分 辨 哪个 通信 信息 中 藏 有 信息 ， 
使 用 破坏 性 的 攻击 技术 就 无 从 谈 起 ， 所 以 ， 当 前 在 掩 密 分 析 的 研究 中 最 需要 解决 的 问题 是 ， 
如 何 判 断 一 个 通信 信息 或 文件 中 藏 有 其 他 信息 。 在 上 述 信 息 掩 密 术 的 攻击 类 型 中 ,第 2) 种 
类 型 到 第 6) 种 类 型 的 攻击 都 是 在 已 知 被 攻击 对 象 中 已 藏 有 秘密 信息 的 前 提 下 进行 的 ， 只 有 
惟 掩 密 信 息 攻击 是 在 不 知 通信 信息 中 是 否 藏 有 秘密 信息 的 条 件 下 进行 的 ， 由 于 检测 到 通信 信 
息 中 秘密 信息 的 存在 性 是 对 掩 密 通信 进行 攻击 的 第 一 步 ， 也 是 决定 是 否 对 其 打击 的 关键 步 
又 。 因 此 ， 惟 掩 密 信 息 攻 击 是 目前 掩 密 分 析 技 术 研 究 的 重点 ， 也 是 掩 密 分 析 技 术 中 使 用 得 最 
多 的 一 种 攻击 方式 。 

根据 达到 的 效果 ， 掩 密 分 析 技术 可 分 为 以 下 三 类 : 

1) 攻击 技术 ， 直 接 对 掩 密 信 息 进 行 破坏 (包括 滤波 、 拌 动 、 加 品 、 格 式 转 换 或 调整 等 
操作 ) ， 以 达到 破坏 掩 密 通 信 的 目的 ， 该 技术 具有 盲目 性 ， 人 研究 意义 不 大 。 但 对 和 鲁 棒 性 不 强 
的 隐匿 技术 ， 该 方法 也 不 失 为 一 种 有 效 的 方法 。 

2) 检测 技术 ， 判 断 掩 密 信 息 中 是 否 存在 隐匿 信息 。 一 般 说 来 ， 只 要 判断 出 有 隐匿 信息 
存在 ， 就 攻破 了 掩 密 通 信 。 因 为 ， 知 道 了 掩 密 信 息 中 有 隐匿 信息 ， 就 揭示 了 通信 的 非法 性 或 
通信 内 容 的 重要 性 ， 从 而 就 可 以 进行 阻截 。 检 测 技术 是 人 研究 的 技术 重点 。 

3) 破解 技术 ,分 析出 隐匿 的 信息 内 容 。 分 析出 掩 密 信息 中 隐匿 的 秘密 信息 的 具体 内 容 
是 掩 密 分 析 技 术 达 到 的 最 佳 效 果 。 但 一 般 在 信息 隐匿 之 前 ， 要 先 对 信息 进行 加 密 处 理 ， 因 此 
有 了 检测 技术 的 基础 ， 破 解 技 术 本 质 上 就 转化 为 密码 破译 技术 ， 一 个 好 的 检测 技术 ， 不 仅 可 
检测 出 秘密 信息 的 存在 ， 并 且 能 估计 出 隐匿 的 秘密 信息 的 长 度 ， 从 而 也 为 破解 技术 提供 了 帮 
助 。 因 此 ， 研 究 的 重点 在 检测 技术 。 





































































































































































































4.17 掉 密 分 析 的 框架 及 方法 





言 息 隐匿 技术 安全 性 的 攻击 框架 如 图 4-12 所 示 。 将 信息 隐匿 的 安全 性 攻击 框架 分 为 学 
习 过 程 和 决策 过 程 。 该 框架 也 可 看 成 掩 密 分 析 和 框架 。 学 习 过 程 包括 从 学 习 样 本 中 进行 数据 
分 析 、 建 立 特征 滤波 器 提取 特征 、 建 立 假设 和 进行 假设 检验 等 。 学 习 样本 指 信息 隐匿 前 掩护 
信息 和 相应 的 隐匿 信息 后 的 含 密 信息 。 如 有 果 有 此 类 的 学 习 样本 ， 即 使 在 不 知 信息 隐匿 原理 的 
情况 下 ， 也 可 以 通过 对 学 习 样本 的 比较 和 数据 分 析 ， 观 察 出 由 于 隐匿 信息 而 带 来 的 数据 特性 
变化 ， 从 而 构建 出 表征 变化 的 特征 滤波 器 。 特 征 滤波 器 的 这 种 由 学 习 样 本 找 出 特征 的 过 程 称 
为 学 习 过 程 和 特征 提取 。 提 取 的 特征 还 需要 在 以 后 的 判断 结果 中 进行 反馈 加 以 修正 。 提 出 特 
征 之 后 ， 需 要 根据 此 特征 建立 判断 。 包 括 建立 假设 和 假设 检验 。 

决策 过 程 是 利用 学 习 过 程 中 建立 的 特征 滤波 器 及 其 相应 的 检验 对 数据 进行 检测 和 判断 。 
公开 通信 中 的 数字 媒体 通过 特征 滤波 器 后 ， 针 对 不 同 的 特征 进入 各 自 的 检验 模块 中 ， 计 算出 
隐匿 信息 的 概率 ， 最 后 通过 融合 决策 判断 有 无 隐匿 信息 。 这 样 通过 对 隐匿 信息 的 攻击 达到 扼 
密 通 信 的 目的 。 




















































































































.242 . 现代 通信 应 用 实践 















































图 4-12 ”信息 隐匿 技术 的 安全 性 攻击 框架 


设 检 验 
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a) 学 习 过 程 b) 决策 过 程 


4.18 互联 网 上 信息 隐匿 的 检测 与 攻击 


1. 基于 网 络 传输 的 信息 隐匿 的 特点 








信息 隐匿 技术 目前 迅速 用 于 网 络 掩 密 通 信 ， 如 利用 网 络 协议 报 文 结构 在 公告 牌 、 聊 天 室 
等 网 络 系统 中 进行 掩 密 通信 ， 利 用 IP 电话 、 视 频 会 议 系统 进行 实时 秘密 信息 的 隐蔽 传输 等 。 
发 送 方 接收 方 


因此 ， 如 何 实 时 地 检测 攻击 网 络 上 传 
输 的 隐匿 信息 已 经 成 为 重要 的 研究 方 
向 。 

现 有 的 网 络 协议 不 仅 为 秘密 信息 
的 隐蔽 传输 提供 传输 机 制 ， 如 事先 将 
秘密 信息 隐匿 于 载体 文件 (掩护 信 
息 ) 中 ， 然 后 通过 底层 的 文件 传输 协 
议 传 输 如 图 4-13 所 示 。 而 且 协 议 本 
身 的 体系 结构 也 可 极 好 地 作为 秘密 信 
息 传 输 的 载体 ， 如 图 4-14 所 示 。 这 
些 以 实时 掩 密 通 信 为 目的 数据 包 与 正 
常 传输 数据 比较 起 来 有 以 下 几 方 面 的 
村 点 : 

1) 秘密 信息 的 安全 性 极 高 。 由 
于 各 种 隐匿 软件 利用 人 体感 官 、 网 络 
系统 的 缺陷 以 及 通信 信息 的 统计 特性 
进行 隐匿 ， 使 得 秘密 信息 对 于 人 类 的 
感官 可 觉察 性 、 对 于 各 种 网 络 应 用 系 
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图 4-13 网络 传输 模型 图 
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图 4-14 ”网络 信 息 隐匿 与 提取 模型 





图 





统 的 一 般 应 用 可 觉察 性 、 统 计 可 觉察 性 极 低 ; 另 一 方面 ， 秘 密 信息 在 能 入 载体 信息 之 前 采用 
了 安全 的 加 密 算 法 ， 即 使 得 到 秘密 信息 也 很 难 获 得 其 明文 信息 。 

2) 秘密 信息 鲁 棱 性 较 差 ， 抗 攻击 能 力 不 是 很 强 。 实 时 的 掩 密 通信 对 于 鉴别 区 分 隐匿 有 
秘密 信息 的 数据 包 和 其 他 数据 包 的 时 间 要 求 很 高 ， 所 以 不 能 水 印 检测 那样 ， 构 造 一 个 检测 算 
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子 ， 经 过 分 析 运 算得 出 结论 。 含 有 隐匿 信息 的 数据 通常 在 底层 包 结 构 中 有 特殊 的 标识 ， 数 据 
包 中 类 似 这 样 的 标识 容易 被 发 现 ， 并 且 一 旦 被 发 现 就 可 以 采用 各 种 攻击 手段 进行 破坏 ， 甚 至 
阻 断 秘密 信息 的 传输 ; 

3) 秘密 信息 不 是 均匀 地 分 布 在 通信 的 整个 时 间 段 。 对 于 实时 的 掩 密 通 信 ， 通 信 的 双方 
为 了 达到 隐蔽 的 目的 而 不 能 在 秘密 信息 传送 完毕 之 后 马上 结束 整个 通信 过 程 ， 即 在 通信 快 结 
束 的 过 程 ， 数 据 包 没 有 隐匿 秘密 信息 。 同 样 ， 在 通信 开始 阶段 ， 秘 密 信息 传输 需要 建立 连接 
等 过 程 ， 骨 入 的 信息 量 不 是 很 多 ， 艇 入 算法 考虑 到 安全 性 ， 并 不 是 在 相 邻 的 一 系列 数据 包 中 
连续 嵌入 秘密 信息 。 以 上 这 些 情 况 表 现 为 秘密 信息 隐匿 的 非 均匀 性 。 

4) 掩 密 通 信 的 时 间 一 般 很 长 。 根 据 信 息 隐 匿 中 隐蔽 性 、 隐 匿 量 和 和 鲁 棒 性 的 关系 以 及 网 
络 实时 传输 的 特点 ， 秘 密 信息 量 直 接 影 响 载体 文件 大 小 ， 相 应 地 增加 了 通信 量 和 通信 时 间 。 

5) 掩 密 通信 的 时 刻 有 其 特有 的 规律 性 。 这 与 实际 使 用 隐匿 软件 的 人 员 有 很 大 关系 。 使 
用 这 种 软件 的 人 员 根 据 任务 的 要 求 、 本 身 的 心理 素质 和 个 人 喜好 选择 通信 和 时间， 这 些 都 反映 
在 网 络 流量 统计 数据 中 。 

2. 实时 传输 的 掩 密 通信 检测 攻击 

与 密码 攻击 类 似 。 针 对 信息 隐匿 系统 的 攻击 可 以 直接 攻击 系统 协议 中 所 用 的 隐匿 算法 ， 
或 用 来 实现 该 算法 和 协议 的 隐匿 技术 ， 或 攻击 协议 本 身 。 这 里 假设 系统 采取 的 隐匿 算法 是 安 
全 的 ， 只 关注 对 实现 算法 和 协议 的 隐匿 技术 和 协议 的 攻击 。 

(1) 互联 网 上 实时 传输 的 掩 密 通 信 检 测 

攻击 者 首先 要 判断 隐匿 信息 是 否 存在 ， 检 测 技术 可 以 分 为 两 类 : 异常 检测 和 特征 检测 。 

1) 异常 检测 : 

异常 检测 是 根据 网 络 用 户 的 行为 和 包 数 据 的 统计 特性 来 判断 是 否 进行 了 掩 密 通信 ， 而 不 
依赖 于 具体 行为 是 否 出 现 来 检测 ， 检 测 与 系统 相对 无 关 ， 通 用 性 较 强 。 它 甚至 有 可 能 检测 出 
以 前 未 出 现 过 的 隐匿 方法 ， 不 像 基于 特征 的 检测 那样 受 已 知 隐匿 模式 的 限制 。 但 因为 不 可 能 
对 整个 系统 内 的 所 有 用 户 行为 进行 全 面 的 描述 ,况且 每 个 用 户 的 行为 是 经 常 改变 的 ， 所 以 它 
的 主要 缺陷 在 于 误 检 率 很 高 ， 尤 其 在 用 户 数目 众多 ， 或 工作 目的 经 常 改变 的 环境 中 ; 其 次 ， 
如 果 应 用 层 数据 如 话音 、 图 像 混 有 环境 噪声 ， 将 对 这 些 数 据 的 统计 模型 产生 很 大 的 影响 ， 从 
而 带 来 高 的 误 检 率 和 漏 检 率 ; 再 次 ， 由 于 统计 简 表 要 不 断 更 新 ， 隐 匿 者 如 末 知 道 某 系统 在 检 
测 的 监视 之 下 ， 能 慢 慢 地 训练 检测 系统 ， 以 致 于 最 初 认为 是 异常 的 行为 ， 经 过 一 段 时 间 的 训 
练 后 认为 是 正常 的 。 异 常 检测 主要 用 到 概率 统计 的 方法 ， 检 测 器 根据 网 络 用 户 对 象 的 动作 为 
每 个 用 户 都 建立 一 个 用 户 特征 表 ， 通 过 比较 当前 特征 与 已 存储 定型 的 以 前 特征 来 判断 是 否 是 
异常 行为 。 用 户 特征 表 需 要 根据 两 个 方面 的 分 析 结 果 不 断 地 加 以 更 新 ， 首 先是 分 析 新 近 出 现 
言 息 隐 匿 工具 的 隐匿 方式 和 隐匿 数据 的 统计 特征 得 出 的 结果 ， 其 次 就 是 审计 记录 。 用 于 描述 
特征 的 变量 类 型 有 以 下 几 个 : 

(DD 流量 : 常用 于 检测 长 时 间 平 均 觉 察 不 到 的 异常 行为 。 

@ 数 据 包 中 特征 数据 分 析 : 这 是 最 重要 的 ， 包 括 在 最 新 记录 中 某 一 用 户 数据 包 所 使 用 协 
议 的 分 布 ; 具体 应 用 层 数 据 ， 如 话音 编码 数据 ; 图 像 编 码 数据 特征 数据 分 布 ; 具体 协议 某 些 
数据 位 的 分 布 。 

@ 范 畴 尺度 : 在 一 定 动作 范畴 内 (如 一 次 通信 过 程 中 ) 特定 数据 包 的 分 布 情况 。 

(数值 尺度 : 产生 数值 结果 的 数据 包 ( 如 所 有 同一 类 型 数据 包 ) 的 大 小 、 时 延 均 值 和 
方差 等 。 
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如 果 假 设 C ，C,，…，C 分 别 是 用 于 描述 特征 的 变量 入 ，N,，…， NN, 的 异常 程度 值 ， 

C; 值 越 大 说 明 异 常 程度 越 大 。 则 这 个 特征 值 可 以 用 所 有 C; 值 的 加 权 平 方 和 来 表示 : 
C=aCt+owC + taC, a>0 (i=1, 2，…，7P) 

式 中 ，ow; 表示 每 一 特征 的 权重 。 

如 果 选 用 标准 偏差 作为 判别 准则 ， 则 标准 偏差 为 o = VCA(n -1) -yw ,其 中 均值 jw = C/N。 

如 果 C 值 超出 了 (+ao)， 则 认为 出 现 异常 。 

这 种 方法 的 优越 性 在 于 能 应 用 成 熟 的 概率 统计 理论 。 但 也 有 一 些 不 足 之 处 ， 如 统计 检测 
对 利用 数据 包 之 间 的 关联 性 进行 隐匿 不 敏感 ， 即 完全 依靠 统计 理论 可 能 漏 检 那些 利用 彼此 关 
联 事件 的 隐匿 行为 。 另 外 定义 是 否 隐匿 的 判断 闻 值 也 比较 困难 。 阔 值 太 低 则 漏 检 率 提高 ， 效 
值 太 高 则 误 检 率 提高 。 

2) 特征 检测 : 

特征 检测 指 运用 已 知 隐匿 方法 ， 根 据 已 定义 好 的 隐匿 模式 ， 通 过 判断 这 些 隐匿 模式 是 否 
出 现 来 检测 。 这 种 方法 由 于 依据 具体 特征 库 进行 判断 ， 所 以 检测 准确 度 很 高 ， 并 且 因 为 检测 
结果 有 明确 的 参照 ， 为 分 析 人 员 做 出 相应 措施 提供 了 方便 。 其 主要 缺点 在 于 具体 系统 依赖 性 
太 强 ， 维 护 工作 量 大 ， 而 且 将 具体 隐匿 手段 抽象 成 知识 也 很 困难 ， 并 且 检 测 范 围 受 已 知 知识 
的 局 限 。 

(2) 针对 网 络 实时 传输 的 隐匿 信息 攻击 

检测 结果 中 给 出 各 种 可 能 的 隐匿 方式 的 描述 ， 并 且 定 义 了 相应 级 别 ， 根 据 这 些 描述 结 
可 以 采取 各 种 攻击 手段 ， 包 括 算 改 隐匿 位 信息 和 阻 断 精密 通信 。 隐 匿 位 信息 “ 算 改 以 不 破 
坏 载 体 通信 为 前 提 ， 算 改 可 能 的 隐匿 有 秘密 信息 的 数据 ， 按 检测 给 出 的 等 级 对 数据 包 各 层 协 
议 的 数据 进行 修改 。 对 于 隐匿 最 高 级 别 ， 诸 如 从 长 期 统计 数据 得 出 的 异常 ， 攻 击 采取 阻 断 通 
信和 链 路 的 方式 。 














































































































4.19 实时 传输 的 信息 隐匿 检测 攻击 系统 


系统 体系 结构 如 图 4-15 所 示 。 包 括 三 个 部 分 : 检测 模块 、 判 决 模块 和 攻击 模块 。 

检测 模块 部 署 在 网 络 的 各 个 节点 ， 检 测 数据 包 中 是 否 含有 隐匿 信息 并 将 检测 结果 传送 给 
判决 模块 。 判 决 模块 作为 整个 系统 核心 部 分 接受 检测 模块 发 送 的 结果 ， 根 据 制定 的 安全 策略 
向 攻击 模块 发 出 攻击 指令 。 攻 击 模块 包括 防火 墙 、 路 由 器 和 各 种 网 关 设备 ， 它 根据 攻击 指令 
更 改 配置 ， 以 达到 破坏 秘密 信息 或 者 阻 断 掩 密 通 信 过 程 的 目的 。 

模块 间 的 通信 征 以 各 模块 间 相 互 身 份 认证 鉴别 为 基础 。 系 统 提 供 了 通信 层 的 应 用 程序 接 
口 (API) ， 系 统 中 的 三 个 模块 都 通过 API 进行 通信 。API 建立 在 公开 密 钥 基础 上 ， 在 通信 之 
前 ， 通 信 双 方 进 行 身 份 认证 和 鉴别 。 
API 包括 管理 API、 客 户 端 API 和 服务 器 端 API 负责 上 面 格式 数据 包 的 创新 和 解析 。 服 
务 咒 端 API 使 用 多 线程 ， 拥 有 先进 先 出 〈FIFO) 排除 策略 。 

任何 系统 都 必须 在 实际 运用 中 完善 和 改进 ， 实 际 网 络 环境 的 各 种 隐匿 算法 的 分 析 有 助 于 
这 里 所 提出 系统 特征 库 的 完善 ， 另 外 可 以 结合 人 工 智 能 技术 使 攻击 检测 系统 具有 自学 能 力 ， 
并 且 和 其 他 网 络 信息 安全 产品 结合 设计 出 动态 、 智 能 的 掩 密 通 信 检 测 与 攻击 系统 。 

掩 密 通信 的 检测 与 攻击 技术 是 目前 在 国际 国内 研究 的 热点 ， 同 时 也 是 具有 挑战 性 的 研究 
课题 。 掩 密 通信 检测 与 攻击 的 理论 还 不 完善 ， 技 术 尚 未 成 熟 。 
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图 4-15 ”隐匿 信息 传输 及 攻击 系统 结构 图 








4.20 辐射 干扰 概论 




















电磁 干扰 EMI ( Electromagnetic Interference ) [是 通信 领域 所 需 注 意 的 首要 问题 ， 
1960 年 以 前 ， 典 型 的 EMI 源 主要 是 自然 大 气 噪声 、 电 机 整流 器 、 菊 光 灯 、 汽 车 点 火 系 统 和 
电力 高 架 线 、 无 线 电 发 射 机 的 干扰 等 。 

在 20 世纪 后 半 叶 ， 新 的 射频 源 激增 ， 所 有 计算 和 数字 操作 设备 、 医 疗 电子 、 电 源 开关 、 
机 床 、 远 程控 制 系统 、 局 域 网 等 。 这 些 设备 多 数 产 生 离 散 频率 信号 链 ， 能 够 持续 稳定 地 威胁 
着 无 线 通信 。 

与 此 同时 ， 无 线 电 频谱 合 法 使 用 ， 在 数量 和 设备 种 类 上 不 断 增加 。 射 频频 谱 又 在 不 断 增 
长 ， 如 卫星 数据 传送 、 遥 感 和 射电 望远镜 、 民 用 和 军用 移动 电话 、 交 通 定 位 系统 等 设备 引起 
的 干扰 迅速 增多 。 

同样 严重 的 是 系统 自身 干扰 问题 ， 当 多 个 源 和 受 干 扰 设 备 紧 密 包 装 在 一 起 时 ， 如 果 和 忽略 
它们 之 间 的 EMI 就 会 造成 系统 自身 干扰 问题 。 

因此 ， 控 制 干 扰 ， 不 仅 要 求 设备 本 身 有 良好 的 运行 ， 而 且 还 要 求 设备 满足 军用 和 民用 非 
干扰 标准 。EMI 控制 必须 在 产品 设计 阶段 同步 进行 ， 而 不 要 延 后 到 质量 检测 ， 甚 至 最 终 可 行 
性 测试 阶段 。 和 否则 后 期 总 是 要 延误 ， 并 且 要 传 出 高 昂 的 代价 来 改进 产品 。 


4. 20.1 辐射 EMI 的 基本 知识 
干扰 的 发 生 需 要 三 个 要 素 : 源 或 者 发 射 机 ; 受 干 扰 者 ， 或 接收 机 ; 连接 两 者 的 耦合 通 


道 。 


耦合 媒质 可 以 通过 传导 ， 或 通过 加 射 。 就 某 个 具体 的 耦合 而 言 ， 可 以 是 以 传导 为 主 ， 而 
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其 他 大 多 数 通 过 空间 传播 耦合 。 

根据 内 部 阻抗 ， 电 路 在 邻近 处 ， 主 要 产生 电场 (V/A/m) 或 者 磁场 (Am) 。 在 距离 源 较 
远 处 〈 大 于 AX2T) ， 则 无 论 源 阻 抗 高 低 ， 场 都 称 为 电磁 场 。 

就 射频 干扰 而 言 ，1Vvm 的 场 是 相当 强 的 场 ， 相 比较 普通 收音 机 或 电视 接收 机 的 场 灵敏 
度 可 以 低 至 1uwV/m。 因 此 ， 可 以 推断 电路 工作 在 高 频段 ， 即 使 载 有 低 电 平 信号 ， 也 会 在 相 
当 远 的 区 域 产生 干扰 。 

假定 一 台 小 型 计算 机 ， 主 要 由 CPU 和 主板 组 成 。 计 算 机 电路 包括 60 块 芯片 ， 每 块 世 
消耗 大 约 250mW 的 功率 。 

再 假定 只 有 1/4 的 芯片 与 系统 内 部 的 时 钟 频率 保持 同步 ， 假 设 为 50MHz。 一 次 转换 过 程 
中 总 功率 消耗 是 一 常数 : 


























(1/4) x (60 x0.0250) =3.75W 
如 果 有 极 小 部 分 功率 并 没有 被 芯片 、 配 件 以 及 各 种 电阻 或 显示 器 的 焦耳 效应 所 消耗 ， 而 
是 被 辐射 出 去 。 假 设 在 50MHz 的 基 频 上 ， 只 有 总 转换 功率 的 10“ 被 辐射 ， 也 就 是 3.75pW。 
对 于 任意 给 定 的 辐射 器 ， 给 出 其 场 强 : 
E(V/m) = (4-37) 














式 中 , D 为 距离 源 的 距离 (m); 
Pr 为 辐射 功率 (包括 天 线 增益 ) (W)。 

在 3m 和 远 的 地 方 ， 从 PC 板 辐 射出 的 3.75pW 将 产生 的 5 为 
_1x v30x3.75x10™ 
3 

将 场 强 用 EMI 规范 的 标准 单位 表示 ， 为 

E(dBuV/m) =20lg(3.5 x10 nV/m) =71dBuV/m 

在 边远 地 区 ， 电 视 机 和 FM 收音 机 要 想 获 得 不 错 的 接收 效果 ， 需 要 的 最 低 场 强 范 围 是 50 
~60dBhVAm。 因 此 ， 如 果 频 率 相同 ( 同 频道 EMI) ， 电 脑 时 钟 会 严重 影响 到 附近 收音 机 和 
电视 机 的 接收 。 因 为 ， 即 使 在 3m 远 的 地 方 ，EMI 场 的 强度 仍然 达到 声音 或 图 像 载波 信和 号 的 
3 ~10 倍 。 照 此 情景 ， 这 些 令 人 烦恼 的 干扰 ， 可 达到 30m 远 ， 如 果 在 计算 机 和 受 干 扰 接 收 天 
线 之 间 较 短 的 无 线 电 通道 上 ， 存 在 使 场 强 增强 的 因素 和 金属 结构 、 孔 洞 等 ， 干 扰 距 离 可 能 
远 。 

任何 理想 设计 的 基础 是 : 

中 理解 设计 电路 存储 和 处 理 数据 ， 或 转换 功率 ， 结 束 发 送 电波 的 机 制 ; 

@ 为 了 减弱 和 消除 不 利 影 响 ， 要 对 上 述 机 制 进行 数值 评估 ; 

(3 尽早 在 样机 上 测试 这 些 结果 。 

1. EMI 术语 和 单位 

由 于 数值 变化 范围 较 大 ， 在 EMIARFAEMC 学 科 中 广泛 采用 对 数 刻 度 。 因 此 ， 大 多 数 是 
比值 (无 量 纲 ) ， 而 且 大 小 用 分 贝 (dB〉 来 表示 。 两 个 功率 的 比值 可 以 表示 为 


P 
dB =10lg BB (4-38) 
1 


通常 测量 数据 是 以 幅度 单位 表示 (如 电压 、 电 流 、 场 强 ) ， 而 不 是 功率 。 将 已 = 亚 /有 代 
入 到 式 (4-38) 中 : 








E =3.5x10 3V/m=3.5mV/m 
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(WW) /BR 


dB = 101 
0 CR 





=201lg( V/V ) =20lg(R,/R,) 

















如 果 R=R,, 则 
dB =20lg(V,/V) =201g(1,/1) (4-39) 

公式 (4-38)、 公 式 (4-39) 常用 比值 的 计算 结果 。 相 应 负 dB 值 可 通过 互 换 比值 来 得 
到 。 

将 TV 或 1、 4 代入 公式 (4-39) 中 ， 可 得 到 用 dB 表示 的 电压 或 电流 : 

dBV =20lgV 
dBA =201g7 
从 dB 值 中 重新 得 到 电压 、 电 流 或 场 强 的 方法 是 取 反 对 数 (lg ) : 
V=lg™' (dBV/20) 
如 果 要 从 用 dB,，( 高 于 lmW 的 dB 值 ) 表示 的 功率 中 得 出 电压 ， 使 用 下 式 : 
Yur =90 + 10lg(2) + Pas =107 + dB,(2 =500) (4-40 ) 

对 于 罕 带 NB (Narrowband) EMI， 只 有 一 条 谱 线 〈 即 正弦 波 ) 位 于 接收 机 (或 受 干扰 
者 ) 的 带宽 中 ， 此 时 电磁 干扰 信号 可 表示 为 : 

QD 电压 (V): 高 于 1V 的 dB 值 (dBV) 或 高 于 luV 的 dB 值 (dBpV); 

@) 电 流 (A): 高 于 1A 的 dB 值 (dBA) 或 高 于 lpyA 的 dB 值 (dBpA); 

功率 (W): mW 或 高 于 lmW 的 dB 值 (dBm); 

由 电场 (V/Am): pV/Am 或 dBpV/m; 

名人 磁场 或 磁感应 强度 (Am) : pA/m 或 dBhAAm， 特 斯 拉 了 或 高 斯 G (1G =80A/m， 
1T=10* (G); 

@ 辐 射 功 率 密度 (W/m) : mW/em 或 dBm/cm 。 

对 于 宽带 BB ( Broadband) EMI， 很 多 条 谱 线 都 混 炙 在 接收 机 的 带宽 中 ， 对 于 这 种 人 情 
况 ， 接 收 到 的 EMI 要 归 一 化 到 单位 带宽 中 : 

中 电压 (nV/kHz): kVZMHz 或 dBuVZMHz; 

@) 电 流 (nA/kHz): kAZMHz 或 dBuAZMHz; 

电场 (nV/m/kHz): kVZmZ MHz 或 dBuVZmZMHz; 

由 磁场 (nA/m/kHz): nA/m/ MHz 或 dBuAZmZMHz。 

有 很 多 区 分 NB 干扰 或 BB 干扰 的 方法 ， 其 中 一 个 简单 的 方法 是 : 给 出 接收 机 的 通 带 或 
3dB 带宽 BW (Band Width) 或 受 干扰 者 的 输入 放大 倍数 和 EMI 源 的 基准 频率 (Zu ) 干扰 
类 型 如 下 : 

BB, 和 若 B 了 > 所 

NB, 和 若 BW<Fh 


4. 20.2 美国 和 世界 其 他 国家 应 对 辐射 EMI 的 措施 和 标准 

最 大 发 射 级 别 由 民间 机 构 和 军队 组 织 共 同 制 定 。 民 用 是 用 于 保障 广播 ， 而 军用 是 用 于 保 
证 重要 无 线 电 通信 、 导 航 系统 信号 的 良好 接收 。 特 殊 的 一 类 问题 ， 如 机 密 数 据 可 能 被 非 授 权 
接收 欠 听 的 问题 ， 这 不 仅 是 军 方 /政府 所 关心 的 国家 安全 问题 ， 而 且 也 是 商业 /工业 敏感 和 机 
密 数 据 的 保护 问题 。 
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1. 世界 民用 标准 

一 般 来 说 ， 最 大 发 射电 平 是 由 国际 委员 会 制定 的 。 很 多 时 候 ， 像 美国 、 德 国 或 停 兰 等 国 
家 在 某 些 限制 分 类 上 是 发 起 者 和 主要 制定 者 。 但 为 了 避免 在 国家 之 间 出 现 各 种 不 同 的 规定 ， 
仍然 需要 一 个 国际 委员 会 发 布 各 国 一 致 能 接受 的 限制 标准 ， 并 建立 EMI 发 射 的 测试 方案 。 
一 旦 限制 标准 生效 ， 都 会 转变 为 各 国 的 国家 标准 ， 也 可 能 成 为 强制 性 的 国家 法 律 规定 。 美 国 
在 1980 年 以 后 以 及 欧盟 已 经 发 布 欧 洲 的 限制 标准 。 不 同 国家 的 规定 可 能 略 有 出 入 ， 每 个 国 
家 都 有 相应 的 特殊 政策 来 确保 制造 商 或 销售 商 的 产品 符合 发 射 限制 。 

一 般 来 说 ， 标 准 主要 考虑 两 种 类 别 的 潜在 的 干扰 信号 : 

(有 意 高 频 源 发 出 的 射频 信号 。 如 高 频 工业 设备 、 烤 箱 、 焊 接 、 振 荡 器 、 数 字 计 算 设备 
以 及 任何 有 意 产生 高 频 信号 ,但 未 获 批准 的 发 射 机 设备 。 通 常 ， 这 些 设备 发 出 的 频谱 包含 了 
一 系列 离散 、 稳 定 的 谱 线 〈 罕 带 频 谱 ) 。 

@) 无 意 高 频 源 ， 如 电动 机 、 菊 光 灯 、 调 光 器 、 汽 车 点 火 系统 以 及 其 他 可 能 偶尔 产生 射频 
能 量 的 设备 。 这 些 设 备 的 频谱 通常 是 密集 的 、 一 系列 的 随机 或 相关 的 频率 ( 宽带 频谱 )。 

伴随 技术 的 不 断 进步 ， 大 量 细 化 的 国际 电磁 兼容 性 EMC (了 Electromagnetic Compatibility ) 
标准 不 断 涌现 。 这 些 标准 日 新 月 异 。 

2. FCC 发 射 标准 

美国 ， 国 会 授权 给 联邦 通信 委员 会 FCC (Federal Communication Commission ) 来 管理 民 
用 无 线 和 有 线 通信 。 包 括 发 布 和 执行 EMI 规则 。 分 类 如 下 : 

1) FCC15 部 分 : 限制 射频 设备 。 这 是 应 用 最 广泛 的 FCC EMI 标准 。 它 涵盖 了 数字 计算 
机 设备 加 上 车 库 门 的 启 闭 、 无 线 电 控制 玩具 、 无 强 电 话 和 其 他 低 功率 发 射 机 。 对 于 计算 机 ， 
FCC15 部 分 下 B 类 考虑 了 两 种 潜在 的 干扰 。 

(DA 类 数字 设备 只 能 在 工业 和 商业 区 使 用 。 对 于 这 类 设备 ， 认 可 制造 商 自 己 的 质量 认 
证 。 

C@)B 类 数字 设备 能 够 在 住宅 区 使 用 。 由 于 可 能 与 收音 机 或 电视 机 距离 较 近 。 因 此 B 类 限 
制 比 A 类 要 严格 10dB 左右 ， 必 须 通过 正式 的 测试 程序 。 制 造 商 的 产品 必须 在 有 质 检 资 质 
(FCC) 的 实验 室 进行 测试 。 

制造 商 可 以 有 以 下 两 种 选择 : 

合格 声明 ， 根 据 FCC 要 求 ， 测 试 报告 必须 以 电子 文档 形式 保存 ， 可 供 随 时 调用 ; 

FCC 认证 ， 制 造 商 发 送 测试 报告 ， 申 请 FCC 认证 标签 和 协议 号 ， 以 此 证 明 其 产品 符合 
标准 。 

2) FCC18 部 分 : 工业 、 科 学 和 医疗 设备 。 这 部 分 规范 ， 除 无 线 电 和 电信 和 外， 其 他 有 意 
产生 射频 能 量 的 设备 和 器 件 的 发 射 : 包括 加 热 、 电 离 、 超 声 处 理 、 医 疗 处 理 和 诊断 设备 等 。 
这 些 设 备 在 分 配 的 工作 频率 上 没有 发 射 限制 ,但 在 其 余 的 频谱 上 要 严格 限制 其 发 射 。 

3. 相互 认可 协议 MRA (Mutual Recoghition Agreement) 

为 了 消除 贸易 壁垒 并 遵守 世界 贸易 组 织 (WTO) 章程 ，FCC 和 欧洲 CENELEC 在 1997 
年 签署 了 一 项 协议 ， 规 定 在 美国 由 FCC 批准 的 实验 室 所 做 出 的 EMC 质量 测试 结果 ， 将 被 欧 
洲 国 家 认可 ， 反 之 亦 然 ， 因 此 ， 美 国 制造 商 和 EMC 实验 室 可 以 在 美国 测试 和 批准 ， 设 备 即 
可 出 口 到 欧洲 。 

4. 美国 政府 标准 ( 非 军 方 ) 

很 多 工业 和 专业 团体 都 没有 被 FCC 规则 覆盖 到 ， 所 以 他 们 在 需要 较为 严格 限制 的 领域 
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发 布 了 发 射 标准 。 

(1) 医疗 设备 的 FDA 标准 

由 美国 食品 及 药物 管理 局 ( MDS-201-0004 号 ) 文件 发 布 。 所 设 限制 用 于 控制 医疗 电子 
中 的 发 射 和 人 敏 感度。 这 种 限制 特别 重要 ， 因 为 在 医院 的 干扰 可 能 直接 威胁 到 一 个 人 的 生命 。 
发 射 级 别 限 定 在 MIL-STD-461 标准 范围 内 。1995 年 ， 由 于 该 标准 发 射 限制 过 于 苛刻 难于 达 
到 ， 而 且 要 求 增 加 昂贵 的 硬件 ， 已 经 逐渐 被 [EC601-1-2 国际 标准 所 取代 ， 该 标准 的 发 射 限 
制 就 是 工业 、 科 学 和 医疗 设备 中 的 发 射 限制 。 

(2) NACIMS100 

更 为 被 大 众 所 熟 知 的 名 称 是 TEMPEST。 这 是 一 项 机 密 标准 ， 应 用 于 政府 机 构 电 子 处 理 、 
操作 和 发 射 ， 确 保 机 密 信息 不 被 韭 授 权 接 收 机 截获 。 为 了 确保 在 低 发 射 级 别 上 ， 清 晰 、 未 被 
加 密 的 数据 不 被 探测 到 ， 需 要 特殊 的 测量 技术 和 限制 。 这 些 技术 和 限制 对 外 是 保密 的 。 

(3) SAE 标准 

汽车 工程 师 协会 ， 针 对 很 多 工程 行为 发 布 了 几 个 EMI 发 射 标准 。 如 SAEJ551: 汽车 及 其 
相关 设备 的 辐射 EMI 标准 。SAEJ181: 发 射 级 别 和 测量 方法 标准 。 

(4) RTCA 标准 

航空 无 线 电 技术 委员 会 发 布 了 一 系列 针对 民用 航空 器 的 严格 标准 。 环 境 效应 在 DO160 
中 规定 ，EMI 发 射 在 21 部 分 规定 。 发 射 限制 与 MIL-STD-461ZRE01，02，03 中 的 规定 相当 ， 
尽管 通常 没有 那么 严格 ，C 和 D 修订 板 与 MIL-STD-461 的 标准 体系 一 样 ， 对 于 窄带 /宽带 都 
使 用 同一 种 限制 。 

S. 军 方 发 射 标准 

军 方 的 EMI 控制 方法 结构 完善 、 执 行 严 厉 、 测 试 严密 的 典范 。 应 用 最 为 普遍 的 EMC 军 
方 标准 是 MIL-STD-461 以 及 它 用 于 描述 测试 方案 的 上 级 标准 MIL-STD-462。 大 体 树 形 组 织 结 
构 如 图 4-16 所 示 。 






































MLL-STD-461B 和 C 测 试 限制 








发 射 测试 (E) 








敏感 度 测试 (S) 
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传导 (CS 








日 汤 
CS01 30Hz~50kHz 
CS02 S50OkHz~400MHz 


CE01 30Hz~15kHz 
CE03 15kHz~50MHz 


Hz~15kHz 






RS01 30Hz~50kHz 






















































































CE07 时 域 豚 态 CS02 尖峰 测试 RS02 伐 声 
二 RE02 14kHz~10GHz 结 构 电场 和 电磁 场 
控制 和 信号 线 RE03 10kHz~40GHz CS09 共 模 注入 结构 
CE01 30Hz~15kHz 医 内 为 辐射 发 身 电流 -100kHz RS03 14kHz~40GHz 
CE03 15kHz~50MHz (只 用 于 海军 低频 设备 ) RS05 电磁 脉冲 
(限制 应 用 ) 
CS03 30Hz~10GHz 
CE06 10kHz~26GHz 互 调 
发 射 机 = 上 键 、 下 键 CS04 30Hz~10GHz 
接收 机 = L、o、 汇 漏 拒 收 非 预期 信号 





CS05 30Hz~10GHz 
交叉 调制 

CS07 30Hz~10GHz 
压制 

包 源 和 信号 线 
CS10 ，CS11 
线 绕 和 管 脚 

注入 阻尼 正弦 波 


图 4-16 MIL-STD-461 树 形 结构 图 ， 框 内 表示 辐射 发 射 
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该 文件 可 应 用 于 三 军 ( 海 、 陆 、 空 )， 具 有 很 高 的 通用 性 ， 还 可 以 进行 裁剪 后 应 用 于 任 
何 设备 、 部 件 或 部 分 系统 中 。 需 要 注意 的 是 它 并 不 能 应 用 于 一 个 完整 的 复杂 系统 ， 如 防火 系 
统 、 雷 达 人 警戒 系 统 、 车 辆 等 。 这 些 系统 受 限 于 其 现场 和 运载 的 条 件 ， 由 MIL-STD-464 标准 来 
规范 。 

由 于 MIL-STD-461 广泛 的 适用 性 ， 已 被 美国 以 外 的 很 多 军事 组 织 和 一 些 非 军事 组 织 所 认 
可 。 这 些 实体 或 多 或 少 都 移植 了 MIL461/462 的 体系 构造 。 这 些 情况 包括 : 英国 (Def- 
Stan) 、 德 国 (VGxxx)、 法 国 (GAM EG13) 和 很 多 其 他 国家 。 如 北约 EMC 标准 (STAN- 
AG) 也 应 用 了 MIL4617462 方法 。 

发 射 部 分 由 图 4-16 树 状 图 的 左 支 表 示 ， 又 被 分 成 了 两 个 小 的 分 支 : 

中 传导 发 射 测试 系列 (CE) ; 

@) 辐 射 发 射 测试 系列 (RE ) 。 

STD-461 被 看 作 是 所 有 可 以 进行 的 EMC 测试 时 全 部 清单 。 但 并 不 意味 每 一 个 军 方 可 交 
付 使 用 的 产品 都 必须 通过 所 有 27 项 测试 。 

对 于 每 个 设备 ， 必 须 写 明 测试 方案 ， 作 为 EMI 控制 方案 的 一 部 分 。 在 产品 使 用 方 的 监 
督 下 ， 要 完成 依据 MIL-STD-461 标准 制订 的 测试 方案 大 纲 。 根 据 设 备 自身 的 特性 和 安装 区 域 
的 不 同 ， 标 准 中 某 些 测试 可 以 跳 过 不 做 。 在 标准 要 求 的 27 项 测试 中 ， 经 常会 出 现 只 需要 进 
行 10 或 12 项 的 情况 。 因 此 ， 对 于 声称 “符合 MIL-461 标准 ”设备 的 可 能 的 使 用 者 ， 确 切 地 
确定 产品 实际 上 做 了 哪些 测试 是 非常 重要 的 。 

在 1993 年 ，MIL-STD-461 和 462 进行 了 重大 修正 ， 版 本 号 也 变 成 461-D 和 462-D。 主 要 
变化 有 : 对 于 发 射 测试 ， 取 消 了 窄带 和 宽带 的 区 别 ， 代 以 在 指定 带宽 中 的 单一 限制 标准 。 传 
导 测试 最 多 只 到 10MHz， 而 不 是 以 前 的 50MHz， 而 且 传 导 限制 (CE102) 规定 为 5S0kHLISN 
端口 处 电压 ， 而 不 是 “C” 版 本 中 的 电流 。 尽 管 从 一 致 性 、 清 晰 度 和 测试 实践 等 许多 方面 
讲 ， 修 正版 “D” 的 制定 中 是 一 次 进步 ， 但 在 EMC 保护 的 程度 上 ， 特 别 是 模拟 无 线 电 接收 
机 ， 某 些 改 变 却 被 抱怨 为 一 种 退步 。 同 样 地 ， 某 些 规范 和 测试 方案 仍 引用 461C (1986 年 ) 。 


4.20.3 系统 内 和 系统 间 EMI 


定义 两 个 系统 的 边界 线 时 ， 其 中 一 个 是 自我 干扰 系统 〈 如 在 干净 无 噪声 的 环境 中 干扰 
自身 工作 的 设备 ) ， 另 一 个 是 干扰 到 外 界 环境 的 系统 如 图 4-17 所 示 。 会 出 现 两 种 情况 的 干 
扰 。 这 两 种 EMI 类 型 分 别称 为 系统 内 和 系统 间 的 EMI。 

从 辐射 发 射 可 知 ， 系 统 内 电磁 兼容 性 需要 两 个 条 件 : 

中 内 部 源 的 辐射 强度 不 能 超过 频谱 边界 内 邻近 元 件 的 场 敏感 度 ; 

@) 在 满足 条 件 中 的 前 提 下 ， 所 有 源 的 发 射 加 在 一 起 必须 低 于 系统 内 任何 元 件 场 敏 感度 阔 
值 。 

上 面 两 点 都 是 基本 条 件 ， 如 果 达 不 到 ， 即 使 在 干扰 不 严重 的 环境 中 ， 系 统 也 不 能 正常 工 
作 。 因 此 ， 对 于 只 关心 从 装配 线 送 出 可 以 正常 工作 产品 的 设计 师 而 言 ， 满 足 系统 内 EMC 要 
求 是 首要 的 。 

与 此 大 不 相同 的 是 ， 系 统 间 EMC 要 求 当 整个 系统 工作 时 ， 邻 近 的 其 他 系统 不 可 以 受 干 
扰 ， 特 别 是 不 能 杂 散 辐射 信号 的 干扰 。 系 统 内 EMC 仅仅 考虑 单个 系统 的 工作 ， 而 系统 间 
EMC 还 必须 处 理 环境 的 电磁 污染 。 

对 于 系统 内 EMC, 干扰 源 和 受 干 扰 者 都 是 已 知 的 ， 容 易 操控 。 并 不 严格 要 求 干 扰 在 辐 
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射 源 处 就 得 到 抑制 。 毕 竞 如 果 所 有 的 受 干扰 者 都 已 经 很 好 地 加 固 ， 就 可 以 承受 住 邻近 高 强度 


的 噪声 源 干扰 。 











图 4-17 系统 内 和 系统 间 EMI 图 











但 对 于 系统 间 EMC ， 受 干扰 者 是 未 知 的， 超出 控制 范围 ， 只 能 用 发 射 限制 ， 替 代 实 际 
的 受 干扰 者 。 因 此 ， 无 论 是 针对 系统 内 ， 还 是 系统 间 EMC， 都 应 在 干扰 源 处 ， 将 辐射 发 射 
抑制 。 如 果 一 个 系统 内 ， 所 有 的 源 都 符合 环境 射频 保护 的 辐射 发 射 限 制 规 定 ， 这 些 限 制 ， 就 
足以 保证 在 系统 内 部 ， 自 我 干扰 的 情况 也 不 会 发 生 。 


4. 20.4 电磁 干扰 源 (电磁 噪声 ) 


在 解决 电子 设备 防 干扰 问题 时 ， 首 先 应 对 干扰 源 进 行 分 析 。 电 磁 干 扰 对 通信 、 工 业 设 
备 、 生 产 环境 以 及 人 体 等 产生 的 危害 较 大 。 


4.20.5 电磁 干扰 源 的 分 类 
对 于 电磁 干扰 源 的 分 类 可 从 以 下 几 个 方面 来 考虑 : 

















1. 按 存在 区 二 
电子 设备 的 内 部 及 外 部 都 存在 着 各 种 电磁 干扰 。 因 此 ， 可 将 电磁 干扰 源 分 为 外 部 干扰 源 





和 内 部 干扰 源 。 儿 























或 分 类 

















上 部 干扰 源 是 指 电 子 设备 或 系统 以 外 的 因素 对 线路 、 设 备 或 系统 的 干扰 ， 这 


些 电磁 波 是 通过 设备 外 赤 、 无 线 及 各 种 输入 馈线 等 途径 输入 设备 内 部 的 。 其 中 有 些 是 自然 界 
产生 的 ， 如 宇宙 干扰 有些 是 人 为 的 ， 如 放电 干扰 。 外 部 干扰 包括 以 下 几 种 : 




















1) 外 部 的 高 
2) 外 部 大 功 





压 线 、 电 源 通过 绝缘 漏电 而 干扰 电子 设备 或 系统 ; 
率 设备 在 空间 产生 很 强 的 磁场 ， 通 过 互感 看 合 ， 干 扰 电 子 设备 或 系统 ; 

















3) 空间 电磁 波 对 电子 线路 或 系统 产生 的 干扰 ; 
4) 工作 环境 温度 不 稳定 ， 引 起 电子 设备 或 系统 内 部 元 器 件 参数 改变 造成 的 干扰 ; 





5) 由 工业 电 
内 部 干扰 源 贞 





网 供电 的 设备 和 由 电网 电压 通过 电源 变压器 所 产生 的 干扰 。 
E 指 设备 内 部 电路 单元 之 间 、 元 咒 件 之 间 及 导线 之 间 的 电磁 干扰 。 如 电子 设 





备 内 共用 电源 或 地 线 造 成 的 共 阻 抗 干 扰 ， 包 括 以 下 几 种 : 
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1) 工作 电源 通过 线路 的 分 布 电容 和 绝缘 电阻 产生 漏电 造成 的 干扰 与 工作 频率 有 关 ; 

2) 信和 号 通过 地 线 、 电 源 和 传输 导线 的 阻抗 互相 耦合 ， 或 导线 之 间 的 互感 造成 的 干扰 ; 

3) 设备 或 系统 内 部 某 些 元 件 发 热 ， 影 响 元 件 本 身 或 其 他 元 件 的 稳定 性 造成 的 干扰 ; 

4) 大 功率 或 高 电压 部 件 产生 的 磁场 、 电 场 通过 耦合 影响 其 他 部 件 造成 的 干扰 。 

在 电子 设备 内 ， 这 些 电 磁 干 扰 都 是 通过 寄生 耦合 形成 的 。 寄 生 耦 合 有 电容 耦合 和 电感 耦 
合 两 种 。 

2. 按 频率 范围 分 类 

从 干扰 信号 的 频率 来 分 ， 可 把 干扰 源 分 为 : 

1) 工作 频率 干扰 源 。50Hz 及 其 谐 波 ， 波 长 为 6000km， 包 括 输 配 电 以 及 电力 牵引 系统 ; 

2) 其 低频 干扰 源 。30kHz 以 下 ， 波 长 大 于 10km; 

3) 载 频 干 扰 源 。10 ~300kHz， 波 长 大 于 lkm， 包 括 高 压 直流 输电 谐 波 干扰 、 交 流 输电 
谐 波 干扰 及 交流 电气 铁道 的 谐 波 干扰 等 ; 

4) 射频 及 视频 干扰 源 。300kHz ~300MHz， 波 长 在 1 ~1000m 之 间 ， 包 括 工业 、 科 学 和 
医用 射频 设备 、 输 电线 电 灌 放电、 高 压 设 备 和 电力 牵引 系统 的 火花 放电 以 及 内 燃 机 、 电 动 
机 、 家 用 电 句 和 照明 电器 等 ; 

5) 微波 干扰 源 。300MHz ~ 300GHz， 波 长 在 lmm ~ lm 之 间 ， 包 括 特 高 频 、 超 高 频 、 极 
高 频 干 扰 ; 

6) 雷电 及 核电 磁 脉 冲 。 频 谱 在 0 ~1GHz 之 间 。 

3. 按 是 否 有 人 为 因素 分 类 

人 为 干扰 源 是 由 机 电 或 其 他 人 工装 置 产生 的 电磁 能 量 和 干扰， 包括 功能 性 干扰 源 和 非 功 能 
性 干扰 源 。 功 能 性 干扰 源 是 指 设备 、 系 统 在 实现 自身 功能 的 过 程 中 产生 有 用 电磁 能 量 ， 而 对 
其 他 设备 、 系 统 造成 干扰 的 用 电 装置 ， 如 广播 、 电 视 、 通 信 、 雷 达 和 导航 等 无 线 电 设备 ， 又 
称 为 有 意 发 射 干扰 源 ; 非 功 能 性 干扰 源 是 指 设 备 、 系 统 在 实现 自身 功能 的 过 程 中 无 用 电磁 能 
量 ， 对 其 他 设备 、 系 统 造成 的 干扰 的 用 电 装 置 ， 如 交通 车 辆 、 架 空 输电 线 、 照 明 需 具 、 电 动 
机 械 、 家 用 电器 以 及 工业 、 医 用 射频 设备 等 ， 这 些 部 分 又 称 为 无 意 辐射 的 干扰 源 。 

干扰 源 的 分 类 方法 很 多 ， 从 电磁 干扰 信号 的 频谱 宽度 来 分 ， 可 分 为 宽带 干扰 源 和 冠 带 干 
扰 源 。 它 们 是 相对 于 指定 感受 器 的 带宽 大 或 小 来 加 以 区 分 的 。 干 扰 信 号 的 带宽 大 于 指定 感受 
器 带宽 的 称 为 宽带 干扰 源 ， 反 之 称 为 窄带 干扰 源 。 

此 外 ,根据 干 扰 场 的 性 质 又 可 分 为 电场 干扰 、 人 磁场 干扰 和 电磁 场 干 扰 。 根 据 干 扰 波形 可 
分 为 连续 波 、 周 期 脉冲 和 非 周期 脉冲 等 。 


4.20.6 自然 电磁 干扰 源 



















































































































































































































































































无 线 电 噪声 。 太 空 背景 噪声 是 由 电离 层 和 各 种 射线 组 成 的 。 太 阳 无 线 电 噪声 则 随 着 太阳 的 活 
动 ， 特 别 是 太阳 黑子 的 发 生 而 显著 增加 ， 干 扰 频率 从 10MHz 至 几 十 CHz。 太 阳 黑 子 会 导致 
地 球 表面 的 磁 暴 。 在 磁 暴 期 间 ， 地 球 的 不 同 地 点 的 地 电位 会 出 现 变 化 ， 并 会 在 通信 线路 中 感 
应 电磁 噪声 。 太 阳 黑 子 的 大 量 出 现 ， 还 会 影响 到 电离 层 ， 从 而 干扰 短波 的 传播 。 宇 宙 干 扰 在 
20 ~500MHz 频率 范围 内 的 相当 明显 ， 使 航天 器 发 生 一 些 随 机 失效 和 有 异常 现象 ， 还 可 能 造成 
通信 和 遥测 中 断 。 
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2. 大 气 噪声 

大 气 噪声 主要 由 夏季 本 地 雷电 和 冬季 热带 地 区 雷电 产生 。 地 球 上 每 秘 钟 发 生 100 次 左右 
的 雷击 放电 ， 每 次 雷电 都 会 产生 一 连 串 强烈 的 干扰 脉冲 ， 其 电磁 波 借助 电离 层 的 传输 ， 可 传 
播 到 很 远 的 地 方 。 如 距离 雷暴 地 区 数 千 公 里 之 外 ， 尽 管 看 不 到 闪电 ， 但 却 有 严重 的 电磁 加 
射 

雷电 包括 雷鸣 和 闪电 两 种 现象 。 雷 鸣 是 由 于 空气 在 温度 高 达 18000'C 左右 的 闪电 渠道 
中 ， 因 突然 而 强烈 的 受热 和 随 之 而 来 的 急速 冷却 ， 使 空气 急速 膨胀 和 压缩 的 振动 而 发 生 的 响 
声 ， 也 是 水 和 空气 在 高 电压 火花 ) 作用 下 分 解 所 产生 的 强大 声响 。 

1) 直击 雷 。 是 大 量 正 负电 离子 互相 中 和 时 的 放电 现象 ， 当 雷 云 与 大 地 间或 雷 云 相互 间 
时 电场 强度 由 于 游离 电荷 的 逐渐 积累 而 增长 到 足以 使 空气 绝缘 破坏 的 强度 时 ， 产 生 强烈 的 放 
电 现象 ， 这 是 大 气 放电 的 表现 形式 之 一 。 直 击 雷 可 透 过 云层 内 部 、 云 块 和 云 块 之 间 、 云 块 与 
空气 、 云 块 与 大 地 的 瞬间 放电 中 和 形成 。 以 破坏 性 之 大 而 言 ， 莫 过 于 云 块 与 地 上 的 物体 发 生 
放电 所 造成 的 毁灭 性 破坏 。 

无 声 放 电 是 大 气 中 放电 的 另 一 种 形式 ， 由 于 暴风 雨 等 原因 ， 空 气 中 的 电场 强度 大 大 地 增 
强 ， 从 而 引起 没有 爆炸 声 的 无 声 放电 ， 它 实际 上 是 一 种 尖端 电学 放电 。 这 种 放电 现象 只 对 通 
信 有 干扰 作用 ， 不 会 损坏 通信 设备 。 

2) 感应 雷 。 主 要 是 透 过 电阻 性 或 电感 性 两 种 方式 而 耦合 到 电子 设备 的 电源 线 、 控 制 信 
号 线 或 通信 线 上 ， 最 终 把 设备 击 坏 。 

闪电 往往 是 一 种 长 达 几 千 米 的 巨型 电气 火花 ， 一 般 放电 时 伴 有 雷鸣 。 内 电 分 线 状 闪电 、 
片 状 闪电 、 链 状 内 电 和 球形 闪电 四 种 : 

1) 线 状 闪电 。 这 种 闪电 是 一 种 蚁 怒 曲 折 、 枝 又 纵横 的 巨型 电气 火花 、 长 达 数 百 米 到 数 
千 米 ， 是 闪电 中 最 强烈 的 一 种 ， 大 多 击 现在 雷 云 与 大 地 之 间 放 电 。 这 种 闪电 可 同时 击落 在 不 
同 地 方 ， 对 通信 线路 设备 威胁 最 大 。 

2) 片 状 闪电 。 这 种 闪电 是 一 种 出 现在 云 的 表面 上 的 闪光 ， 表 示 云 中 电场 的 能 量 虽 已 经 
足够 产生 放电 作用 ， 但 是 新 加 入 的 电量 太 少 ， 致 使 在 闪电 尚未 转变 到 线 状 放电 以 前 就 停止 
了 。 它 有 时 可 能 是 被 云 块 速 没 的 火花 闪电 的 回 光 ， 也 可 能 是 在 云 的 上 部 出 现 若隐若现 的 光 。 
伴随 有 片 状 闪电 的 雷电 是 比较 弱 的 。 

3) 链 状 闪电 。 是 一 条 发 光 的 虚线 ， 像 一 条 链子 ， 在 云 与 大 地 间或 云 与 云 间 放 电 时 均 可 
出 现 ， 通 常 是 紧 随 线 状 闪电 之 后 在 原 有 线 状 闪电 的 地 方 出 现 。 

4) 球状 闪电 。 是 球形 发 光 体 ， 直 径 为 10 ~20cm。 颜 色 各 种 各 样 ， 最 常见 为 红 、 橙 、 黄 
3 种 ， 存 在 时 间 通常 小 于 5 秒 钟 ， 也 有 少数 超过 1 分 钟 的 。 在 这 段 时 间 内 ， 它 像 一 团 款 忽 不 
定 的 火球 ， 基 本 能 维持 恒定 的 大 小 和 亮度 。 

球状 闪电 受 钴 名 ， 常 从 门窗 、 烟 囚 、 甚 至 色 阶 中 钻 到 房屋 内 。 有 时 能 沿 着 导线 请 行 ， 并 
使 之 燃烧 。 球 形 闪电 通常 以 2m/s 的 速度 水 平移 动 ， 有 时 也 能 停 在 半空 中 不 动 或 由 云 中 向 地 
面 组 组 降落 。 有 些 球形 闪电 还 会 从 固体 上 反弹 。 

球形 闪电 移动 时 也 会 发 出 “ 呆 晰 ” 声 ， 消 失 时 常 伴随 爆炸 ， 并 发 生 巨 响 ， 强 烈 瀑 炸 的 
功率 足以 毁坏 大 烟 辕 ， 或 劈 碎 建筑 物 的 一 些 部 分 。 有 时 球形 闪电 也 会 无 声 无 息 地 消失 。 通 党 
在 球形 闪电 消失 之 后 ， 会 留 有 一 般 刺 鼻 的 烟 味 ， 像 臭氧 、 一 氧化 握 等 的 气味 。 偶 尔 还 可 观测 
到 一 个 球形 内 电 分 裂 成 几 个 更 小 的 球形 闪电 的 情况 。 

沉积 静电 噪声 是 指 大 气 中 的 尘埃 、 雨 点 、 雪 花 、 冰 起 等 微粒 在 高 速 通过 飞机 、 飞 船 表面 
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时 ， 由 于 相对 摩擦 运动 而 产生 电荷 迁移 ， 从 而 沉积 静电 ， 当 电压 升 高 到 1000kV 时 ， 发 生火 
花 放 电 或 电学 放电 。 这 种 放电 产生 的 宽带 射频 噪声 频谱 分 布 在 几 赫 效 到 几 千 赫 效 的 范围 内 ， 
严重 影响 高 频 、 甚 高 频 和 超 高 频频 段 的 无 线 电 通信 和 导航 。 

沙 暴 和 人 尘 暴 是 局 部 的 自然 干扰 源 。 带 电 尘 粒 与 导电 表面 或 介质 表面 交换 电荷 形成 电 晕 放 
电 。 
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热 噪声 是 指 处 于 一 定 热力 学 状态 下 的 导体 中 所 出 现 的 无 规则 电 起 优 ， 它 是 由 导体 中 自由 
电子 的 无 规则 运动 引起 的 ， 如 电阻 热 噪声 、 气 体 放电 噪声 、 有 源 器 件 的 散 弹 噪声 等 。 


4. 20.7 人 为 电磁 干扰 源 


人 为 干扰 源 比 自然 电磁 干扰 源 发 射 的 干扰 强度 大 ， 对 电磁 环境 的 影响 更 为 严重 。 

1. 无 线 电 发 射 设 备 

广播 电视 、 通 信 工 具 、 雷 达 、 远 程 导航 仪器 等 ， 它 们 发 射 很 强 的 电磁 波 ， 对 于 相关 的 接 
收 设备 来 说 ， 这 些 电磁 波 是 传送 信息 的 重要 载体 ， 但 对 于 其 他 电子 仪器 和 设备 来 说 ， 却 是 无 
用 而 有 害 的 干扰 源 。 

这 些 发 射 设备 有 的 已 达 10MW 以 上 ， 短 波 广播 的 输出 功率 为 数 百 KW， 电视 发 射 机 的 输 
出 功率 为 10kW ~30kW， 这 些 大 功率 发 射 设 备 的 载波 均 经 过 合法 的 指 配 。 但 一 台 发 射 机 ， 除 
了 发 射 工作 频带 内 的 基 波 信和 号外， 还 伴随 有 谐 波 信 号 发 射 和 非 谐 波 信 号 发 射 ， 它 们 将 对 有 限 
的 频谱 资源 产生 污染 。 

2. 工业 、 科 学 和 医用 射频 设备 

工业 、 科 学 、 医 疗 设备 (ISM) 是 有 意 产生 无 线 电 频 率 的 电磁 能 量 ， 并 对 其 加 以 利用 而 
不 希望 辐射 的 设备 。1ISM 交流 通过 射频 振荡 器 变 为 射频 ， 包 括 工业 加 热 用 的 射频 振荡 器 、 射 
频 电 弧 焊 、 医 疗 微波 设备 、 超 声波 发 生 器 、 射 线 机 以 及 家 用 微波 炉 等。 这 些 设备 ， 通 党 功率 
比较 大 ， 虽 然 设 有 发 射 天 线 ， 但 由 于 电磁 防护 设计 简单 ， 大 量 的 泄漏 产生 的 电磁 干扰 特别 严 
重 5 

射频 加 热 器 主要 有 感应 加 热 器 和 介质 加 热 器 。 感 应 加 热 器 主要 用 于 锻造 、 冶 炼 、 滩 火 、 
焊接 和 退火 等 工艺 ， 其 加 工 对 象 是 导体 或 半导体 ， 工 作 频 率 在 1kHz ~ 1MHz， 应 用 较 多 的 是 
数 百 千 赫 。 

介质 加 热 设 备 ， 如 高 频 塑 料 热合 机 、 三 夹板 干燥 机 等 ， 其 加 工 对 象 是 电介质 ， 工 作 频 率 
在 13MHz~5.8GHz。 这 些 加 热 设备 都 是 使 用 单一 频率 的 电磁 能 量 ， 国 家 配 了 专用 的 频 点 。 
它们 是 罕 带 电磁 干扰 源 ， 但 其 谐 波 数 往往 高 达 9 次 以 上 ， 以 致 在 很 宽 的 频率 范围 内 发 射 强 电 
磁 噪 声 。 

医疗 射频 设备 逐渐 成 为 一 个 重要 的 电磁 干扰 源 ， 医 院内 的 电磁 干扰 问题 与 日 俱 增 。 主 要 
的 电磁 干扰 源 包 括 从 短波 到 微波 的 各 种 电疗 设备 、 外 科 用 高 频 手 术 刀 等 。 

3. 电力 、 交 通 、 工 业 设 施 

高 压 电力 系统 ， 包 括 架 空 高 压 输 电线 路 与 高 压 设备 ， 其 电磁 干扰 源 主要 来 自 以 下 三 方 











































































































1) 导线 或 其 他 金属 配件 表面 对 空气 的 电 尝 放电 ; 
2) 绝缘 子 的 非常 放电 ; 
3) 接触 不 良 处 的 火花 。 
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架空 输电 线 的 电压 范围 一 般 为 3 ~ 500kV， 高 压 输电 线路 中 的 绝缘 串 子 、 断 路 开关 、 变 
压 带 等 高 压 设备 ， 由 于 表面 电场 强度 过 高 或 存在 微小 接触 间 际 造成 电 尝 和 火花 放电 ， 放 电 肪 
冲 具 有 很 宽 的 频谱 。 
电 牵 引 系统 包括 电气 化 铁路 、 轻 轨 铁 路 、 城 市 有 轨 与 无 妆 电 车 等 ， 它 们 的 共同 特点 是 从 
线路 上 获取 电流 ， 而 不 是 自身 携带 电源 。 直 流 电 气 铁道 在 20 ~ 40kHz 频带 内 有 很 大 的 干扰 影 
响 ; 交流 电气 铁道 在 音频 时 的 干扰 影响 最 大 。 电 气 铁道 的 地 中 杂 散 电流 对 附近 的 其 他 单线 回 
路 产生 很 大 的 地 电流 影响 ， 其 直流 杂 散 电流 常 使 通信 电线 外 皮 产 生 腐 蚀 。 电 气 化 火车 的 牵引 
车 辆 和 市 内 电车 都 有 导电 马 装 置 ， 导 电 马 跳动 和 抖动 产生 随机 和 周期 性 的 脉冲 干扰 ， 一 方面 
脉冲 电流 沿 导 线 传导 进入 电网 形成 干扰 ， 另 方面 向 空中 辐射 电磁 波 。 

汽车 、 摩 托 车 、 拖 拉 机 等 机 动车 辆 发 动机 点 火 系统 是 很 强 的 宽带 干扰 源 ， 在 10 ~ 
100MHz 频率 范围 内 ， 具 有 很 大 的 干扰 场 强 ， 如 马路 两 劳 的 居民 家 中 电视 机 屏 莫 上 经 常 可 以 
接收 到 汽车 、 摩 托 车 驶 过 的 干扰 信号 ， 产 生 干 扰 的 最 主要 原因 是 电流 的 突变 和 电弧 现象 。 点 
火 时 产生 的 波形 前 沿 陡峭 的 火花 电流 脉冲 群 和 电弧 ， 火 花 电 流 峰值 可 达 几 千 安 培 ， 并 且 具 有 
振荡 性 质 ， 其 频率 为 20kHz ~ 1MHz， 其 频谱 包括 基 波 及 其 谐 波 。 汽 车 等 机 动车 辆 中 还 有 发 
动机 风扇 、 刊 水表 的 电动 机 等 电气 设备 都 会 辐射 电磁 干扰 。 

工业 机 器 中 的 各 种 机 床 、 铣 床 、 冲 床 和 和 钻床 等 ， 它 们 的 主 驱 动 电动 机 及 其 控制 调 速 系统 
的 功率 较 大 ， 局 停 频繁 ， 继 电器 和 电机 整流 子 电 刷 间 的 开 合 既 向 电网 中 发 射 传导 干扰 ， 同 时 
也 向 周围 空间 散发 高 频 辐射 干扰 。 

4. 家 用 电器 、 电 动工 具 与 照明 器 具 

这 是 一 类 品种 繁多 、 干 扰 源 特性 复杂 的 装置 或 设备 。 按 其 产生 电磁 干扰 的 原因 ， 大 致 可 
以 划分 下 列 几 种 : 

1) 由 于 频繁 开关 动作 而 产生 “ 喀 吗 声 ” 的 干扰 ， 如 电 冰 箱 、 洗 衣 机 等 ; 

2) 带 有 换 向 天 的 电动 机 旋转 时 ， 由 电 刷 与 换 向 噩 间 的 火花 形成 的 电磁 干扰 源 设 备 ， 如 
电钻 、 电 动 剃 须 刀 等 ; 

3) 可 能 引起 低压 电网 各 项 指标 下 降 的 干扰 源 ， 如 空调 机 、 感 性 负载 等 ; 

4) 各 种 气体 放电 灯 ， 如 荧光 灯 等 。 

这 类 电器 的 功率 虽 不 大 ， 但 在 启动、 停止 的 瞬间 产生 电磁 干扰 。 


4. 20.8 系统 干扰 源 分 析 举 例 


在 电子 设备 防 干 扰 工 程 的 实际 应 用 中 ， 如 一 辆 汽车 ， 一 枚 运载 火箭 、 一 颗 人 造 卫星 或 一 
艘 舰 船 进行 系统 的 内 、 外 干扰 源 进行 分 析 ， 可 以 有 针对 性 地 进行 防护 设计 。 现 以 飞机 系统 为 
例 来 分 析 可 能 存在 的 干扰 源 : 

1. 系统 内 干扰 源 

系统 内 干扰 源 。 大 部 分 是 由 机 载 设备 产生 的 ， 因 此 又 可 按 机 载 设备 的 种 类 把 它们 归纳 如 
下 : 

1) 无 线 电 发 射 设备 。 飞 机 上 的 通信 、 导 航 、 雷 达 等 无 线 电 设备 都 有 大 功率 的 发 射 机 ， 
它们 除了 通过 天 线 发 射电 磁 波 外 ， 还 通过 机 壳 、 电 源 线 、 控 制 线 向 周围 辐射 电磁 干扰 ， 在 发 
射 信号 中 除了 调谐 频率 的 有 用 电波 外 ， 还 产生 谐 波 和 各 种 调制 交 调 干扰 电磁 波 ， 在 它们 进行 
收发 工作 时 ， 整 个 飞机 系统 内 将 产生 较 大 的 干扰 场 。 

2) 脉冲 数字 电路 和 开关 电路 。 机 载 计算 机 中 的 时 钟 振荡 器 以 及 各 种 门 电路 、 触 发 器 等 
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都 会 产生 辐射 干扰 。 

3) 带 开关 的 电感 性 电气 设备 。 在 飞机 上 存在 着 许多 电感 性 的 电气 元 件 ， 如 风扇 电 动 
机 、 液 压 电 泵 、 起 落架 收 放 驱动 电动 机 等 ， 它 们 都 是 含有 铁心 线圈 的 电感 性 负载 ， 当 采用 开 
关 或 继电器 触 点 进行 通 或 断 转换 时 ， 就 会 在 电路 中 产生 前 沿 很 陡 的 瞬 变 电压 干扰 。 

4) 旋转 设备 和 效 光 灯 。 飞 机 上 使 用 的 发 电机 和 电动 机 在 旋转 过 程 中 ， 由 于 电 刷 与 整流 
子 之 间 滑 动 接 触 而 产生 的 火花 放电 ， 能 形成 频谱 很 宽 的 辐射 噪声 干扰 。 民 用 客机 的 照明 大 多 
采用 400Hz 的 交流 供电 的 荧光 灯 ， 它 的 灯 管 是 充 求 、 气 混合 气体 的 放电 管 ， 在 放电 的 同时 
产生 高 频 振 荡 ， 从 而 形成 噪声 干扰 。 

5) 电源 输电 线 干 扰 。 机 舱 内 空间 狭 窗 ， 电 缆 线 布置 密集 ， 由 于 电源 线 电 场 和 磁场 造成 
的 干扰 占 飞 机 各 种 干扰 总 数 的 30% 。 

2. 系统 外 干扰 源 

1) 静电 是 物体 表面 过 剩 或 不 足 的 静止 电荷 。 它 是 一 种 电能 ， 留 存 于 物体 表面 。 静 电 是 
正 电荷 和 负电 荷 在 局 部 范围 内 失去 平衡 的 结果 ， 是 通过 电子 或 离子 转动 而 形成 的 。 飞 机 上 吏 
电 主 要 来 自 蒙 皮 和 空气 中 粒子 (包括 雨 、 雪 、 人 尘埃 和 发 动机 排出 的 废气 ) 相互 间 的 摩擦 生 
电 ， 使 大 量 电 荷 积 累 而 产生 静电 。 静 电 可 在 飞机 的 尖端 部 位 形成 很 高 的 场 强 产生 电 尝 放电 ， 
放电 噪声 会 干扰 无 线 电 接收 机 。 

飞机 上 的 静电 还 来 源 于 液压 系统 中 液体 的 高 速 流动 与 管道 内 壁 的 摩擦 ， 以 及 驾 乘 人 员 身 
体 和 衣物 摩 探 产生 和 携带 的 静电 。 此 外 ， 同 轴 电 缆 由 于 弯曲 和 振动 而 使 聚 乙烯 等 绝缘 材料 带 
电 也 会 引起 静电 。 

飞机 上 的 静电 放电 于 扰 会 造成 电子 设备 的 失灵 、 损 坏 ， 甚 至 引起 燃料 和 弹药 的 燃烧 和 爆 
人 

2) 雷电 干扰 。 一 般 雷 电 都 打 在 飞机 的 机 器 和 机 身上 部 。 因 而 飞机 必须 设计 好 电流 通 
道 ， 使 之 在 某 一 部 位 的 机 构 上 和 逸 出 。 因 此 ， 飞 机 活动 部 位 及 机 内 设备 都 应 有 良好 的 导电 搭 接 
防护 。 

3) 宇宙 噪声 和 干扰。 宇宙 空间 辆 射 的 干扰 噪声 对 飞机 时 通信 导航 系统 具有 明显 的 影响 ， 
特别 是 在 接收 机 天 线 方向 图 主 匆 正 对 着 太阳 的 情况 下 干扰 更 为 严重 。 

4) 地 面 无 线 电 设施 的 射频 干扰 。 当 飞机 在 机 场 停留 或 起 飞 降落 的 时 候 ， 航 空地 面 设备 
和 机 场 设施 可 能 对 飞机 辐射 电磁 波 构成 干扰 。 此 外 ， 地 面 广 播 电 视 的 高 频 、 其 高 频 发 射 以 及 
地 面 高 压 输 电线 的 电场 和 有 瞬 态 短路 引起 的 电磁 辐射 都 是 飞机 系统 外 的 主要 干扰 源 。 


4.20.9 ”电磁 干扰 的 性 质 


为 了 分 析 电 磁 干 扰 源 产生 干扰 效应 ， 必 须 确定 电磁 干扰 源 发 射 的 电磁 能 量 的 空间 、 时 
间 、 频 率 、 强 度 和 形式 。 

1. 频谱 宽度 
旺 磁 干扰 按 其 频谱 宽度 可 分 为 窄带 干扰 和 宽带 干扰 。 罕 带 干 扰 的 带宽 一 般 为 几 十 赫 效 ， 
最 宽 也 只 有 几 百 赫兹 ， 若 电磁 干扰 测量 仪 调谐 正 确 ， 可 认为 一 个 调谐 位 置 的 测量 就 包含 了 全 
部 窄带 干扰 ， 因 此 只 需 一 个 读数 。 宽 带 干 扰 一 般 是 由 上 升 、 下 降 时 间 很 短 的 窗 脉 冲 所 形成 ， 
脉冲 周期 越 得 ， 上 升 时 间 和 下 降 时 间 越 快 ， 则 脉冲 频谱 越 宽 。 宽 带 干扰 的 带宽 可 达 几 十 吉 
赫 ， 甚 至 更 宽 。 宽 带 干扰 测量 所 得 的 则 是 单位 带宽 内 的 干扰 电 平 大 小 。 

由 于 对 电磁 干扰 测量 仪 的 带宽 概念 理解 不 一 致 ， 因 而 会 出 现 操作 不 一 致 的 现象 。 为 了 避 
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免 引 发 问题 ， 逐 渐 倾 向 于 取消 宽带 和 罕 带 的 概念 ， 而 规定 固定 带宽 。 

2. 波形 
电磁 干扰 有 各 种 不 同 的 波形 ， 波 形 是 决定 电磁 干扰 频谱 宽度 的 一 个 重要 因素 。 以 脉冲 波 
形 为 例 ， 其 频谱 中 的 低频 含量 取决 于 脉冲 波形 的 面积 ， 而 高 频 含 量 与 脉冲 前 治 、 后 沿 的 陡 度 
有 关 ， 前 沿 、 后 沿 越 陡 ， 频 带宽 度 就 越 宽 。 在 所 有 脉冲 波形 中 ， 高 斯 脉冲 所 占有 的 频谱 最 
守 ， 而 单位 脉冲 占有 的 频谱 最 宽 。 因 此 ， 以 减 小 干扰 的 角度 考虑 ， 脉 冲 前 治 、 后 沿 应 尽 可 能 
具有 较 小 的 陡 度 。 

3. 电磁 干扰 幅度 或 电 平 通常 各 频段 内 的 干扰 功率 随时 间 的 分 布 来 表示 

除了 用 不 同形 式 的 幅度 分 布 表示 外 ， 还 可 用 正弦 时 或 随机 的 概念 来 说 明 干 扰 的 性 质 。 因 
此 ， 规 定 带宽 条 件 下 的 发 射电 平 是 电磁 干扰 的 重要 性 质 。 

4. 出 现 率 

电磁 干扰 功率 或 场 强 随 时 间 的 分 布 与 电磁 干扰 源 的 工作 时 间 、 电 磁 干 扰 的 出 现 率 有 关 。 
按 电磁 干扰 随时 间 的 出 现 率 ， 可 将 其 分 为 三 种 类 型 : 周期 性 干扰 、 非 周期 性 干扰 和 随机 干 
扰 。 周 期 性 干扰 是 指 在 确定 的 时 间 间 隔 内 能 重复 出 现 的 干扰 ; 非 周期 性 干扰 虽 不 能 在 确定 的 
周期 内 重复 出 现 , 但 其 出 现 是 确定 的 ， 而 且 可 以 预测 的 ; 随机 干扰 是 不 能 按 预 测 的 方式 出 现 
和 变化 ， 即 它 的 表现 特性 是 没有 规律 的 ， 一 般 采 用 概率 论 的 统计 方法 描述 它 。 

5. 辐射 干扰 的 极 化 特性 

辐射 干扰 的 性 质 除 了 可 和 采用 频谱 宽度 、 幅 度 、 波 形 和 出 现 率 进 行 描述 外 ， 按 其 空间 传播 
的 特点 ， 还 必须 引入 极 化 特性 ， 方 向 特性 、 天 线 有 效 面积 等 参数 。 

辐射 干扰 的 极 化 特性 是 指 在 空间 给 定点 上 ， 电 磁 干 扰 的 电场 强度 矢量 空间 取向 随时 间 变 
化 的 特性 ， 取 决 于 天 线 的 极 化 特性 。 当 干扰 源 天 线 与 敏感 设备 天 线 极 化 特性 相同 时 ， 辐 射 干 
扰 在 敏感 设备 输入 端 产生 的 感应 电压 最 强 。 

6. 辐射 干扰 的 方向 特性 

辐射 干扰 源 向 空间 各 个 方向 辐射 电磁 干扰 ， 或 敏感 设备 接收 来 自 空间 各 个 方向 的 电磁 干 
扰 的 能 力 是 不 同 的 。 描 述 这 种 辐射 能 力 或 接收 能 力 的 参数 称 为 方向 特性 。 方 向 特性 的 量化 描 
述 包 括 方向 图 、 主 为 电 平 、 前 后 比 、 增 益 等 ， 其 中 方向 图 是 指 离开 电磁 干扰 源 一 定 距 离 处 ， 
其 辐射 的 相对 干扰 场 强 随 空间 方向 的 变化 特性 。 

7. 天 线 有 效 面积 

天 线 有 效 面积 是 表征 敏感 设备 ， 接 收场 强 能 力 的 参数 ， 它 等 于 传送 到 匹配 负载 的 平均 功 
率 密度 与 人 射 到 天 线 上 的 电磁 波 平均 功率 密度 之 比 。 天 线 有 效 面 积 越 大 ， 敏 感 设 备 接收 电磁 
干扰 的 能 力 就 越 强 。 


4. 20. 10 ”电磁 干扰 控制 技术 


1. 电磁 干扰 控制 策略 
电子 设备 防 干扰 控制 是 一 项 系统 工程 ， 应 在 设备 和 系统 设计 、 人 研制、 生产 、 使 用 与 维护 
的 各 阶段 都 充分 地 予以 考虑 和 实施 才 可 能 有 效 。 在 控制 方法 设计 上 ， 除 了 采用 抑制 干扰 传播 
的 技术 ， 如 屏蔽 、 接 地 、 搭 接 、 合 理 布线 方法 外 ， 还 可 以 采取 回避 和 芯 导 的 技术 处 理 ， 如 空 
间 方 位 分 离 、 时 间 闭 锁 分 离 、 频 率 划 分 与 回 驻 、 滤 波 、 吸 收 和 旁 路 等 。 有 时 这 些 回 避 和 琉 导 
技术 简单 而 巧妙 ， 可 代替 成 本 费用 昂贵 的 硬件 措施 ， 收 到 很 好 的 效果 。 
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2. 静电 干扰 控制 技术 

现代 电子 工业 生产 过 程 中 ,不 产生 静电 几乎 是 不 可 能 的 。 但 产生 静电 并 非 危 害 所 在 ， 危 
险 在 于 静电 积蓄 以 及 由 此 的 静电 电荷 放电 。 因 此 ， 毅 电 积蓄 的 控制 和 芋 电 泄漏 尤为 重要 。 

3. 感应 干扰 控制 技术 

作为 电磁 干扰 入 侵 途 径 来 说 ， 多 数 是 出 于 仪器 连接 向 相互 电路 的 感应 。 为 防止 这 种 感 
应 ,应 对 各 种 电路 和 仪器 进行 分 类 ， 而 根据 功率 电 平 划分 又 最 为 方便 。 

减 小 静电 耦合 和 电磁 耦合 最 简单 和 最 有 效 的 方法 是 将 形成 干扰 源 的 高 电 平 回路 同 其 他 电 
路 隔离 开 ， 这 种 方法 在 系统 计划 阶段 中 ， 并 不 需 任 何 费用 。 

两 导线 不 能 过 于 接近 也 相应 增 大 线 间 电容 ， 尤 其 在 高 频率 下 会 影响 频率 特性 。 

缩短 导线 平行 部 分 。 因 为 两 平行 线 间 的 电容 和 互感 系数 同 平行 区 间 的 长 度 成 正比 ， 所 以 
要 尽量 缩短 平行 部 分 。 当 干扰 电路 过 于 接近 时 ， 比 较 有 效 的 办 法 是 采取 导线 垂直 交叉 配 
置 。 

接近 地 面 配 线 。 接 近 地 面 配 线 是 防止 感应 干扰 的 有 效 方法 ,但 过 分 接近 地 面 会 增加 分 布 
电容 。 

减 小 配 线 的 回路 面积 。 由 电磁 耦合 而 引起 的 感应 电压 ， 同 穿 过 配 线 回路 内 的 磁 通 成 正 
比 ， 因 此 ， 设 法 减 小 回路 面积 是 减 小 感应 电压 的 有 效 方法 。 


4.20. 11 电源 干扰 控制 技术 


1. 电源 变压器 防 干扰 

1) 高 频 尖 峰 脉冲 在 变压器 中 传播 途径 。 变 压 器 一 次 、 二 次 绕组 交流 电 耦 合并 不 是 高 频 
尖峰 脉冲 噪声 传播 的 主要 途径 ， 它 的 主要 传播 途径 由 一 次 、 二 次 绕组 间 的 分 布 电 容 所 构成 。 
由 于 一 次 、 二 次 绕组 靠 得 很 近 ， 它 的 分 布 电容 不 仪容 量 大 ， 而 且 有 十 分 好 的 频率 特性 ， 对 高 
频 噪声 有 很 低 的 阻抗 。 

2) 防 干 扰 措 施 。 采 用 静电 屏蔽 方法 减少 分 布 电容 。 改 变 变 压 器 绕 制 方式 ， 降 低 共 模 噪 
声 。 减 少 电源 变 压 器 泄漏 磁 通 的 措施 。 


4.20. 12 电源 滤波 器 


电源 滤波 器 是 以 市 电 频 率 为 通 带 的 低 通 滤波 器 ， 由 电容 和 电感 组 成 。 电 源 滤 波 器 不 仅 可 
接 在 电网 输入 处 ， 以 抑制 电网 中 输入 的 噪声 ， 也 可 接 在 噪声 源 电路 的 输出 处 。 以 抑制 噪声 输 
出 。 它 既 可 接 在 交流 输入 、 输 出 端 ， 也 可 接 在 直流 的 输入 和 输出 端 。 

电源 滤波 器 本 身 也 有 屏蔽 和 屏蔽 接地 问题 ， 它 只 有 在 外 层 屏蔽 思 以 及 应 接地 的 电容 可 靠 
地 低 阻抗 接地 ， 效 果 才 好 。 


4. 20. 13 ”馈线 干扰 控制 技术 


馈线 是 指 一 切 载 流 导线 ， 包 括 信号 线 、 控 制 线 以 及 其 他 有 电流 流 过 的 导线 。 在 电子 设备 
各 单元 电路 之 间 ， 各 部 件 之 间 有 各 种 不 同性 质 或 用 途 的 连接 导线 ， 如 电源 线 、 信 号 线 、 控 制 
线 、 接 地 线 等。 此 外 ， 还 有 一 些 金属 结构 件 ， 当 有 电流 通过 时 ， 它 们 在 电路 上 所 引起 的 作用 
也 相当 于 导线 。 这 些 作 用 和 性 质 各 不 相同 的 导线 ， 情 况 也 比较 复杂 ， 有 高 电位 的 和 低 电 位 
的 ; 有 大 电流 的 和 小 电流 的 ; 有 高 频 的 和 低频 的 ; 有 脉冲 的 、 交 流 的 和 直流 的 。 这 些 导线 在 
电子 设备 内 分 布 排列 ， 如 处 理 不 当 ， 它 们 之 间 将 相互 干扰 。 
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高 电 乎 线 往往 是 干扰 源 ， 它 对 其 他 线路 形成 干扰 ; 低 电 平 线路 是 敏感 线路 ， 往 往 受 到 其 
他 线路 的 干扰 。 高 频 线路 周转 存在 电磁 场 ， 大 电流 线路 周围 存在 强 磁 场 ， 在 它们 附近 有 导线 
通过 时 ， 由 于 耦合 或 感应 而 在 导线 上 感应 干扰 电流 或 信号 。 当 几 个 电路 具有 公共 阻抗 〈 负 
载 ) 时 ， 各 线路 之 间 由 于 电流 的 串 入 而 形成 干扰 。 此 外 ,各 电路 接地 后 ， 由 于 地 电流 串 流 
而 形成 干扰 。 
抑制 线路 干扰 可 采取 各 种 方法 ， 如 隔离 、 滤 波 、 屏 蔽 及 合理 接地 ， 以 及 妥善 设计 地 线 系 
统 和 电源 馈线 系统 等 。 


4.20.14 地 线 干 扰 控制 技术 


“地 ”就 是 与 各 电路 相连 接 并 确定 为 零 电位 的 导体 ， 它 可 以 是 较 粗 的 铜 线 、 钢 带 、 铝 线 
或 铝 带 ， 也 可 以 是 设备 的 底座 、 外 壳 、 机 箱 、 机 架 等 。“ 地 ”应 该 是 一 个 优良 的 导体 ， 即 电 
流 流 过 时 不 产生 电压 降 ， 各 点 的 电位 相同 。 在 测量 电路 上 各 点 电位 〈 压 ) 时 ， 以 “地 ” 电 
位 作 参 考点 ， 即 认为 “地 ”相对 为 零 电 位 。 电 路 上 某 点 的 电位 比 “ 地 ”高 时 称 正 电位 
( 压 ); 电路 上 某 点 的 电位 比 “ 地 ” 低 时 称 负电 位 〈 压 ) 。 因 此 不 能 认为 “地 ”就 是 设备 中 
的 最 低 电 位 。 

实际 上 不 存在 绝对 的 导体 ， 一 切 导体 均 有 电阻 (阻抗 )， 因 此 ,设备 中 的 “地 ”上 各 点 
电位 也 不 相同 的 。 所 以 在 设计 、 测 量 电路 时 ,认为 “地 ”是 等 电位 的 ; 而 在 分 析 地 线 给 电 
路 带 来 的 干扰 时 ， 则 必须 把 “地 ”看 作 是 不 等 电位 的 。 

对 于 小 型 的 、 移 动 式 的 电子 设备 ， 电 路 的 地 线 与 底座 (机 架 ) 相连 ， 并 不 一 定 要 与 大 
地 连接 。 对 于 大 型 固定 式 的 电子 设备 ， 电 路 的 地 线 都 要 和 大 地 有 良好 的 连接 。 

电源 供出 的 电流 既 有 直流 分 量 也 有 不 同 频率 的 交流 分 量 ， 因 而 在 地 线 中 由 地 阻抗 产生 的 
电压 降 ， 除 有 直流 压 降 外 ， 还 有 各 种 不 同 频率 的 交流 电压 降 。 这 些 交 流 电压 降 加 给 各 个 电路 
单元 ， 就 形成 了 干扰 。 地 电流 流 经 地 阻抗 所 形成 的 干扰 称 为 地 阻抗 干扰 。 此 外 ， 地 环 路 干扰 
也 是 地 线 中 存在 的 一 种 干扰 。 


4.20.15 模拟 电路 干扰 控制 


在 一 般 工 业 测量 仪器 和 控制 设备 中 ， 目 前 仍 广 泛 地 应 用 模拟 电路 。 因 此 ， 减 少 模拟 电路 
的 干扰 ， 提 高 模拟 电路 的 抗 干扰 能 力 还 是 电子 设备 防 干 扰 技 术 的 一 个 方面 。 

现在 很 多 电子 装置 和 设备 是 模拟 电路 和 数字 电路 混合 的 系统 ， 在 这 样 的 系统 中 ， 数 字 电 
路 有 时 会 成 为 微弱 模拟 量 信号 电路 的 噪声 源 ; 为 确定 防 噪声 措施 ， 应 该 首先 查 明 噪声 源 。 装 
置 内 部 的 噪声 源 主 要 有 两 种 : 一 种 是 噪声 出 自 元 絮 件 本 映 ， 为 了 解决 这 类 噪声 ， 器 件 生产 厂 
应 该 在 设计 和 生产 制造 过 程 中 给 予 充分 考虑 ， 而 使 用 单位 应 该 注意 元 件 老 化 得 选 和 挑选 热 反 
馈 影 响 小 的 芯片 等 ; 为 一 种 产生 噪声 的 原因 是 由 于 电子 电路 的 技术 设计 或 装置 的 产品 设计 不 
合理 ， 为 解决 这 类 噪声 问题 ， 要 求 注 意 下 列 问题 : 

器 件 布置 不 可 过 蜜 ; 改善 装置 的 散热 条 件 ; 分 散 设 置 稳 压 电源 ; 在 配 线 和 安装 位 置 方面 
要 尽量 减少 不 必要 的 电磁 耦合 ; 尽量 减 小 公共 阻抗 的 阻 值 ， 实行 一 点 接地 。 

对 于 装置 外 部 的 噪声 源 ， 应 该 根据 噪声 的 性 质 采 取 有 效 的 措施 ， 可 从 下 列 几 方面 人 手 : 

对 于 中 、 高 压 电路 附近 易 产 生 静 电感 应 噪声 ， 可 采取 电子 装置 和 引线 加 接地 金属 屏蔽 ; 
远 距离 传送 信息 的 输入 、 输 出 线 应 有 良好 的 接地 屏蔽 ， 尤 其 应 保证 柜 体 电位 与 传输 电缆 拉 地 
电位 一 致 ， 尽 可 能 缩短 信号 线 的 长 度 ; 减 小 电路 的 阻抗 ; 对 整个 系统 实行 全 屏蔽 。 
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恩 近 强 磁场 时 易 受 电磁 干扰 ， 它 对 集成 电路 咒 件 的 影响 尤为 严重 ， 应 采取 : 信和 号 线 要 尽 
量 远 离 产生 电磁 感应 的 电力 线 ; 如 果 受 空间 条 件 限制 ， 信 号 线 与 电力 线 还 能 远离 时 ， 应 采取 
使 两 者 的 走 线 互相 垂直 的 布线 方式 ; 施加 电磁 屏蔽 。 

对 于 高 频 装 置 、 火 花 放 电 等 产生 的 电磁 波 噪 声 、 汽 车 点 火 栓 噪声 、 大 功率 调频 、 调 幅 电 
磁 波 、 雷 达 波 以 及 晶体 管内 部 产生 的 高 频 噪声 等 ， 应 以 隔断 噪声 传递 路 径 为 主要 着 眼 点 ， 施 
加 相应 的 屏蔽 ; 换 掉 产 生 较 大 噪声 的 元 器 件 也 是 抑制 噪声 的 一 种 措施 。 

对 于 电网 浪 涌 电压 等 噪声 ， 一 般 在 线路 上 设置 浪 涌 吸 收 顺 、 线 路 滤波 器 、 信 号 输入 滤波 
融和 其 他 多 种 保护 器 件 。 

由 于 实际 的 电子 装置 或 设备 都 有 各 自 的 特点 ， 它 们 在 电路 、 结 构 、 运 行 条 件 和 使 用 环境 
等 很 多 方面 是 不 同 的 ， 必 须 结 合 实际 情况 进行 具体 分 析 ， 才 能 决定 应 采取 哪 一 种 或 几 种 行 之 
有 效 的 噪声 抑制 措施 ， 总 的 原则 是 : 数字 电路 与 模拟 电路 要 分 开 接 地 ， 应 采用 放射 形 、 平 面 
等 接地 方式 ， 尽 量 避 人 免 使 用 单 根 接地 线 ; 对 微弱 模拟 量 电路 实行 全 面 履 盖 的 电磁 屏蔽 ; 采 
用 直流 隔离 措施 。 


4. 20. 16 数字 电路 干扰 控制 


目前 ， 数 字 电 路 大 量 采用 数字 集成 电路 ， 由 于 数字 集成 电路 具有 较 高 的 噪声 容 限 ， 其 防 
干扰 性 能 较 好 ， 但 数字 电路 与 其 他 电路 一 样 ， 易 受到 外 部 和 数字 电路 内 部 和 干扰， 使 用 时 装配 
不 当 ， 仍 会 使 数字 电路 因 受 干扰 而 不 能 正常 工作 ， 必 须 采 取 相 应 的 防 干 扰 措 施 ， 下 面 是 几 种 
措施 是 普遍 适用 时 : 

1) 在 设计 阶段 要 注意 输入 输出 线路 的 隔离 ， 不 可 任 赁 输入 端子 悬空 ， 必 须 结 合 电路 的 
实际 情况 和 条 件 妥善 处 理 。 如 通过 电阻 上 接 电源 ， 或 者 端子 合并 使 用 。 

2) 仔细 研究 和 处 理 各 部 分 的 接地 ， 包 括 电 缆 的 屏蔽 层 接地 。 

3) 装置 线路 滤波 器 、 隔 离 变 压 器 和 自动 电压 调节 器 等 。 

4) 尽量 缩短 电源 线 、 接 地 线 ， 避 免 产 生 公共 阻抗 噪声 。 

5) 旁 路 电容 器 ， 必 须 接 在 最 靠近 集成 电路 的 电源 插脚 之 间 。 

6) RS 触发 絮 等 的 输入 端 和 地 线 间 ， 应 该 接 入 陶瓷 电容 器 ， 以 增强 该 右 件 的 防 干扰 能 
力 。 


4.20.17 高 频 电路 干扰 控制 


许多 工业 设备 本 身 就 工作 在 高 频 内 ， 它 所 辐射 的 电磁 波 直 接 影响 高 频 电 路 ， 即 使 是 低频 
工作 的 装置 或 设备 ， 在 电流 或 电压 有 强烈 变化 时 ， 也 会 向 外 辐射 电磁 波 ， 这 些 电磁 波 占 据 或 
使 用 电磁 频谱 十 分 广泛 ， 对 高 频 电 路 、 特 别 是 接收 机 电路 ， 是 一 种 直接 严重 干扰 ， 对 此 可 采 
取 以 下 的 防 干 扰 措 施 : 

1) 将 成 为 辐射 源 的 装置 或 设备 屏蔽 隔离 ; 

2) 在 受 干 扰 设 备 内 部 采取 防 干扰 措施 ， 使 辐射 量 降低 ; 

3) 正确 划分 使 用 无 线 电 频谱 ， 压 缩 工作 带宽 ， 限 制 无 用 发 射电 平 ， 以 减少 干扰 影响 。 

高 频 电 路 中 某 些 控制 线 ， 有 时 要 与 其 他 电路 相连 ， 这 些 电路 的 各 种 高 频 噪 声 容易 通过 控 
制 线 传导 给 高 频 电路 ， 造 成 干扰 。 电 源 电 线 是 噪声 传导 的 重要 途径 ， 噪 声 可 通过 电源 电线 传 
导 。 由 于 传导 干扰 比 相同 距离 的 直接 辐射 强度 要 大 得 多 ， 所 以 危害 性 更 大 。 抑 制 传导 噪声 最 
有 效 措施 是 串 接 滤 波 器 。 
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在 高 频 电子 设备 中 ， 特 别 是 无 线 电 通信 设备 中 ， 常 需要 将 某 一 频率 信号 变换 到 另 一 频 
率 ， 变 频 就 是 将 信号 和 本 地 振荡 信号 加 到 非 线性 融 件 进行 频率 变换 后 取 其 差 频 。 非 线性 露 件 
本 喘 既 产生 本 振 信 号 ， 又 实现 频率 变换 ， 称 为 变频 器 ; 如 本 振 信 号 由 妃 外 融 件 产生 ， 则 称 为 
混 频 器 。 在 使 用 混 频 器 时 常会 遇 到 各 种 非 线 性 干扰 ， 它 将 影响 混 频 器 的 性 能 ， 甚 至 会 严重 影 
响 整 个 设备 工作 。 混 频 器 产生 的 非 线性 干扰 ， 重 要 的 是 组 合 频 率 干扰 和 副 波 干 扰 。 分 述 如 
下 : 

1) 组 合 频率 干扰 及 其 抑制 措施 。 在 混 频 器 的 输出 中 ， 除 了 所 需 的 差 频 外 ， 还 存在 着 许 
多 混流 频率 和 组 合 频率 。 奉 组 合 频 率 处 于 中 频 放 大 器 的 通 频 带 内 ， 它 会 进入 中 频 放大 器 ， 被 
放大 后 到 检 波 器 上 ， 由 于 检 波 璐 的 非 线性 作用 ， 会 产生 音频 干扰 ， 如 在 耳机 中 听 到 哨 声 的 品 
声 。 抑 制 这 种 干扰 的 措施 有 : 

中 降低 高 频 放 大 器 的 增益 ， 合 理 选 择 混 频 器 工作 状态 ; 

@ 合 理 选 择 中 频 ， 可 有 效 减 少 这 种 组 合 频率 干扰 的 点 数 ; 

@) 采 用 二 次 变频 的 方法 ， 以 保证 中 放 的 增益 及 稳定 性 。 

2) 副 波 道 干扰 及 其 抑制 措施 。 副 波 道 干 扰 以 中 频 干 扰 和 镜像 干扰 最 常见 。 中 频 干 扰 主 
是 由 于 前 级 电路 选择 不 好 ， 干扰 信号 的 频率 接近 中 频 时 ， 被 混 频 融 及 各 级 中 频 放 大 天 放 
大 ， 严 重 时 会 使 电路 不 能 正常 工作 。 抑 制 中 频 干扰 的 措施 是 提高 中 频 附 近 频 段 的 选择 性 。 

镜像 频率 干扰 产生 的 原因 是 干扰 信号 的 频率 与 正常 接收 的 信号 频率 对 于 本 振 频 率 来 说 ， 
成 为 镜像 对 称 关 系 。 即 正常 信号 频率 比 本 振 频 率 低 一 个 中 频 ， 干 扰 信 号 频率 比 本 振 信号 高 一 
个 中 频 ， 这 种 频率 的 干扰 信号 也 会 产生 音频 式 的 哨 声 干扰 。 抑 制 这 种 干扰 的 措施 可 采用 : 

中 将 接收 信号 同 相 位 地 加 到 两 个 混 频 器 上 ， 将 本 振 信号 相差 90" 相 位 也 加 到 这 两 个 混 频 
器 上 ， 这 样 两 个 混 频 器 的 镜像 频率 成 分 相位 差 接近 180"， 使 之 相互 抵消 大 部 分 或 一 部 分 ， 
达到 减弱 镜像 干扰 的 目的 ; 

凶 采 用 高 中 频 ， 使 镜像 频率 在 电路 的 波段 之 外 ; 

(3) 提 高 前 级 电路 的 选择 性 ， 使 干扰 信号 在 进入 电路 时 被 衰减 。 


4.21 电子 信息 防 干扰 技术 



















































































4.21.1 计算 机 的 防 干扰 技术 


计算 机 是 一 种 用 电子 器 件 构成 的 、 能 够 自动 高 速 地 进行 大 量 计 算 工作 的 电子 设备 ， 其 硬 
件 主要 由 中 央 处 理 单元 (CPU) 、 存 储 器 、 输 入 输出 接口 、 总 线 和 输入 输出 设备 五 部 分 组 成 。 

目前 ， 计 算 机 已 普遍 应 用 于 工业 、 农 业 、 国 防 、 科 技 、 教 育 、 管 理 等 各 个 领域 ， 家 庭 和 
个 人 使 用 计算 机 已 普及 。 计 算 机 系统 已 全 部 由 集成 电路 、 大 规模 集成 电路 和 超大 规模 集成 电 
路 组 成 ， 在 电路 设计 阶段 就 妥善 地 考虑 了 各 部 分 电路 之 间 的 干扰 问题 。 用 于 生产 过 程控 制 的 
输入 输出 模板 和 各 种 接口 电路 也 有 周密 的 抗 干扰 措施 ; 种 类 繁多 的 输入 输出 设备 ， 如 打印 
机 、CRT、 磁 带 机 、 磁 盘 驱 动 器 等 的 抗 干扰 性 能 也 都 不 断 提 高 ， 已 能 适应 自动 控制 的 要 求 。 

但 也 应 看 到 另外 一 面 ， 有 时 要 求 在 大 规模 的 生产 现场 ， 实 现 视 频 信 号 、 语 音信 号 、 数 据 
信号 之 间 的 、 高 速 通信 、 有 时 还 包括 无 线 电 通信 装置 。 它 们 大 多 处 在 强 电 设备 和 强 电 设备 所 
形成 的 恶劣 电磁 环境 中 ， 因 此 ， 若 没有 足够 的 抗 干 扰 措 施 ， 计 算 机 控制 系统 和 其 他 电子 设备 
很 难 实现 正常 运行 。 
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计算 机 的 防 干扰 问题 具有 一 般 电 子 设 备 的 共性 ， 又 有 其 突出 的 特点 ， 它 既是 一 个 敏感 设 
备 又 是 一 个 干扰 源 。 由 计算 机 组 成 的 控制 系统 通常 包括 下 列 几 部 分 : 

中 主机 。 包 括 运 算 器 、 内 存储 器 和 控制 器 。 

包 外 部 设备 。 包 括 人 、 机 通信 设备 〈 电 传 打 字 机 、 屏 项 显示 终端 、 操 作 台 ) 、 过 程 输入 
输出 设备 和 大 容量 外 存储 器 〈 磁 带 机 、 磁 喜 、 磁 盘 等 ) 。 

急 工业 自动 化 仪表 。 包 括 检测 仪表 、 各 种 传感器 、 显 示 仪表 和 执行 器 等 。 

(9 软件。 计算 机 按 程序 自动 工作 的 程序 系统 。 

计算 机 控制 系统 中 的 计算 机 工作 时 ， 常 受到 外 部 和 内 部 的 电气 干扰 ， 如 静电 感应 、 电 磁 
感应 、 漏 电流 、 接 触电 位 差 和 接地 电位 差 等 。 因 此 在 设计 、 安 装 、 调 试 和 维护 计算 机 控制 系 
统 的 过 程 中 ， 必 须 考 虑 下 列 问 题 : 

QD 抗 干 扰 的 优质 电源 系统 : 

@) 适 宜 的 接地 方式 ; 

(3 科学 的 信号 线 配置 ; 

(4 有效 且 经 济 的 抑制 电磁 干扰 措施 ; 

名 高 效 的 软件 抗 干扰 措施 ; 

(@ 符 合 抗 干扰 要 求 的 机 房 设施 。 


4.21.2 移动 通信 设备 的 抗 干扰 


鉴于 移动 通信 信号 自身 的 特点 ， 可 将 受 干扰 按 如 下 方法 进行 分 类 : 

从 频段 上 分 ， 可 分 为 上 行 干扰 与 下 行 干扰 。 上 行 干扰 定义 为 : 干扰 信号 在 移动 网 络 的 上 
行 频段 ， 移 动 基 站 受 外 界 射 频 干扰 源 干扰 。 上 行 干扰 的 后 果 是 造成 基站 覆盖 率 的 降低 。 从 物 
理 上 看 ,手机 在 无 上 行 干扰 的 情况 下 ， 基 站 能 够 接收 较 远 处 的 手机 信号 。 当 上 行 干扰 出 现 
时 ,手机 信号 需 强 于 干扰 信号 ， 基 站 才能 与 手机 联络 ， 因 此 手机 必须 离 基 站 更 近 。 

下 行 干扰 是 指 干扰 源 所 发 干扰 信号 在 移动 网 络 的 下 行 频段 ， 手 机 接收 到 干扰 信号 ， 无 法 
区 分 正常 基站 信号 ， 使 手机 与 基站 联络 中 断 ， 造 成 掉 话 或 无 法 接 通 。 

从 频 点 上 分 ， 可 分 为 同 频 干 扰 与 非 同 频 干 扰 。 同 频 干 扰 广 义 上 是 指 干扰 源 占用 的 频率 恰 
好 与 正常 信号 频率 相同 ， 上 行 下 行 都 存在 。 但 在 移动 通信 网 络 中 ， 同 频 干 扰 特 指 GSM 制式 
中 不 同 基 站 同一 频 点 的 下 行 信号 在 同一 小 区 出 现 ， 使 手机 无 法 区 分 不 同 的 基站 ， 形 成 干扰 。 
由 于 CSM 制式 采用 多 频 点 复 用 ， 相 邻 小 区 不 会 用 同一 频 点 。 但 远 处 小 区 功率 控制 出 现 问题 
时 ， 远 处 小 区 同 频 点 信号 可 能 干扰 到 本 小 区 。 干 扰 信号 与 正常 信号 频谱 完全 相同 ， 很 难 直 接 
从 频谱 上 判断 同 频 干扰 存在 。 因 此 要 想 测 试 同 频 干 扰 ， 一 种 方法 是 中 断 本 小 区 被 干扰 的 频 
点 ， 若 频谱 上 仍然 在 该 频 点 有 信号， 就 能 确定 同 频 干 扰 的 存在 ， 并 进一步 定位 出 同 频 干扰 基 
站 ; 另 一 种 方法 是 利用 路 测 系统 的 测试 手机 ， 解 读 BSIC 码 ， 从 而 确定 同 频 干扰 的 存在 。 这 
种 方法 无 须 中 断 业 务 ， 可 以 快速 定性 。 

同 频 干扰 还 可 能 因为 多 径 传输 而 产生 。 这 种 情况 下 ， 中 断 业 务 时 ， 多 径 信号 同时 中 断 ， 
BSIC 码 也 相同 ， 给 测试 增加 难度 。 又 能 利用 定向 测试 ， 发 现 该 信号 除 在 基站 方向 外 的 另 一 
较 强 的 方向 ， 再 通过 分 析 地 理 环 境 做 进一步 判断 。 

对 CDMA 和 WCDMA 由 于 共同 占用 相同 频率 ， 不 同 扇 区 靠 PN (CDMA) 和 扰 码 (WCD- 
MA) 区 分 ， 有 可 能 形成 系统 内 部 的 干扰 ， 需 对 PN 或 扰 码 进行 分 析 。 

从 干扰 源 分 ， 可 分 为 固定 频率 干扰 、 随 机 宽带 干扰 、 强 信号 对 弱 信 号 干扰 以 及 互 调 干 扰 
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等 。 

固定 频率 干扰 是 指 具 有 固定 频率 的 干扰 源 工作 于 移动 通信 频段 。 这 种 干扰 频率 几乎 不 
变 , 或 小 范围 拌 动 ， 上 下 行 都 可 能 存在 ;随机 宽带 干扰 是 指 具 有 宽带 或 频率 随机 变化 的 干扰 
源 工作 于 移动 通信 频段 ， 这 种 干扰 幅度 起 伏 不 定 ， 频 率 随机 飘动 ， 主 要 存在 于 上 行 ; 强 信 号 
对 弱 信 号 的 干扰 是 指 合法 的 信号 占用 合法 的 频率 ， 由 于 功率 过 强 ， 造 成 邻近 频段 接收 设备 阻 
塞 。 或 由 于 强 信号 杂 散 辐射 过 宽 ， 造 成 对 邻近 频段 的 干扰 ; 互 调 干扰 ， 是 由 于 外 部 一 个 或 多 
个 无 线 信号 源 由 馈 缆 进入 接收 装置 的 非 线性 放大 天 产生 的 。 

几 是 能 对 无 线 电 频 率 进行 分 析 的 仪器 都 能 测试 干扰 。 通 用 的 测试 仪 为 频谱 仪 、 测 试 接收 
机 、 场 强 仪 等 。 针 对 移动 通信 网 络 ， 路 测 仪 、 移 动 基站 本 身 的 网 管 系统 也 具有 发 现 干扰 的 能 
力 。 基 站 测试 仪 、 无 线 测试 仪 是 测试 基站 自身 问题 的 手段 。 各 种 测试 工具 是 相辅相成 的 关 
系 。 

1) 宽 认 无 线 通信 系统 与 罕 带 无 线 电 通信 系统 之 间 的 防 干 扰 问 题 。 目 前 ， 正 在 使 用 的 
900MHz 频段 和 1800MHz 频段 之 间 是 一 种 倍 频 或 者 准 倍 频 关系 ， 它 们 之 间 的 低 次 谐 波 之 间 会 
出 现 近 似 相等 的 情况 ， 相 互 影响 严重 。 

2) 移动 通信 系统 、 无 线 接 入 系统 、 无 绳 和 寻 呼 系 统 之 间 的 防 干扰 问题 。 移 动 通 信 系统 
与 寻 呼 系统 、 包 括 高 速 Flex 系统 ， 这 些 寻 呼 系 统 发 射 功率 大 ， 基 站 多 ， 影 响 面 大 ， 男 外 许 
多 用 户 同 时 使 用 移动 电话 和 BP 机 ， 以 节约 使 用 费 。 这 些 因 素 会 对 移动 通信 系统 /城市 无 线 
本 地 接 入 系统 产生 重要 影响 。 

3) 地 面 无 线 电 系 统 、 同 温 层 系统 和 卫星 系统 之 间 的 防 干扰 问题 。 

4) 宽带 、 超 高 速 移动 系统 与 其 他 系统 之 间 的 防 干扰 问题 。 

5) 无 线 电 系统 与 其 他 系统 之 间 的 防 干扰 。 其 他 系统 包括 家 用 电器 、 军 事 通 信 、 医 院 设 
备 、 广 播 等 。 虽 然 已 经 制定 一 些 相关 法 律 ， 如 禁止 在 机 场 、 飞 机 上 、 和 军事 重地 等 使 用 移动 电 
话 ， 但 干扰 的 问题 从 未 没有 停止 过 。 

为 了 提高 移动 通信 电子 设备 对 于 信息 社会 信息 传输 和 信息 保障 的 能 力 ， 实 现 移动 通信 事 
业 的 良好 发 展 ， 应 对 移动 通信 电子 设备 的 防 干扰 进行 以 下 方面 的 研究 : 

1) 电子 设备 内 部 和 外 部 、 电 子 设备 之 间 的 工作 频谱 设计 、 寄 生 信 号 和 非 线 性 发 射 及 感 
应 结构 的 研究 ; 

2) 各 种 移动 通信 网 络 的 防 干 扰 概 念 和 标准 的 研究 ; 

3) 面向 对 象 尤 其 是 宽带 系统 电磁 兼容 模型 、 分 析 方 法 和 实验 方案 的 研究 ; 

4) 满足 防 干扰 标准 的 宽带 移动 通信 系统 与 网 络 的 概念 、 定 义 和 方 案 的 研究 与 提出 。 


4.21.3 电缆 线路 防 干扰 技术 


大 量 的 电力 、 信 号 和 接地 电缆 只 能 集中 在 有 限 的 空间 内 敷设 ， 如 机 柜 内 和 设备 之 间 的 绩 
槽 、 电 缆 架 等 。 如 果 处 理 不 当 ， 带 有 强 噪声 的 电力 电缆 和 控制 电线 很 容易 对 信号 电缆 产生 甫 
电 或 电磁 感应 ， 信 和 号 电缆 间 也 可 能 发 生 串 扰 。 这 是 十 分 重要 而 不 为 重视 的 问题 。 


4.22 印 制 电路 及 防 干扰 技术 


印 制 电路 板 (PCB ) 的 技术 要 求 越 来 越 高 ， 要 求 最 大 限度 地 提高 元 器 件 的 装配 密度 。 
PCB 的 设计 将 走向 小 尺寸 的 孔径 、 线 宽 、 间 距 和 焊 盘 ， 力 求 在 有 限 面积 内 布设 完 产 品 的 电子 
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线路 ， 导 致 印 制 电路 板 干扰 问题 ， 因 此 PCB 的 防 干扰 是 目前 有 待 解决 的 难题 。 

印 制 电路 板 的 设计 是 将 原理 图 转换 成 印 制 板 图 、 确 定 加 工 技术 要 求 的 过 程 。 印 制 电路 板 
是 所 有 精密 电路 设计 中 往往 容易 忽略 的 一 种 部 件 。 如 果 印 制 电路 板 设计 得 当 ， 它 将 具有 减少 
干扰 和 提高 抗 干 扰 度 的 优点 。 如 果 设 计 不 当 ， 将 使 载 有 小 功率 、 高 精确 度 、 快 速 逮 辑 、 或 连 
接 到 高 阻抗 终端 的 一 些 导线 受到 寄生 阻抗 或 介质 吸收 的 影响 ， 致 使 印 制 电路 板 发 生 干 扰 问 
题 。 

多 层 印 制 电路 板 的 理论 研究 方法 。 用 计算 电磁 学 方法 求解 电子 设备 防 干扰 问题 是 近年 来 
发 展 很 快 的 研究 方法 。 电 子 设备 防 干扰 问题 主要 有 三 类 : 求解 外 界 干扰 源 对 敏感 设备 的 影 
啊 ; 计算 设备 产生 干扰 电波 的 辐射 强度 ;计算 电磁 干扰 传播 和 耦合 影响 。 要 研究 特定 情况 下 
电磁 场 的 传播 ， 精 确 地 描述 这 一 过 程 的 物理 机 制 ， 求 出 输入 和 输出 的 转移 函数 。 多 层 印 制 电 
路 板 防 干扰 问题 的 逻辑 拓扑 关系 比较 复杂 ， 可 用 解析 的 方法 ， 也 可 采用 数字 方法 求解 ， 下 面 
是 比较 常用 的 五 种 方法 : 

1) 微分 方程 法 。 从 麦克 斯 韦 方 程 组 出 发 ， 得 到 相应 的 微分 方程 或 积分 方程 ， 再 用 解析 
或 数值 方法 求解 。 实 际 问题 通常 要 归结 到 数值 方法 求解 ， 如 有 限 元 法 等 。 

2) 积分 方程 法 。 首 先 要 根据 实际 问题 选择 一 个 恰当 的 格林 函数 和 格林 定理 形式 。 第 二 
步 要 处 理 源 电荷 或 电流 的 格林 积分 、 积 分 核 的 处 理 和 积分 边界 、 边 界 条 件 。 通 常会 导致 变 分 
法 ， 得 到 积分 算 子 。 在 这 种 方法 中 一 般 都 采用 矩 量 法 ， 适 宜 的 问题 有 表面 波 问 题 、 孔 颖 耦合 
问题 、 线 段 组 合 问题 、 散 射 和 逆 散 射 问题 等 。 

3) 光学 方程 法 。 高 频 防 干扰 问题 中 ， 电 磁 能 的 散射 很 重要 ， 但 处 理 问题 的 积分 方程 收 
伍 很 慢 ， 通 常 要 借用 光学 方法 进行 处 理 。 光 学 方程 法 有 : 几何 光学 法 、 几 何 绕 射 法 、 均 匀 几 
何 绕 射 法 和 物理 绕 射 法 等 。 

4) 网 络 方程 法 。 首 移 将 研究 问题 中 的 模型 按 形 状 和 斥 才 切 成 若干 部 分 ， 切 的 原则 是 要 
满足 问题 中 的 几何 形状 和 频率 的 要 求 。 每 一 部 分 都 要 满足 具有 一 定 参数 的 传输 线 方程 。 线 的 
相交 处 构成 节点 ， 节 点 构成 网 络 描述 整个 系统 。 解 矩阵 方程 就 可 求 得 各 处 的 电压 和 电流 ， 研 
究 的 问题 也 就 可 以 在 此 基础 上 求解 。 典 型 的 方法 是 传输 线 法 。 

5) 场 方程 法 。 严 格 地 用 麦 氏 方程 组 和 边界 条 件 建立 微分 方程 ， 求 出 电场 和 磁场 。 








































































































































































































4.23 屏蔽 原理 和 技术 


现代 电子 设备 元 件 多 、 密 度 大 ， 特 别 是 集成 电路 的 广泛 使 用 和 整 机 电路 日 益 小 型 化 、 复 
杂 化 ， 使 电子 设备 的 体积 大 为 缩小 ， 相 互 之 间 的 干扰 可 能 性 大 为 增加 。 为 了 确保 电子 设备 的 
可 牧 工 作 ， 必 须 采取 屏蔽 措施 来 抑制 电磁 干扰 。 

屏蔽 就 是 用 导电 或 导 磁 材料 制 成 盒 、 壳 、 板 和 栅 等 形式 将 电磁 场 限 制 在 一 定 空间 范围 
内 ， 使 电磁 场 从 屏蔽 的 一 面 传 到 另 一 面 时 受到 很 大 的 衰减 ， 从 而 抑制 电磁 场 干扰 的 扩散 。 相 
据 抑 制 功能 不 同 ， 分 为 电 屏蔽 、 磁 屏蔽 和 电磁 屏蔽 : 

中 电 屏 蔽 。 即 静电 或 电场 的 屏蔽 ， 用 于 防止 或 抑制 寄生 电容 耦合 ， 隔 离 项 电 或 电场 干 
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凶 磁 屏蔽 。 即 磁场 屏蔽 ， 用 于 防止 磁感应 ， 抑 制 寄生 电感 耦合 ， 隔 离 磁场 干扰 ; 
@) 电 磁场 屏蔽 ， 用 于 防止 或 抑制 电磁 场 干扰 。 
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4. 23.1 屏蔽 效果 


屏蔽 效果 $ 就 是 屏蔽 前 后 空间 一 点 的 场 强 之 比 ， 也 称 为 屏蔽 效能 。 其 关系 式 为 
Eo Ho 
“大 (4-41 ) 
式 中 ，E。、, 为 屏蔽 前 后 某 点 的 电场 强度 ; H。、H 为 屏蔽 前 后 某 点 的 磁场 强度 。 
屏蔽 效果 $ 值 表 示 屏 蔽 前 后 的 倍数 ， 其 范围 很 帘 ， 直 接 表 达 不 便 ， 可 像 放 大 器 衰减 顺 计 
算 增益 、 衰 减 一 样 ， 用 分 贝 或 奈 培 (NP) 来 计量 ， 其 关系 式 为 



























































S，=201 2 201 和 
证 :二 “本 
(4-42 ) 
0 Ho 
Sywp = 一 = 一 
E Hh 
现在 的 屏蔽 效果 都 用 对 数 计 量 ， 一 般 在 无 线 电 设备 中 采用 分 贝 (dB)， 在 有 线 电 设备 中 
采用 奈 培 (NP)。 分 贝 和 奈 培 的 换算 关系 为 
1dB =0. 115NP 
1NP =8. 686dB 








(4-43 ) 


4.23.2 电场 屏蔽 


利用 金属 屏蔽 可 以 对 电场 起 到 屏蔽 作用 ， 但 屏蔽 体 必 须 完 善良 好 的 接地 ， 否 则 ， 人 金属 屏 
项 体 起 不 到 任何 屏蔽 作用 ， 低 频 交 变 电 场 的 屏蔽 则 与 静电 屏蔽 的 情况 相同 。 因 此 ， 采 用 金属 
体 屏 蔽 电场 必须 满足 两 个 条 件 : 完善 的 屏蔽 及 屏蔽 体 良好 接地 。 


4. 23.3 磁场 屏蔽 


载 流 异体 或 线圈 周围 都 会 产生 磁场 ， 如 果 电 流 是 随时 间 变 化 的 ， 则 磁场 也 随时 间 变 化 ， 
这 种 变化 的 磁场 往往 会 对 周围 的 敏感 元 件 、 电 路 造成 干扰 。 在 电子 设备 内 各 电路 单元 间 的 连 
线 和 信号 线 难 免 会 构成 环形 布线 。 弱 信号 环 路 很 易 受 到 周围 交 变 磁场 的 干扰 ; 而 强 信号 回路 
易 造 成 磁场 发 射 ， 对 其 他 敏感 电路 产生 影响 。 

在 采用 变压器 耦合 的 低频 放大 电路 中 ， 当 变压器 的 漏 磁 交 连 到 输入 变压器 时 ， 会 造成 电 
路 工作 不 稳定 ， 甚 至 引起 自 激 的 啸 叫 声 。 
电子 设备 中 的 阴极 射线 管 (CRT) 是 对 磁场 最 为 敏感 的 器 件 之 一 。 


4.23.4 电磁 场 屏 蔽 


通常 所 说 的 屏蔽 ， 一 般 是 指 电磁 场 屏 蔽 。 是 指 对 电场 和 磁场 同时 加 以 屏蔽 。 

电磁 屏蔽 是 用 屏蔽 体 阻止 高 频 电 磁场 在 空间 传播 的 一 种 措施 。 电 磁 波 在 通过 金属 或 对 电 
磁 波 有 衰减 作用 的 阻挡 层 时 ， 会 受到 一 定 程度 的 衰减 ， 说 明 该 阻挡 层 材料 有 屏蔽 作用 。 材 料 
的 屏蔽 效能 与 电磁 波 的 自身 特性 及 材料 的 性 质 有 关 。 电 磁 屏 蔽 机 理 常 用 分 析 方 法 有 三 种 : 借 
助 电 路 理论 ， 即 电磁 感应 原理 ， 通 过 涡流 的 屏蔽 效应 阐述 电磁 屏蔽 的 机 理 ; 根据 电磁 场 理 
论 ， 计 算 电磁 波 在 不 同 传播 媒质 的 分 界面 及 媒质 内 部 传输 时 产生 的 反射 和 衰减 ; 根据 传输 线 
理论 ， 行 波 在 非 均匀 有 耗 传输 线 中 会 产生 反射 与 损耗 ， 这 与 电磁 波 在 通过 金属 时 的 现象 相 
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似 ， 用 它 计算 屏蔽 材料 的 反射 与 衰减 ， 比 经 典 的 电磁 场 理论 更 为 简便 。 随 着 数值 计算 方法 的 
不 断 完善 ， 有 限 元 法 及 有 限时 差分 法 已 被 用 于 复杂 屏蔽 体 屏蔽 效能 的 计算 。 


4.23.5 屏蔽 材 料 的 开发 和 应 用 


屏蔽 材料 必须 具有 恨 好 的 导电 性 。 当 然 可 采用 金属 。 但 不 能 只 考虑 导电 性 ， 因 为 电磁 波 
不 但 有 电场 分 量 ， 还 有 磁场 分 量 。 高 磁 导 率 和 高 电导 率 同 样 重 要 。 钢 是 一 种 良好 导体 ， 利 用 
钢材 可 获得 廉价 和 满意 的 屏蔽 效能 。 

低频 电磁 波 比 高 频 电磁 波 有 更 高 的 磁场 分 量 。 因 此 ， 对 于 非常 低 的 干扰 频率 ， 屏 蔽 材料 
的 磁 导 率 远 比 高 频 时 更 为 重要 。 

用 于 屏蔽 外 场 直接 耦合 的 机 壳 或 机 柜 的 材料 是 很 重要 的 。 由 于 是 高 反射 屏蔽 ， 通 带 采 用 
提供 电场 屏蔽 的 薄 导 电 材 料 。 对 于 30MHz 以 上 更 高 的 频率 ， 通 常 应 主意 考虑 电场 分 量 ， 在 
后 一 种 情况 下 ， 非 铁 磁 性 材料 ， 如 铀 或 铝 ， 能 提供 更 好 的 屏蔽 ， 因 为 这 种 材料 的 表面 阻抗 很 
低 。 

1. 导电 涂料 

发 泡 塑 料 易 成 形 ， 并 具有 价 廉 、 质 量 小 、 便 于 安装 、 抗 腐蚀 性 好 等 优点 ， 其 应 用 日 益 增 
加 。 如 果 能 提供 有 效 的 屏蔽 ， 则 用 途 将 更 广泛 。 通 常 的 方法 是 ， 在 塑料 基底 上 增加 一 个 导电 
涂 层 。 

用 于 导电 涂 层 的 主要 材料 有 : 银 、 钢 和 旬 。 银 是 一 种 高 导电 性 材料 ， 当 用 作 做 涂料 时 ， 
它 具 有 50 ~80dB 衰减 或 屏蔽 效能 ， 但 还 取决 于 频率 。 银 常用 于 军用 设备 ， 特 别 是 需要 防护 
EMP (电磁 脉冲 ) 的 设备 。 

铜 的 导电 性 能 接近 银 ， 但 价格 低廉 。 但 铜 易于 氧化 而 使 屏蔽 效能 受到 损失 ， 造 成 屏蔽 效 
能 不 稳定 。 近 来 镍 已 成 为 主要 的 屏蔽 涂料 材料 ， 它 不 同 于 银 和 铜 那 样 的 良 导体 ， 但 存在 导 磁 
性 ， 能 吸收 较 多 的 EMI， 它 还 具有 抗 腐蚀 性 ， 而 且 成 本 较 低 。 锐 在 火焰 喷涂 中 用 做 主要 媒 
， 具 有 屏蔽 和 抗 腐 刨 作用， 石墨 仅 提 供 20dB 的 衰减 ， 主 要 用 于 敏感 集成 电路 的 静电 防 
， 后 两 种 一 般 不 用 做 导电 涂 层 。 

此 外 还 用 导电 漆 。 成 功 的 导电 漆 都 基于 聚 丙 烯 、 聚 氮 脂 、 乙 烯 树脂 或 环 氧 树脂 等 衬 底 ， 
金属 材料 有 : 银 漆 、 钊 漆 、 铀 漆 等 ; 化 学 镀 。 其 程序 不 应 与 常规 的 电镀 混淆 ， 电 镀 需 要 用 直 
流 电流 使 金属 涂 覆 ， 化 学 镀 或 自动 催化 镀 是 用 化 学 方法 涂 履 均匀 的 固态 金属 涂 层 ， 它 将 减 小 
零件 表面 的 微 电 池 反应 。 塑 料 的 化 学 镀 处 理 是 在 非 导 电 塑 料 基 材 上 产生 薄 金 属 涂 层 。 通 常 选 
用 复合 镀 ， 即 镀 铀 (高 导电 性 ) 再 镀 镍 〈 防 锈 ) 。 化 学 镀 铀 本质 上 是 纯 铜 涂 覆 ， 而 化 学 镀 争 
可 包含 3% ~10 鲍 的 磷 ; 火焰 暑 涂 。 又 称 金属 电弧 喷涂 ， 通 常用 来 镀 锌 ， 它 比 导电 漆 和 稍 屏 
蔽 更 有 效 。 当 厚度 为 60km 时 ， 具 有 55 ~ 65dB 的 屏蔽 效能 ， 对 于 更 厚 的 涂 层 将 有 更 大 的 训 
减 。 

2. 电磁 干扰 抑制 材料 

(1) 导电 橡胶 

在 橡胶 中 挨 人 导电 颗粒 ， 使 这 种 复合 材料 的 橡胶 既 有 橡胶 的 弹性 又 有 金属 的 导电 特性 。 

(2) 双重 导电 橡胶 

双重 导电 橡胶 与 传统 的 导电 橡胶 相 比 ， 主 要 的 区 别 在 于 ， 不 是 在 橡胶 中 全 部 迭 和 人 导电 颗 
粒 ， 而 仪 是 在 橡胶 的 外 层 挨 人 导电 颗粒 ， 这 样 的 好 处 是 最 大 限度 地 保持 了 橡胶 的 拉 伸 弹性 强 
度 ， 同 时 又 保证 具有 良好 的 导电 性 能 ， 是 一 种 新 型 的 屏蔽 材料 。 这 种 屏蔽 材料 是 价格 较 低 而 
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外 形 与 普通 导电 橡胶 相同 。 

(3) 金属 编织 网 套 屏 蔽 材料 

它 的 屏蔽 材料 是 用 金属 丝 编织 而 成 的 空心 套 ， 具 有 一 定 的 弹性 和 良好 的 导电 特性 。 

(4) 金属 编织 缠 带 屏蔽 材料 
是 一 种 双 层 金属 丝 编 织 网 带 。 它 在 增加 适应 性 和 柔软 性 的 同时 ， 还 减 小 了 体积 和 重量 。 
标准 的 金属 编织 缠 带 屏蔽 材料 是 使 用 金属 锌 / 铜 /铁丝 编织 而 成 ， 它 的 机 械 强 度 和 屏蔽 性 能 
好 ， 可 用 于 电磁 屏蔽 、 接 地 和 静电 的 防护 ， 用 于 电缆 或 电缆 组 件 的 电磁 屏蔽 特别 有 效 。 

(5) 橡胶 蕊 编织 网 套 屏 蔽 材料 
是 以 橡胶 为 芯 的 金属 编织 网 套 。 这 种 材料 由 于 用 弹性 很 好 的 橡胶 为 世子 ， 弹 性 好 而 耐 压 
性 能 高 ， 并 有 很 好 的 导电 特性 ， 屏 蔽 作用 大 。 

(6) 螺旋 管 衬 垫 屏蔽 材料 
是 用 不 锈 钢 或 钙 铜 卷 制 而 成 的 具有 螺旋 形状 的 管状 屏蔽 体 ， 它 具有 很 好 的 弹性 。 因 此 在 
满足 弹性 的 同时 又 具有 导电 性 能 好 的 要 求 。 

(7) 炭 黑 导电 橡胶 屏蔽 材料 
是 一 种 填充 碳 黑 微粒 的 硅 橡 胶 ， 它 能 提供 高 效 的 屏蔽 和 可 靠 的 环境 密封 ， 可 在 很 宽 温 
范围 内 保持 其 物理 特性 和 导电 性 能 。 

(8) 弹性 筑 片 屏蔽 材料 
是 用 钙 铜 制 成 的 具有 各 种 用 途 的 弹簧 片 ， 常 用 于 活动 的 屏蔽 连接 处 的 电 性 能 连接 ， 如 屏 
蔽 室 门 颖 、 活 动 屏蔽 窗 的 缝 辽 等 。 


4.24 滤波 器 技术 及 应 用 

























































































































































































4.24.1 滤波 器 


滤波 器 的 基本 用 途 是 选择 信号 和 抑制 干扰 ， 为 实现 这 两 大 功能 而 设计 的 网 络 称 为 滤波 
器 。 常 按 功用 把 滤波 器 分 为 信号 选择 滤波 器 和 电磁 干扰 滤波 器 两 大 类 。 信 和 号 选择 是 以 有 效 去 
除 不 需要 的 信号 分 量 ， 同 时 是 对 被 选择 信号 的 幅度 相位 影响 到 最 小 为 目的 ; 电磁 干扰 滤波 器 
是 以 能 够 有 效 抑制 电磁 干扰 为 目标 。 它 们 的 特点 如 下 : 

1) 信号 滤波 器 ， 要 求 它 在 应 用 的 频率 范围 内 得 到 完善 的 匹配 阻抗 ， 使 传输 的 信号 没有 
传输 损耗 或 只 有 小 的 损耗 。 但 对 于 电源 滤波 器 ， 则 要 求 在 抑制 的 电磁 干扰 信号 频率 范围 内 实 
现 最 大 的 失 配 ,使 需要 抑制 的 电磁 干扰 信号 受到 最 大 的 衰减 。 这 是 两 种 滤波 器 的 最 本 质 的 区 
别 ， 因 此 ,使 用 在 电源 线 上 的 电磁 干扰 滤波 器 总 是 在 阻抗 失 配 状态 下 工作 的 。 

2) 电磁 干扰 频谱 很 宽 ， 从 低频 到 超 高 频 都 存在 电磁 干扰 能 量 ， 所 以 滤波 器 元 器 件 在 这 
个 频率 范围 内 高 频 特性 显得 十 分 复杂 ， 难 以 用 元 器 件 的 等 效 集 总 参数 来 表示 滤波 器 的 高 频 特 
性 。 

3) 电磁 干扰 滤波 器 在 阻 带 范围 内 应 有 足够 的 衰减 量 ， 把 传导 干扰 电 平 抑制 到 规定 范围 
内 。 

4) 电磁 干扰 滤波 器 对 传输 的 有 用 信号 或 电源 工作 电流 的 损耗 应 降低 到 最 低 程 度 。 

一 般 滤波 顺 按 照 对 不 需要 的 信和 号 能 量 的 抑制 方式 又 可 分 为 反射 式 和 吸收 式 : 反射 式 滤波 
器 的 工作 原理 是 将 不 需要 的 频率 分 量 反射 回信 号 源 或 干扰 源 ， 而 让 需要 的 频率 分 量 通 过 滤波 
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器 进入 接收 电路 ， 以 达到 选择 或 抑制 目的 。 一 般 LC 滤波 需 属 于 反射 式 滤波 器 ， 其 缺点 是 当 
它 和 信和 号 源 不 匹配 时 ， 一 部 分 有 用 能 量 会 被 反射 回信 号 源 ， 导 致 干扰 电 平 增加 。 

为 拓宽 抑制 带宽 ， 在 电磁 干扰 滤波 器 中 有 一 类 吸收 式 滤 波 器 ， 能 使 有 用 信号 有 效 地 通 
过 ,不 需要 的 干扰 能 量 则 转化 为 热能 。 吸 收 式 滤波 器 又 各 损耗 滤波 器 ， 一 般 做 成 介质 传输 线 
形式 ， 所 用 介质 是 铁 氧 体 或 其 他 损耗 材料 ， 铁 氧 体 在 交 变 磁场 作用 下 会 产生 涡流 损耗 、 磁 灌 
损耗 和 剩余 损耗 ， 这 类 损耗 随 磁 场 频率 的 升 高 而 增加 。 损 耗 滤波 带 就 是 利用 这 一 特性 消耗 掉 
需要 的 传输 信号 的 干扰 分 量 。 

滤波 咒 按 频率 特性 可 分 为 高 通 滤 波 咒 、 低 通 滤波 器 、 带 通 滤波 器 和 傍 阻 滤波 器 等 。 按 结 
构 组 成 可 分 为 : LC 滤波 器 、RC 滤波 顺 、 声 表面 滤波 器 、 品 体 滤波 器 、 机 械 滤波 器 、 螺 旋 滤 
波 器 和 微波 滤波 璐 等 。 


4.24.2 滤波 器 的 特性 参数 


在 电路 中 ， 一 般 常 见 的 滤波 器 串 接 在 信号 源 与 接收 电路 之 间 ， 可 等 效 成 四 端 网 络 。 滤 波 
器 最 主要 的 特性 参数 有 : 插入 损耗 、 输 入 输出 阻抗 、 损 耗 率 、 可 靠 性 、 频 率 特性 、 额 定 电 
压 、 额 定 电流 、 工 作 环 境 、 体 积 、 质 量 、 温 升 及 可 靠 性 等 。 

(1) 插入 损耗 

当 电 路 未 接 滤 波 器 时 ， 信 和 号 源 在 接收 电路 端 电压 假设 为 UV, ， 接 入 滤波 器 后 在 电路 输入 
端 电压 假设 为 U0, ， 则 定义 滤波 器 的 插入 损耗 为 
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插 和 人 损耗 值 通常 随 工作 频率 而 变 ， 这 种 频率 响应 又 称 为 滤波 器 的 频率 特性 。 

(2) 输入 输出 阻抗 

为 了 使 工作 时 的 滤波 融 特 性 与 设计 值 相符 合 ， 要 求 与 它 连 接 的 信号 源 阻抗 和 复 载 阻 抗 的 
数值 等 于 设计 时 的 规定 值 。 考 虑 到 使 用 时 信号 源 阻抗 及 负载 阻抗 共有 不 确定 性 ， 或 者 将 在 很 
大 的 范围 内 变化 ， 为 使 滤波 器 具有 比较 平稳 的 滤波 特性 ， 可 在 它 的 输入 端 和 输出 端 同时 并 接 
一 个 固定 电阻 作 适 当 调整 。 

从 信和 号 源 到 滤波 器 输入 的 阻抗 称 为 输入 阻抗 ， 滤 波 器 输出 到 接收 电路 的 阻抗 称 为 输出 阻 
抗 。 对 于 信号 选择 滤波 融 需 要 考虑 阻抗 匹配 ， 以 防止 信号 衰减 。 

(3) 可 靠 性 

滤波 元 絮 件 的 可 靠 性 应 与 设备 的 全 寿命 相同 ， 应 高 于 设备 内 部 其 他 元 器 件 的 可 靠 性 。 这 
是 因为 防 电磁 干扰 滤波 器 的 故障 往往 比 其 他 元 带 件 的 故障 更 难 查 找 和 排除 。 

(4) 额定 电压 

指 输入 滤波 絮 的 最 高 允许 电压 值 。 滤 波 器 的 额定 电压 必须 确保 在 预期 条 件 下 都 能 可 靠 地 
工作 ， 留 有 较 大 的 安全 系数 。 大 输入 滤波 器 的 电压 过 高 ， 会 使 内 部 电容 损坏 。 对 外 界 过 高 电 
压 和 短 时 间 的 浪 涌 瞬 态 电压 的 危害 应 予以 充分 考虑 。 

(5) 额定 电流 

指 在 额定 电压 和 规定 环境 温度 条 件 下 ， 不 破坏 滤波 器 中 阻抗 和 电感 器 性 能 的 最 大 允许 电 
流 。 该 电流 应 尽 可 能 与 滤波 电感 线圈 导线 的 额定 电流 相等 ， 并 和 滤波 器 串 接 的 开关 及 熔断 天 
的 额定 电流 相 适 应 。 额 定 电 流 不 足 ， 将 导致 电感 线圈 的 磁 饱 和 及 温 升 加 剧 。 使 用 温度 越 高 ， 
允许 的 工作 电流 越 小 。 同 时 ， 工 作 电 流 还 与 频率 有 关 ， 工 作 频 率 越 高 ， 人 允许 电流 也 越 小 。 
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4.24.3 人 馈 通 滤波 器 


由 于 电路 的 工作 频率 和 周围 环境 中 的 电磁 干扰 频率 越 来 越 高 ， 将 滤波 器 安装 在 线路 板 上 
所 暴露 出 的 高 频 滤波 不 足 的 问题 日 益 突 出 。 解 决 高 频 滤 波 的 根本 方法 是 使 用 馈 通 型 滤波 器 。 
它 安装 在 金属 面板 上 ， 具 有 很 低 的 接地 阻抗 ， 并 利用 金属 面板 隔离 滤波 器 的 输入 和 输出 ， 具 
有 非常 好 的 高 频 滤波 效果 。 

(1) 馈 通 滤波 器 电路 

人 馈 通 滤波 器 的 电路 结构 有 5C 形 、 工 形 、T 形 、| 形 等 。 选 用 依据 如 下 : 

中 对 干扰 的 衰减 量 。 馈 通 滤波 器 的 电路 器 件 越 多 ， 则 滤波 器 的 过 渡 带 越 短 ， 阻 带 的 插入 
损耗 越 大 ， 一 般 对 干扰 信号 的 衰减 越 大 。 

@@ 有 用 信号 与 干扰 信号 在 频率 上 的 差别 。 有 用 信号 与 干扰 信号 的 频率 相差 越 小 ， 需 要 滤 
波 器 的 器 件数 量 越 多 。 

@ 使 用 馈 通 滤波 器 的 电路 阻抗 。 一 个 基本 原则 是 : 滤波 器 中 的 电容 对 着 高 阻抗 电路 ， 电 
感 对 着 低 阻 抗 电路 。 

(2) 馈 通 滤波 器 的 类 型 

QO 焊接 式 滤波 器 。 适 合 安装 空间 狭小 、 不 能 使 用 安装 工具 或 硬件 的 场合 。 可 选择 C、L、 
门 | 等 形 的 电路 ; 电压 范围 为 : 500V,，DC/AC (400Hz)。 

@) 螺 装 滤波 器 。 使 用 配套 的 螺母 和 垫圈 可 以 方便 地 安装 在 过 孔 上 ， 双 端 密封 结构 能 提供 
理想 的 环境 保护 ， 主 要 用 在 信号 线 、 数 据 线 和 直流 线 的 滤波 上 。 有 各 种 螺纹 规格 以 及 C、L、 
六 | 等 形 的 电路 供 选 择 ; 电压 范围 : 1300V，DC: 220V，AC，400Hz。 

@ 大 电流 、 高 电压 螺 装 滤波 器 。 适 合 大 电流 的 5V 逻辑 总 线 、+/-48V (DC) 电话 交 
换 机 柜 总 线 、 大 电流 开关 电源 和 直流 充电 系统 。 电 流 可 达 100A; 安装 方便 。 电 压 范围 : 
250V, DC; 240V, AC (400Hz) 。 


4.24.4 电源 滤波 器 


电源 滤波 器 属于 抑制 干扰 滤波 器 的 一 种 ， 又 称 为 电源 线 滤 波 咒 、 电 源 噪 声 滤波 融 等 。 每 
一 台电 子 设备 都 需要 电源 供电 ， 有 的 电网 提供 220V 交流 电 ， 有 的 供给 直流 电 。 不 论 是 交流 
还 是 直流 电源 都 会 产生 比较 严重 的 电磁 干扰 ， 影 响 设备 的 功能 和 性 能 。 因 此 所 有 的 电子 设备 
都 在 相应 的 防 干扰 标准 中 ， 规 定 了 电源 线 传导 干扰 的 电 平 极限 值 ， 既 限制 设备 的 传导 干扰 电 
平 ， 又 限制 设备 向 电网 发 射 传导 干扰 ， 以 此 严格 控制 电源 中 的 电磁 污染 。 通 常 抑 制 电源 线 的 
干扰 的 最 主要 而 有 效 的 方法 就 是 采用 滤波 器 ， 从 频率 选择 角度 来 说 ， 电 源 滤波 器 属于 低 通 滤 
波 器 ， 它 能 够 毫 无 衰减 地 把 直流 电源 和 交流 电源 的 功率 输送 到 设备 上 去 。 

1. 电源 线 上 干扰 的 类 型 

一 般 来 说 ， 电 源 线 的 干扰 信号 来 自 多 方面 : 如 广播 、 通 信 、 导 航 、 移 动 通信 等 的 发 射 信 
号 ， 在 电子 设备 的 连接 电线 上 产生 感应 信号 ; 电机 启动 或 感性 负载 电路 产生 瞬 态 过 程 ; 使 用 
医疗 设备 所 产生 的 传导 干扰 和 辐射 干扰 ; 在 电子 设备 内 部 也 产生 各 种 电磁 干扰 信号 ， 如 数字 
言 号 、 脉 冲 信号 等 。 
电源 线 上 的 干扰 电流 按照 其 流动 路 径 可 分 为 两 类 : 一 类 是 差 模 干扰 电流 ; 另 一 类 是 共 模 
干扰 电流 。 电 源 线 的 相 线 和 地 线 间 存在 的 干扰 为 共 模 干扰 ; 相 线 和 中 线 之 间 存 在 的 干扰 称 为 
差 模 干扰 ， 它 的 电流 在 相 线 和 中 线 中 大 小 相等 、 相 位 相反 。 共 模 干扰 在 相 线 和 中 线 中 同时 存 


























































































































































































































































































































































































































270 . 现代 通信 应 用 实践 








在 ， 大 小 相等 ， 相 位 也 相同 。 由 于 这 两 种 干扰 的 抑制 方式 不 同 ， 因 此 正确 辨认 干扰 的 类 型 是 
实施 正确 滤波 的 前 题 。 可 从 以 下 三 个 方面 进行 判断 : 

中 从 干扰 源 判 断 。 雷 电 、 设 备 附近 发 生 的 电弧 、 设 备 附近 的 电台 或 其 他 大 功率 辐射 装置 
在 电源 线 上 产生 的 干扰 是 共 横 干扰 。 另 外， 如 果 发 现 电源 线 上 的 干扰 来 自 机 箱 内 的 线路 板 或 
其 他 电缆 ， 则 为 共 模 干扰 ， 这 是 因为 通过 空间 感应 在 相 线 和 零 线 上 的 干扰 电流 是 同 相位 的 。 
在 同一 路 电力 线 上 工作 的 电动 机 、 开 关 电 源 、 品 闸 管 等 会 在 电源 线 上 产生 差 模 干 扰 。 

@ 从 频率 上 判断 。 差 模 干 扰 的 频率 主要 集中 在 1MHz 以 下 ， 而 共 模 干扰 频率 一 般 分 布 在 
1MHz 以 上 。 这 是 由 于 共 模 干扰 是 通过 空间 感应 到 电源 线 上 的 ， 这 种 感应 只 在 干扰 信号 频率 
很 高 时 才 容 易 发 生 。 

@) 用 仪器 测量 。 用 一 台 频 谱 分 析 仪 和 一 只 电流 卡 钳 ， 就 可 进行 测量 。 电 流 卡 钳 实 际 上 是 
一 个 绕 在 铁心 上 的 线圈 ， 当 被 测 电缆 穿 过 卡 钳 时 ， 就 形成 一 个 变压器 ， 被 测 导体 相当 于 变 压 
器 一 次 侧 ， 卡 钳 中 的 线圈 相当 于 变压器 的 二 次 侧 ， 电 缆 上 的 信号 会 耦合 到 卡 钳 中 的 线圈 上 ， 
用 频谱 分 析 仪 即 可 检测 出 来 。 


4.24.5 信号 滤波 器 


信号 滤波 器 是 用 在 各 种 信号 线 〈 包 括 直流 ) 上 的 低 通 滤波 器 ， 按 安装 方式 和 外 形 分 类 : 
有 线路 板 安装 滤波 器 、 馈 通 滤波 器 和 滤波 器 连接 器 三 种 。 

线路 板 安装 滤波 器 适合 安装 在 电路 板 上 ， 具 有 成 本 低 、 安 装 方便 的 优点 。 但 电路 板 安装 
滤波 器 的 高 频 效 果 不 很 理想 。 馈 通 滤波 器 适合 于 安装 在 屏蔽 壳 体 上 ， 具 有 很 好 的 高 频 滤 波 效 
果 ， 特 别 适 合 于 单 根 导线 穿 过 屏蔽 体 。 滤 波 器 连接 器 适合 于 安装 在 屏蔽 机 箱 上 ， 具 有 较 好 的 
高 频 滤 波 效果 ， 用 于 多 根 导线 (电缆 ) 穿 过 屏蔽 体 。 

信号 滤波 器 在 电子 设备 中 的 用 途 可 分 为 以 下 几 种 : 

1) 屏蔽 体 上 的 穿线 。 屏 蔽 体 上 不 允许 有 任何 导线 穿 过 ， 和 否则 屏蔽 效能 会 大 幅度 下 降 。 
这 是 因为 导体 充当 了 接收 干扰 和 辐射 干扰 的 天 线 。 当 有 导线 要 穿 过 屏蔽 体 时 ， 必 须 使 用 馈 通 
滤波 器 ， 这 样 可 以 将 导线 接收 到 的 干扰 滤 除 到 接地 的 屏蔽 体 上 ， 从 而 避免 干扰 穿 过 屏蔽 体 。 
2) 设备 内 部 的 隔离 。 现 代 电 子 设备 的 体积 越 来 越 小 ， 融 件 安 装 密 度 越 来 越 大 ， 带 来 的 
问题 是 数字 电路 与 模拟 电路 之 间 以 及 强 信号 电路 与 弱 信 号 电路 之 间 的 干扰 ， 已 成 为 影响 电子 
设备 指标 的 重要 因素 。 解 决 这 个 问题 的 唯一 途径 是 对 不 同类 型 的 电路 进行 隔离 。 当 不 同 电 路 
之 间 有 互 连 线 时 ， 必 须 对 互 连 线 进行 滤波 ， 才 能 达到 真正 的 隔离 。 这 时 要 在 互 连 线 上 使 用 馈 
通 滤波 器 或 滤波 阵列 。 

3) 电缆 滤波 。 电 缆 本 身 是 一 条 效率 很 高 的 辐射 和 接收 天 线 ， 它 造成 的 危害 如 下 : 

QD 造成 很 强 的 超标 辐射 ， 即 机 箱 内 的 电磁 能 量 在 电缆 上 感应 出 共 模 电压 和 电流 ， 共 模 电 
流 在 电缆 上 流动 ,产生 了 共 横 辐射。 这 种 辐射 往往 是 设备 产生 超标 辐射 的 主要 原因 。 

@ 设 备 周 围 环境 空间 中 的 电磁 能 量 被 电缆 接收 后 ， 形 成 共 模 电流 ， 治 着 导线 传 进 机 箱 ， 
一 方面 对 与 电缆 直接 连接 的 电路 产生 干扰 ; 另 一 方面 借助 导线 再 次 辐射 ， 对 机 箱 内 的 其 他 电 
路 造成 干扰 。 

(3) 造 成 屏蔽 体 或 隔离 层 被 破坏 ， 产 生 这 种 作用 的 原因 是 电缆 对 电磁 波 的 接收 和 再 次 辐 
射 ， 导 致电 磁 能 量 通 过 电 比 汇 漏 。 

解决 电缆 接收 和 辐射 干扰 的 主要 手段 是 屏蔽 和 滤波 。 虽 然 使 用 屏蔽 电线 能 够 有 效 地 减 小 
电 绕 时 电磁 干扰 辐射 和 接收 电磁 干扰 的 能 力 ， 但 屏 项 电缆 的 屏蔽 效能 对 屏蔽 层 的 端 接 方 式 依 
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赖 性 很 天， 而且 屏 蔽 电缆 的 屏 巩 层 由 于 金属 编织 网 构成 的 ， 在 高 频 时 屏蔽 效能 较 差 。 此 外 ， 
屏蔽 电缆 不 能 消除 共 模 干扰 电流 。 为 了 改善 这 种 状况 ， 在 屏蔽 电缆 的 两 端 使 用 馈 通 滤波 露 是 
有 效 的 方法 。 

选择 信号 滤波 器 的 步骤 分 为 滤波 器 形式 的 选择 、 滤 波 咒 电路 的 选择 、 滤 波 顺 截止 效率 的 
选择 等 。 

中 滤波 器 形式 的 选择 。 根 据 使 用 的 场合 ， 确 定 是 板 上 滤波 器 、 馈 通 滤波 器 还 是 连接 吉 滤 
波 絮 。 当 需要 穿 过 屏蔽 体 的 导线 较 多 时 ， 应 选用 滤波 器 阵列 或 连接 滤波 器 ， 可 以 提高 可 靠 
性 、 降 低 成 本 。 当 选用 连接 器 滤波 器 时 ， 与 选用 普通 连接 絮 时 考虑 的 内 容 相 同 ， 即 忌 数 、 针 
或 孔 、 安 装 方式 和 锁 紧 方式 等 。 

@) 滤 波 器 的 性 能 。 根 据 设 备 超标 的 情况 或 要 求 的 隔离 度 确定 选用 何 种 性 能 的 滤波 器 ， 它 
的 性 能 越 高 ， 价 格 越 高 。= 形 滤 波 电 路 具有 理想 的 干扰 抑制 效果 ,但 价格 很 高 。 一 般 当 信号 
是 高 速 脉 冲 信 号 或 对 电磁 兼容 特性 要 求 很 高 时 ， 应 选用 下 形 滤波 电路 ， 因 为 它 既 能 将 高 频 
干扰 有 效 地 滤 除 ， 又 能 保证 波形 的 形状 。 

名 滤波 器 的 截止 频率 。 根 据 信 号 的 频率 选择 滤波 器 的 截止 频率 ， 必 须 保 证 电路 工作 所 必 
需 的 信号 频率 顺利 通过 滤波 器 ， 一 般 对 有 用 频率 的 衰减 要 小 于 3dB。 

井 其 他 。 指 滤波 器 的 工作 电压 、 电 流 和 温度 范围 等 。 

使 用 信号 滤波 器 时 ， 最 重要 的 是 保证 滤波 器 有 良好 的 接地 ， 即 保证 有 低 的 射频 阻抗 。 要 
做 到 这 一 点 ， 在 使 用 板 上 滤波 器 时 ， 应 尽量 使 接地 线 短 。 在 使 用 贯通 滤波 器 时 ， 要 确保 滤波 
器 的 外 壳 与 屏蔽 体 有 良好 的 接触 ， 最 好 是 使 用 焊接 方式 。 在 使 用 连接 器 滤波 器 时 ， 要 在 连接 
器 与 屏蔽 体 之 间 使 用 射频 密封 衬 垫 。 

此 外 ， 还 有 : 电缆 滤波 器 ; 滤波 连接 器 ; 磁 环 扼 流 圈 ; 陶瓷 滤波 器 、 品 体 滤波 器 ; 表面 
声波 滤波 器 ; 铁 氧 体 等 ， 根 据 要 求 来 选择 。 


4.25 接地 技术 及 其 应 用 


广义 地 说 ,“ 地 ”可 以 定义 为 一 个 等 位 点 或 一 个 等 位 面 。 它 为 电子 电路 : 系统 提供 一 个 
参考 电位 ， 其 数值 可 以 与 大 地 电位 相同 ， 也 可 以 不 同 。 正 因为 “地 ”在 电路 系统 中 充当 这 
样 一 个 重要 的 角色 ， 电 路 、 系 统 中 的 各 部 分 电流 必须 经 “地 线 ” 或 “地 平面 ”构成 电流 回 
路 。 一 个 良好 的 接地 系统 必须 达到 下 列 几 个 目的 : 

1) 保证 接地 系统 具有 很 低 的 公共 阻抗 ， 使 系统 中 各 路 电流 ， 通 过 该 公共 阻抗 产生 的 直 
接 传导 噪声 电压 最 小 。 

2) 在 有 高 频 电 流 的 场合 ， 保 证 “信号 地 ”对 “大 地 ”有 较 低 的 共 模 电压 ， 使 通过 
“信号 地 ”产生 的 辐射 噪声 最 低 。 

3) 保证 地 线 与 信号 线 构成 的 电流 回路 具有 最 小 的 面积 ， 避 免 由 地 线 构 成 “地 回路 ”， 
使 外 干扰 磁场 穿 过 该 回路 产生 的 差 模 干 扰 电 压 最 小 ， 同 时 ， 也 避免 了 由 地 电位 差 通 过 回路 引 
起 过 大 的 地 电流 ， 造 成 传导 干扰 。 

4) 保证 人 号 和 设备 的 安全 。 

对 一 个 设备 或 系统 来 说 ， 接 地 相当 于 一 个 建筑 物 的 基础 。 它 对 设备 或 系统 的 稳定 可 靠 关 
系 极 大 ， 它 不 但 关系 到 设备 本 里 产 生 的 EMI， 还 关系 到 该 设备 或 子 系统 接 入 整个 系统 后 的 抗 
干扰 能 力 (EMS)。 



























































































































































































































































272 . 现代 通信 应 用 实践 





按照 接地 的 主要 功能 划分 ， 接 地 系统 主要 由 下 列 四 种 子 系统 组 成 : 安全 地 、 信 和 号 地 、 机 
过 ( 架 ) 地 和 屏蔽 地 。 


4.25.1 安全 地 


设计 一 台 设 备 或 一 个 系统 时 ， 安 全 必须 放 在 首位 ， 包 括 人 身 安全 及 设备 安全 。 为 此 ,在 
设计 接地 系统 时 ， 首 先 要 考虑 安全 接地 ， 它 包括 安全 接地 和 防止 雷击 的 安全 。 

1. 防止 设备 漏电 的 安全 接地 

图 4-18 是 说 明 设备 漏电 危及 人 里 安全 的 示意 图 。 在 图 4-18a 的 情况 下 ， 必 是 设备 或 系 
统 内 部 产生 的 一 个 危及 人 身 安全 的 电压 源 ，2 为 该 电压 源 到 设备 机 过 的 寄生 阻抗 (一 般 是 
容 抗 和 漏电 阻 ) ，22 为 该 设备 机 充 对 大 地 的 漏电 阻 。 在 这 种 情况 下 ， 机 过 到 大 地 之 间 的 电压 
为 
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图 4-18 ”机 壳 安 全 接地 必要 性 示意 图 








即使 在 设备 内 部 及 外 部 绝缘 良好 的 情况 下 ( 即 Z1、Z, 电阻 均 很 大 ) ，Via 基 也 可 能 达到 
危及 人 喘 安 全 的 数值 ， 如 果 操 作 人 员 接 触 机 壳 可 能 造成 触电 事故 。 

图 4-18b 是 大 多 数 设 备 实 际 存在 的 情况 ， 通 常 这 些 设 备 均 由 电网 通过 变 压 带 供电 ， 经 长 
期 使 用 ， 变 压 咒 的 绝缘 因 长 期 发 热 老 化 ， 绝 缘 电 阻 降低 ， 甚 至 可 能 造成 绝缘 击 穿 。 在 这 种 情 
况 下 更 加 危险 ， 如 果 操 作 人 员 一 旦 接触 设备 机 过 就 会 造成 严重 的 触电 事故 。 

任何 高 压 电 器 及 电子 设备 的 机 壳 和 底座 都 应 当 接 大 地 ， 以 避免 因 漏电 危及 人 身 安 全 。 可 
能 导致 设备 漏电 的 原因 很 多 ， 如 绝缘 老化 、 环 境 潮湿 、 多 尘 、 有 了 酸 碱 气 体 、 局 部 放电 使 绝缘 
碳化 、 绝 缘 因 擦 碰 被 破坏 或 鼠 咬 破损 等 。 

人 体 的 皮肤 处 于 干燥 洁净 和 无 破损 情况 下 ， 人 体 电 阻 可 达 40 ~ 100kQ ， 当 人 体 处 于 出 
汗 、 潮 湿 状 态 时 ， 人 体 电阻 可 降 到 10000 左右 。 通 常 ， 人 体 流 过 0.2 ~ lmA 电流 时 ， 会 感到 
麻 电 ; 当 流 过 5 ~20mA 时 ， 会 发 生 肌 肉 痉挛 ， 不 能 自控 脱离 带电 体 ; 当 电 流 大 于 儿 十 毫 安 
时 ， 心 肌 则 会 停止 收缩 和 扩张 ; 如 果 电 流 与 时 间 的 乘积 超过 50mA“' s 时 ， 便 会 造成 触电 死 
亡 。 实 用 上 ， 通 常 以 电压 表示 安全 界限 ， 如 我 国 规定 在 没有 高 度 危 险 的 建筑 物 中 ， 安 全 电压 
为 65V; 在 高 度 危 险 的 建筑 物 中 为 36V; 在 特别 危险 的 建筑 物 中 为 12V。 一 般 家 用 电器 的 安 
全 电压 为 36V， 以 保证 万 一 触电 时 流 经 人 体 的 电流 要 小 于 40mA。 

为 了 确保 人 身 安全 ， 必 须 将 设备 的 金属 外 过 或 机 架 与 大 地 的 接地 体 相连 。 接 地 体 接 大 地 
的 电阻 为 5 ~100Q。 万 一 设备 漏电 ， 当 人 体 接触 带电 外 壳 时 ， 大 部 分 漏电 流 将 被 接地 电阻 分 
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流 ， 使 流 过 人 体 的 电流 大 大 减 小 ,保障 人 身 安全 。 但 特别 严重 情况 下 (如 强 雷 击 、 高 压 击 
穿 等 )， 接 地 电流 过 大 时 ， 上 述 接地 系统 仍 会 危及 人 身 安全 。 这 是 因为 ， 当 很 大 的 接地 电流 
经 接地 棱 流 入 大 地 时 ， 在 接地 棱 周 围 会 产生 流散 电流 和 流散 电场 。 如 图 4-19 所 示 。 设 接地 
棒 半 径 为 a， 埋 入 大 地 的 高 度 为 h， 流 入 的 接地 电流 为 /,， 接 地 电阻 为 r,， 则 在 接地 棱 处 产 
生 的 电压 为 
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图 4-19 ”接地 棒 周 围 的 杂 散 电场 图 


























这 时 ， 流 入 大 地 的 电流 将 沿 径 向 扩散 ， 在 接地 棱 表 面 处 的 流散 电流 密度 A/m*) 为 
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由 此 可 见 ， 流 散 电流 流 经 地 面 ， 会 产生 人 体 两 脚 跨 步 之 间 的 电位 差 〈 跨 步 电 压 ) 。 若 接地 电 
流 太 大 ， 这 个 跨 步 电压 可 能 导致 人 体 触 电 ; 而 对 设备 和 系统 而 言 , “ 蜂 步 电压 ”可 能 导致 连 
接 于 两 地 的 设备 与 系统 损坏 或 受 干扰 。 所 以 ， 通常 在 安全 接地 的 地 电流 回路 中 ， 串 联 一 台 相 
应 的 保护 电 右 设备 ， 进 行 限 流 或 保护 。 

2. 防 雷 安全 接地 

防 雷 击 是 电气 和 电子 设备 以 及 人 身 安全 防护 的 重要 内 容 之 一 ， 也 是 EMC 设计 中 必须 考 
虑 的 重要 问题 。 防 雷 接地 目的 是 将 雷电 电流 引入 大 地 ,保护 设 备 和 人 身 安全 。 

从 防 雷 安全 保护 观点 出 发 ,特别 要 关心 的 是 防止 直接 雷击 ， 即 云层 与 地 面 之 间 发 生 放电 
过 程 。 防 止 雷 击 的 措施 ， 通 常 是 采用 避雷 针 ， 雷 击 电流 将 沿 避 雷 针 引导 流入 大 地 。 若 避雷 针 
离 地 面 高 度 为 4， 则 它 的 防 雷 保护 面积 等 于 9mj。 实 验 数据 表明 ， 接 地 电阻 为 100 左右 ， 
就 可 以 保证 在 上 述 保护 面积 内 的 建筑 物 ， 变 压 器 、 输 电线 、 高 塔 及 其 他 露天 设施 得 到 保 
护 。 

但 在 设计 防 雷 安全 接地 时 ， 仅 仅 考 虑 直接 雷击 的 保护 还 是 不 够 的 ， 还 必须 注意 防护 雷击 
地 ， 瞬 态 电流 通过 避雷 针 引导 所 产生 的 瞬 态 高 压 可 能 对 周围 物体 、 设 备 或 人 体 造成 间接 伤 
害 。 如 避雷 针 引 导线 直径 为 0.894cem， 长 为 30m， 其 电阻 为 8. 64mQ ,引线 电 感 为 52hH。 奎 
它 遭 到 直接 雷击 ， 其 一 次 典型 内 电 的 电流 峰值 为 20kA， 上 升 时 间 为 1ws， 则 它 在 该 引导 线 
直流 电阻 分 量 上 建立 的 瞬 态 峰值 电压 为 20 x 10” x8.64 x10”=173V， 这 还 不 算 高 ， 但 它 在 
电感 分 量 上 产生 的 瞬 态 电压 UL 就 非常 高 ， 因 为 这 时 的 Ui 为 
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di .so 20x10 
Ur=L—=52.5x10 x 
dt ] x 





=1.05 x10°V (4-49) 


0-5 





这 样 高 的 瞬 态 电压 足以 使 离 引 导线 半径 为 35em 以 内 的 任何 物体 产生 场 致 击 穿 。 为 此 ， 
在 考虑 防 雷 接地 时 ， 离 引导 体 15cm 以 内 所 有 金属 导体 都 应 保持 同 电位 。 


4. 25.2 信号 接地 


言 号 接地 是 为 系统 内 部 各 种 电路 设置 公共 参考 电位 点 。 主 要 目的 是 为 了 抑制 电磁 干扰 ， 
它 和 安全 接地 采用 低 阻 抗 导 体 必 须 与 大 地 连接 的 形式 是 不 同 的 。 信 和 号 接地 的 连接 对 象 是 种 类 
繁多 的 电路 ， 接 地 的 形式 也 是 多 样 的 。 

在 复杂 的 大 系统 中 ， 既 有 高 频 信 号 ， 又 有 低频 信号 ; 既 有 频繁 开关 动作 的 设备 ， 又 有 极 
为 敏感 的 弱 信 号 。 仪 将 电路 按 需 设计 接地 方式 是 不 能 满足 电子 设备 防 干 扰 要 求 ， 还 必须 采用 
分 门 别 类 的 方法 将 不 同类 型 的 信号 电路 分 成 若干 类 别 ， 以 同类 电路 构成 接地 系统 。 四 类 法 是 
将 所 有 电路 按 信号 特性 分 成 四 类 ， 分别 接 地 ， 形 成 四 个 独立 接地 系统 。 
第 一 类 是 敏感 信号 和 小 信号 接地 ， 包 括 低 电 平 电 路 、 弱 信和 号 检测 电路 、 传 感 融 输入 电 
路 、 前 级 放大 电路 和 混 频 器 等 。 由 于 这 些 电路 工作 电 平 低 ， 信 号 幅度 弱小 ， 特 别 容易 失效 或 
降级 ， 因 此 它们 的 地 线 应 避免 混杂 于 其 他 电路 中 。 
第 二 类 是 不 敏感 信 叶 和 大 信和 号 电路 的 地 线 系统 ， 它 包括 高 电 平 电路 、 末 级 放大 咒 和 大 功 
率 电路 等 。 因 为 在 这 些 电 路 中 工作 电流 都 比较 大 ， 地 线 系统 中 的 电流 亦 比较 大 ， 因 此 必须 和 
小 信号 电路 的 地 线 分 开设 置 ， 否 则 通过 地 线 的 耦合 作用 必然 对 小 信号 电路 造成 干扰 ， 使 电路 
不 能 正常 工作 。 
第 三 类 是 干扰 源 设备 的 接地 系统 ， 它 包括 电动 机 、 继 电器 和 接触 器 等 。 由 于 这 类 元 件 在 
工作 时 产生 火花 或 冲击 电流 等 ， 往 往 对 电子 电路 产生 严重 干扰 ， 除 了 要 采取 屏蔽 隔离 技术 
外 ， 地 线 必须 和 电路 分 开设 置 。 
第 四 类 是 金属 构件 接地 ， 它 包括 机 壳 、 底 板 、 机 门 和 面板 等 。 为 了 防止 发 生 人 身 触 电 事 
故 、 雷 击 事故 、 外 界 电磁 场 的 干扰 以 及 摩 氛 产 生 静 电 等， 必须 将 机 充 等 接地 。 

在 工程 中 ， 按 电路 性 质 分 类 接地 的 措施 还 包括 数字 信和 号 接地 和 模拟 信号 接地 分 别 设置 、 
交流 电源 接地 和 直流 电源 接地 分 开 措 施 ， 它 们 都 是 抑制 干扰 的 有 效 方法 。 

在 同一 类 电路 中 ， 有 一 个 共同 分 开 等 接地 导线 系统 (或 接地 面 ) ， 根 据 各 种 电路 接地 的 
连接 方式 不 同 ， 信 和 号 接地 通常 又 可 分 为 四 种 方式 : 

(1) 单 点 接地 方式 


























































































































































































































的 单 点 接地 方式 。 但 实际 上 接地 的 3 
条 连接 导线 会 有 两 种 布线 方案 : 3 条 
线 各 自 引 向 接地 点 和 3 条 线 串 联 后 
连 向 接地 点 。 不 管 怎样 布线 ， 导 线 
上 均 有 一 定 电阻 ， 分析 这 些 电 阻 的 友 4-20 ” 单 点 接地 方式 图 
影响 ， 会 有 两 种 可 能 的 实际 等 效 电路 。 

当 3 条 线 分 别 引 到 接地 点 焊接 时 ， 其 等 效 电路 如 图 4-21a 所 示 。 这 种 情况 下 ， 各 设备 的 
地 电位 仪 与 各 自 的 地 电流 1 及 地 线 电 阻 有 关 ， 不 受 其 他 电路 的 影响 ， 对 防止 各 电路 之 间 的 相 
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互 干扰 及 地 回路 干扰 是 很 有 效 的 。 特 别 是 在 电路 频率 较 低 、 连 接 导 线 比 较 短 的 场合 ， 经 常 采 
用 这 种 接地 方式 。 它 的 缺点 是 不 适用 于 高 频 电 路 ; 对 于 并 列 设备 多 的 情况 ， 需 要 很 多 根 连接 
地 线 ， 结 构 笨 重 ; 设备 越 多 ， 势 必 布 局 分 散 ， 使 地 线 导 线 加 长 ， 还 会 由 于 各 地 线 间 相互 耦 




















合 ， 使 线 间 电感 耦合 和 电容 硝 合 增 大 。 
1 2 3 
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图 4-21 单 点 接地 的 等 效 电路 图 














单 点 接地 的 另 一 种 实际 布线 的 等 效 电路 如 图 4-21b 所 示 。 图 中 A、B、C 各 点 的 电位 不 
仅 不 为 零 ， 且 受 其 他 电路 的 影响 。 因 此 ， 从 防止 噪声 和 干扰 角度 分 析 ， 这 种 接地 方式 不 适 
用 ,不 过 因 其 结构 较 简 单 ， 各 电路 的 接地 线 短 ， 所 以 在 设备 机 柜 中 是 常用 的 一 种 接地 方式 。 
但 如 果 各 电路 的 地 线 中 电流 相差 很 大 时 就 不 能 使 用 ， 因 为 各 电路 会 通过 接地 线 相互 影响 。 在 
采用 这 种 接地 方式 时 还 必须 注意 要 把 最 低 电 平 电路 放 在 最 靠近 接地 点 A 处 ， 以 使 B 点 及 C 
点 的 电位 受 影响 最 小 。 

(2) 多 点 接地 方式 

多 点 接地 是 指 设备 中 各 单元 电路 直接 连接 到 地 线 上 ， 有 多 个 接地 点 ， 如 图 4-22a 所 示 。 
图 中 的 地 线 分 别 连 至 最 近 的 低 阻 抗 地 线 上 ， 对 于 高 频 电 路 ， 为 了 降低 地 线 阻抗 ， 一 般 均 采 用 
多 点 接地 方式 。 地 线 是 机 过 相连 的 扁 粗 金属 导体 或 机 过 本 身 ， 其 感 抗 很 小 。 























































































































图 422 ”多 点 接地 及 等 效 电 路 图 

















多 点 接地 等 效 电路 如 图 4-22b 所 示 。 为 了 降低 电路 的 地 电位 ， 每 个 电路 的 地 线 应 尽量 缩 
短 ， 以 便 降 低地 线 阻 抗 。 在 导体 截面 相同 的 情况 下 ， 甜 形 截面 的 周边 较 圆 形 截面 的 周边 长 。 
为 了 减少 电阻 ， 常 用 和 矩形 截面 导体 做 地 线 ， 通 常 还 在 地 线 上 镀 银 ， 以 提高 其 表面 电导 率 。 

多 点 接地 系统 的 优点 是 电路 的 构成 比 单 点 接地 简单 ， 而 且 由 于 接地 线 短 ， 接 地 线 上 可 能 
出 现 的 高 驻 波 显著 减 小 。 但 由 于 多 点 接地 后 ， 设 备 内 部 会 增加 许多 地 线 回 路 ， 它 们 对 较 低 电 
平 的 电路 会 带 来 不 良 影响 。 



















































































. 276 . 现代 通信 应 用 实践 





对 于 低频 ( <1MHz) 和 公共 接地 面 尺 寸 小 的 情况 ， 要 选用 单 点 接地 方式 。 对 于 高 频 
( >10MHz) 和 公共 接地 面 尺寸 大 的 情况 ， 要 选用 多 点 接地 方式 。 介 于 两 者 之 间 的 情况 ， 频 
率 为 1 ~10MHz 时 ， 一 般 采用 混合 接地 方式 。 

(3) 混合 接地 方式 

在 有 些 设备 中 ， 既 有 高 频 部 分 又 有 低频 部 分 。 此 时 应 分 别 对 待 ， 低 频 电 路 采用 单 点 接 
地 ， 高 频 电路 需 多 点 接地 。 这 种 接地 体系 称 为 混合 接地 系统 。 如 图 4-23 所 示 。 实 际 混 合 设 
备 的 情况 比较 复杂 ， 很 难 通过 茶 一 种 简单 的 接 方式 来 解决 问题 ， 因 此 混合 接地 应 用 更 为 普 
电 。 
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图 423 设备 的 混合 接地 方式 图 





(4) 悬 译 接地 方式 

悬浮 接地 又 称 为 浮 地 ， 就 是 将 电路 或 设备 的 信号 接地 系统 与 结构 地 或 其 他 导电 物体 相隔 
离 ， 如 图 4-24 所 示 。 图 中 列举 了 3 个 设备 ， 它 们 内 部 都 各 有 自己 的 参考 “地 ”， 通 过 低 阻 抗 
导线 连接 至 信号 地 ， 但 信号 地 与 建筑 物 结构 地 及 其 他 导电 物 隔 离 。 采 用 浮 地 连接 方式 可 使 地 
中 存在 的 干扰 电流 不 致 传导 到 信号 电路 。 
























































图 4-24 设备 的 浮 地 系统 图 

















浮 地 系统 的 干扰 耦合 取决 于 浮 地 系统 和 附近 导体 的 隔离 程度 ， 在 一 些 大 系统 中 往往 很 难 
做 到 理想 的 浮 地 ， 对 于 高 频 更 难 实现 真正 的 浮 地 。 特 别 当 浮 地 系统 靠近 高 压 线 时 ， 可 能 堆积 
项 电荷 形成 危害 ; 或 引起 静电 放电 ， 形 成 干扰 电流 。 电 源 漏电 、 雷 击 都 可 能 在 机 过 与 信号 系 
统 之 间 产 生 电 火花 。 因 此 ， 除 了 防止 结构 地 线 或 附近 导体 有 大 干扰 电流 流动 影响 信号 系统 
外 ， 一般 不 采用 浮 地 方式 。 

(5) 高 频 电路 的 接地 

在 高 频 电路 中 ， 导 线 时 电感 最 为 重要 ， 即 使 在 低频 时 ， 导 线 上 的 电抗 也 可 能 比 电阻 要 
大 。 导 线 较 短 、 较 粗 或 距离 地 面 较 低 时 ， 自 感 量 较 低 。 导 线 的 直径 通常 由 导线 上 的 最 大 允许 
电压 降 来 确定 ， 而 导线 电压 降 与 导线 电阻 和 最 大 电流 直接 相关 。 改 变 导 线 横 截 面 形状 ， 可 改 
变 导 线 的 交流 电阻 值 。 甜 形 横 截面 导线 (俗称 遍 线 ) 的 交流 电阻 值 比 圆 导 线 低 ， 因 为 每 单 
位 横 截 面 上 具有 和 较 大 的 表面 积 ， 而 且 和 矩形 横 截面 导线 的 电感 也 小 。 所 以 它 是 较 好 的 高 频 导 
线 ， 也 是 良好 的 接地 导线 ， 在 低频 电路 中 也 同样 适用 。 故 高 频 导 线 以 取 “ 短 、 直 、 粗 ”为 






















































































第 4 章 通信 信息 隐匿 技术 及 抗 干扰 6 





We 


宜 。 

当 频 率 高 于 10MHz 时 ， 电 路 应 采用 多 点 接地 。 多 点 接地 的 接线 要 短 ， 这 样 就 减 小 了 电 
感 之 和 电阻 尺 。 高 频 电 流 由 于 集 肤 效应 而 治 导 体 表 面 流动 ， 所 以 多 点 接地 时 ， 要 在 接地 面 上 
镀 银 ， 减 小 地 表面 的 阻抗 。 

在 多 级 高 频 电 路 中 ， 由 于 高 频 电流 线 和 地 线 之 间 的 寄生 电容 耦合 ， 接 地 面 上 的 感应 高 频 
电流 大 ， 因 此 ， 各 单元 电路 要 按 先后 次 序 排列 ， 并 且 接 地 线 要 直线 布置 ， 避 免 地 电流 的 重 
全 ， 称 作 直 尺 结构 。 

(6) 信和 号 电缆 屏蔽 层 的 接地 

屏蔽 电缆 抑制 干扰 的 能 力 除 与 其 屏蔽 层 本 身 的 质量 有 关外 ， 还 与 屏蔽 层 的 接地 方法 密切 
相关 。 即 使 用 同一 种 电缆 ， 由 于 传输 信号 的 频率 不 同 。 屏 项 层 也 应 采用 不 同 的 方法 接地 。 以 
同 轴 电 缆 为 例 ， 在 传输 高 频 信 号 时 ， 屏 蔽 层 应 采用 两 点 或 多 点 接地 ; 传输 低频 信号 时 ,屏蔽 
层 应 单 点 接地 。 此 外 屏蔽 层 接 地 点 的 选择 对 抑制 干扰 的 能 力 亦 有 较 大 的 影响 。 

(7) 多 已 插座 的 接地 
电子 设备 内 电路 的 结构 单元 ( 印刷 电路 板 、 电 路 插件 等 ) 中 有 电源 馈线 、 地 线 、 信 号 
线 、 控 制 线 等 ， 它 们 是 通过 多 蕊 插座 与 其 他 单元 作 电 气 连接 ， 组 成 一 个 完整 的 设备 。 

对 于 放大 电路 的 多 芯 插 座 来 说 ， 为 了 减 小 高 电 乎 强 信号 输出 线 对 低 电 平 弱 信号 输入 线 的 
耦合 ， 应 将 输出 线 分 配 在 插座 的 一 侧 ， 输 入 线 分 配 在 另 一 侧 ， 使 两 者 远离 。 地 线 安排 在 两 信 
号 导线 的 内 侧 ， 可 减 小 信号 线 引 脚 间 的 分 布 电容 ， 起 辅助 屏蔽 作用 。 电 源 馈线 对 交流 信号 呈 
低 电位 ， 它 在 多 线 插座 上 的 分 配 原则 与 地 线 相同 。 

所 选用 的 多 线 插座 引线 脚 的 数量 通常 多 于 印刷 电路 板 所 需 外 连接 的 数量 。 地 线 、 电 源 线 
以 及 大 电流 的 信号 线 等 ， 每 一 线 都 可 并 联 占用 多 线 插 座 的 两 个 或 多 个 引线 脚 ， 以 减 小 接触 电 
阻 ， 提 高 连 线 的 可 靠 性 。 

(8) 大 型 复杂 电子 设备 接地 

大 型 复杂 电子 设备 中 往往 包含 多 种 电子 电路 和 多 种 电机 、 
电 融 等 电气 组 件 ， 它 们 的 地 线 一 般 应 如 图 4-25 所 示 分 组 敷设 ， 
分 为 信号 地 线 、 噪 声 地 线 和 金属 地 线 等 ， 这 是 解决 地 线 干扰 ， 
行 之 有 效 的 方法 。 

复杂 电子 设备 的 地 线 系统 可 按 下 述 步 又 考虑 : 

(分 析 设 备 内 各 类 电气 部 件 的 主要 干扰 特性 和 类 型 ; 

@ 搞 清楚 设备 内 各 电路 单元 的 工作 电 平 、 信 号 种 类 和 抗 干 
扰 能 力 ; 

@) 按 电气 部 件 和 电路 特性 分 类 划 组 ， 确 定 相应 的 地 线 种 类 和 数量 ，; 

9 画 出 总 体 布局 图 ， 排 出 地 线 系统 图 ， 拟 定 结构 实施 方案 。 


4. 25.3 运动 系统 的 接地 


飞机 、 轮 船 、 火 车 、 飞 船 和 导弹 等 物体 都 是 以 一 定 速度 与 陆地 作 相 对 运动 的 移动 系统 ， 
已 内 部 又 装备 着 密集 而 先进 的 电子 、 电 气 设备 。 为 了 保证 系统 内 部 人 员 、 设 备 的 安全 和 系统 
的 电磁 容 性 ， 必 须 设 置 专门 的 接地 系统 。 现 以 飞机 为 例 分 析 接 地 系统 的 特殊 问题 。 

1. 飞机 的 接地 面 

飞机 (或 飞船 ) 的 接地 面 是 采用 悬浮 接地 系统 ， 因 为 它们 与 大 地 做 相对 运动 ， 不 可 能 





























































































































图 4-25 ”地 线 的 分 组 图 
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接 大 地 。 在 这 种 接地 系统 中 ， 所 有 的 电子 、 电 气 设 备 或 系统 只 有 相对 的 零 电位 ， 通 常 以 机 这 
(机 框 ) 作为 地 的 参考 点 。 为 了 避免 电流 在 机 壳 中 循环 流动 ， 理 想 的 情况 是 所 有 系统 共用 一 
个 公共 接地 点 ,但 这 样 会 造成 接地 线 太 长 ， 并 且 带 来 了 辐射 问题 。 因 此 在 飞机 上 需要 提供 几 
个 系统 接地 点 ， 将 小 信号 电路 地 、 大 信号 电路 地 以 及 干扰 源 噪 声 地 分 别 设置 ， 然 后 ， 再 连接 
到 一 个 接地 体 上 ， 以 避免 相互 干扰 。 

由 于 飞机 不 接 大 地 ,不 利于 防止 外 界 环境 的 电磁 干扰 ， 如 雷击 、 静 电 等 。 因 此 ， 飞 机 的 
基准 地 应 作 以 下 考虑 : 

中 设备 壳 体 应 具有 很 好 的 屏蔽 作用 ， 并 设 有 壳 体 接地 装置 。 几 是 能 产生 电磁 能 或 对 电磁 
场 敏 感 的 电子 、 电 气 设备 或 部 件 ， 均 使 其 外 吉 与 必 机 基本 结构 搭 接 ， 形 成 连接 连续 的 低 阻 通 
路 。 

包 设 备 内 部 的 电路 系统 ， 应 从 电气 上 与 设备 壳 体 绝缘 ， 并 按 分 组 接地 的 原则 ， 相 应 建立 
分 基准 接地 点 ， 然 后 再 接 到 飞机 的 基准 接地 面 上 。 

(直流 系统 的 负 线 与 交流 系统 的 零 线 ， 应 采用 尽 可 能 短 的 线 连接 ， 然 后 接 到 所 在 系统 基 
准点 上 。 

(天 线 系统 在 天 线 安 装 座 处 接地 。 在 无 屏蔽 的 发 射 天 线 附近 ， 任 何 线性 尺寸 大 于 
300mm 的 导体 ， 均 应 搭 接 到 基本 结构 上 ， 该 搭 接 最 好 是 直接 接线 ， 如 果 需 要 用 搭 接线 时 ， 
则 搭 接线 应 短 。 

2. 飞机 射频 接地 面 

由 于 飞机 是 悬浮 接地 系统 ， 所 以 接地 面 建立 在 机 壳 〈 机 框架 ) 的 金属 构件 上 。 蒙 皮 上 
的 口 盖 、 舱 盖 、 检 修 门 等 ， 均 应 搭 接 到 基本 结构 上 ， 在 电气 上 提供 一 个 低 阻 通路 ， 因 此 飞机 
的 蒙 皮 应 设计 成 均匀 的 低 阻 抗 通路 。 

3. 飞机 避雷 接地 

飞机 遭 到 雷击 ， 包 括 直接 雷击 和 感应 雷击 。 直 接 雷 击破 坏 性 很 大 ， 可 能 造成 机 毁 人 亡 的 
事故 。 感 应 雷击 是 飞机 接近 带 有 大 量 电荷 的 云 时 ， 雷 云 将 对 飞机 壳 体 感应 产生 大 量 的 电荷 ， 
形成 较 高 的 电位 ， 可 能 发 生 绝缘 介质 击 穿 、 烧 毁 电子 设备 ， 也 可 能 造成 不 连续 的 两 点 之 间 放 
电 产 生火 花 ， 帮 发 生 在 易 燃 、 易 爆 危 险 区 域内 会 引起 火灾 。 因 此 飞机 的 整个 沈 体 和 基本 结构 
应 有 连续 的 低 阻 通路 ， 以 便 能 让 强大 的 雷击 流 过 ， 同 时 ， 在 电流 流 过 的 通路 上 不 应 产生 过 热 
的 部 位 和 缝 际 之 间 发 生 电 火花 。 搭 接 就 是 保证 这 个 连续 低 通 路 的 技术 措施 。 

4. 飞机 静电 接地 

飞机 在 飞行 中 ， 会 产生 大 量 的 静电 答 附 着 在 飞机 的 尖端 ( 凸 出 ) 部 位 。 虽然 在 飞机 的 
适当 部 位 装 了 一 定数 量 的 放电 器 ,能 使 大 量 的 沉积 静电 汇 放 掉 , 但 总 会 有 一 部 分 剩余 的 电 
和 荷 ， 它 形成 的 电位 比 大 地 的 电位 高 许多 倍 ， 因 此 ， 飞 机 在 着 陆 时 要 有 接地 的 装置 ， 如 接地 刷 
把 飞机 上 剩余 的 静电 迅速 放 掉 。 飞 机 在 地 面 停放 或 加 油 时 ， 都 应 与 大 地 连续 保持 同 电位 ， 防 
止 静电 起 火 。 
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缩 略语 英文 中 文 
DDoS Distributed Denial of Service 分 布 式 拒绝 服务 攻击 
DHCPv6 Dynamic Host Configure Protocol v6 动态 主机 配置 协议 v6 
DoS Denial of Service 拒绝 服务 攻击 
DT Drive Test 驱车 测试 
EMS Electronics Manufacturing Services 电子 制造 服务 
eNB Evolved Node B 演进 型 基站 
EPC Evolved Packet Core 演进 核心 分 组 网 
EPON Ethernet Passive Optical Network 以 太 网 无 源 光 网 络 
E-UTRAN Evolved Universal Terrestrial Radio Access 演进 的 通用 陆地 无 线 接 入 网 

Network 

FDD Frequency Division Duplexing 频 分 双 工 
FTP File Transport Protocol 文件 传输 协议 
FTTB Fiber to the Building 光纤 到 楼 宇 
FTTBiz Fiber to the Business 光纤 到 企业 
FTTC Fiber to the Curb 光纤 到 路 边 
FTTCab Fiber to the Cabinet 光纤 到 交接 箱 
FTTDesk Fiber to the Desk 光纤 到 桌面 
FTTH Fiber to the Home 光纤 到 家 庭 用 户 
FTTO Fiber to the office 光纤 到 办 公 室 
GE Gigabits/s Ethernet 千 兆 以 太 网 
GIS Geographic Information System 地 理 信 息 系统 
GPON Gigabit - Capable Passive Optical Network 吉 比 特 无 源 光 网 络 
HCW Home Gateway 家 庭 网 关 
HSS Home Subscriber Server 归属 用 户 服务 器 
HTML Hypertext Markup Language 超 文本 标记 语言 
HTTP hypertext transport protocol 超 文本 传送 协议 
ICM Interaction Coordination Mangerment 互动 协同 管理 系统 
IDC Internet Data Centor 互联 网 数据 中 心 
IF Interface 接口 
IMS IP Multimedia Subsystem IP 多 媒体 子 系统 
IP Internet Protocol 互联 网 协议 
IP MAN IP Metro Area Networks IP 城 域 网 
IPFSSS IP Full Service Support System 全 业务 IP 网 运营 支撑 系统 
IPSEC Internet Protocol Security 因特网 协议 安全 性 
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缩 略语 英文 中 文 

IPTV Internet Protocol TV or Interactive Personal TV ”网络 协议 电视 或 交互 个 人 电视 

IPv6 Internet Protocol Version 6 互联 网 协议 第 6 版 

IPv6CP IP Control Protocol IPv6 控制 协议 

ITMS Integrated Terminal Management System 终端 综合 管理 系统 

IVR Interactive Voice Response 互动 式 语音 应 答 

IVS Intelligent Video Surveillance 智能 视频 监控 

J2EE Java 2 Platform, Enterprise Edition Java2 平台 企业 版 

JPG Joint Photographic Experts CROUP 一 种 数字 图 象 压 缩 标准 

LAN Local Area Networks 局 域 网 

LTE Long Term Evolution 长 期 演进 系统 

M2M Machine to Machine 机 器 到 机 器 〈 通 信和 数据 传输 ) 

MAC Medium Access Control 媒质 接 入 控制 

MAN Metro Area Networks 城 域 网 

MDU Multi - Dwelling Unit 多 住户 单元 

MIMO Multiple - Input Multiple - Output 多 输入 多 输出 

MME Mobility Management Entity 移动 性 管理 实体 

MMIS Maritime Mobile Service Identity 海上 移动 通信 业务 标识 

MONet Metro Optical Networks 城市 光 网 

MPLS Multi - Protocol Label Switching 多 协议 标签 交换 

NAT Network Address Translate 网 络 地 址 转换 

ND Neighbour Discovery 邻居 发 现 

NGB Next Generation Broadcasting 下 一 代 广 播 网 

NGN Next Generation Network 下 一 代 网 络 

NNI Network — Network Interface 网 络 网 络 接口 

OAM Operation, Administration & Maintenance 操作 、 管 理 和 维护 

ODN Optical Distribution Network 光 分 配 网 络 

OFDM Orthogonal Frequency Division Multiplexing 正 交 频 分 复 用 

OLT Optical line terminal 光线 路 终端 

ONU Optical Network Unit 光 网 络 单元 

OPEX Operating Expense 运营 成 本 

OTN Optical Transport Network 光 传 送 网 

PCRF Policy Control and Charging Rules Function 策略 控制 和 计 费 规则 功能 单元 

PDCP Packet Data Convergence Protocol 分 组 数据 汇聚 协议 
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缩 略语 英 文 中 文 
P-GW Packet Data Network Gateway PDN 网 关 
PON Passive Optical Network 无 源 光 网 络 
POP Point Of Presence 电话 接 入 网 (站) 点 
POS Packet Over SDH 基于 SDH 的 分 组 传送 
POTS Plain Old Telephone Service 普通 老式 电话 业务 
PSTN Public Switched Telephone Network 公共 交换 电话 网 络 
PTT Push to Talk 按 讲 ,， “一 键 通 ” 
QoS Quality of Service 服务 质量 
RA Router advertise 路 由 器 通告 
RFID Radio Frequency Identification 射频 识别 技术 
RLC Radio Link Control 无 线 链 路 控制 
RRC Radio Resource Control 无 线 资源 控制 
SBU Single Business Unit 单 商户 单元 
SDH Synchronous Digital Hierarchy 同步 数字 体系 
SDMS Ship Dynamic Monitoring System 国际 海光 线路 由 船舶 动态 监控 系 

统 

SFU Single Family Unit 单 住 户 单元 
S-GW Serving Gateway 服务 网 关 
SIP Session Initiation Protocol 会 话 发 起 协议 
SLA Service Level Agreement 服务 等 级 协议 
SN Service Node 业务 节点 
SNI Service Node Interface 业务 节点 接口 
SOC Security of center 互联 网 安全 操作 中 心 
SR Service Router 业务 路 由 器 
SW Switch 交换 机 
TDD Time Division Duplexing 时 分 双 工 
TTS Text to Speech 语音 合成 技术 
UNI User Network Interface 用 户 网 络 接口 
VoIP Voice over IP IP 语音 电话 
VPDN Virtual Private Dial ~ up Networks 虚拟 专用 拨号 网 
VPN Virtual Private Network 虚拟 专用 网 
WIFI Wireless Fidelity 无 线 保 真 
WLAN Wireless Local Area Network 无 线 局 域 网 
XML extensible markup language 可 扩展 标记 语言 
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